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1. Einfiihrung

1.1 Was ist der LWL04 LoRaWAN-Wasserlecksensor?

Der Dragino LWLO04 ist ein LoRaWAN-Wasserlecksensor. Wenn sich Wasser zwischen den unteren drei Metallstiften
befindet, meldet der LWLO04 ein Wasserleck und sendet Giber das LoRaWAN-Netzwerk eine Uplink-Meldung an den loT-
Server.

Der Dragino LWL04 muss nicht befestigt werden, sondern wird einfach auf den Boden gestellt. Die Hohe der drei unteren
Metallpfosten kann eingestellt werden. Nur wenn sich Wasser zwischen den drei Metallpfosten befindet, wird ein
Kurzschlussalarm ausgelost.

LWLO04 kann mit einem Magneten an der Unterseite des Gehauses aktiviert werden, und das Licht zeigt an, wenn sich der
Magnet in der Nahe befindet. Das Hauptgerat verfligt (iber einen Dichtungsring, der eine Wasserdichtigkeit gemag IP65
gewahrleistet.

LWLO04 wird mit einer nicht wiederaufladbaren CR123A-Batterie betriecben und ist fir den Langzeitgebrauch
ausgelegt. Diese Batterien kdnnen etwa 16.000 bis 70.000 Uplink-Pakete liefern, was einer Batterielebensdauer von 2 bis
10 Jahren entspricht. Wenn die Batterie leer ist, kann der Benutzer das Gehause leicht 6ffnen und durch CR123A-
Batterien ersetzen.

Der LWLO04 sendet regelmaRig taglich sowie bei jedem Wasserleckereignis Daten. Er z&hlt auch die Wasserleckzeiten
und berechnet die Dauer des letzten Wasserlecks. Der Benutzer kann auch die Uplink-Funktion flr jedes
Wasserleckereignis deaktivieren. Stattdessen kann das Gerat jedes Ereignis zéhlen und regelmaRig Uplinks senden.

Jedes LWLO04 ist mit einem Satz eindeutiger Schlissel fur die LoRaWAN-Registrierung vorinstalliert. Registrieren Sie
diese Schlissel auf dem LoRaWAN-Server, und das Gerét stellt nach dem Einschalten automatisch eine Verbindung her.

1.2 Funktionen

* LoRaWAN Klasse A v1.0.3

¢ Frequenzbander: CN470/EU433/KR920/US915/EU868/AS923/AU915/IN865/RU8B64
* Wasserleckerkennung

¢ Unterstiutzt drahtlose OTA-Firmware-Updates

 Downlink zum Andern der Konfiguration

¢ Uplink bei periodischen Ereignissen und Wasserleckagen

* CR123A 1500-mAh-Batterie

* |P65 wasserdicht
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1.3 Lagerungs- und Betriebstemperatur

Unterstitzt Betriebstemperaturen von -40 °C bis +85 °C, wobei extreme Temperaturen jedoch einen gewissen Einfluss auf
die Entladungsdauer der Batterie haben.

Hinweis: Die Lager- und Betriebstemperatur héangt vom Batterietyp ab. In diesem Handbuch wird die Originalbatterie des
Modells LWL04 als Beispiel angegeben, sieche CR123A RAMWAY BATTERY.

1.4 Anwendungen

* Intelligente Fabrik
¢ Intelligente Gebaude und Hausautomation

1.5 Schlafmodus und Arbeitsmodus

Deep Sleep Mode: Der Sensor hat kein LoRaWAN aktiviert. Dieser Modus wird fiir die Lagerung und den Versand
verwendet, um die Batterielebensdauer zu verlangern.

Arbeitsmodus: In diesem Modus arbeitet der Sensor als LoRaWAN-Sensor, um sich mit dem LoRaWAN-Netzwerk zu
verbinden und Sensordaten an den Server zu senden. Zwischen den einzelnen periodischen Abtastungen/Sende-
/Empfangsvorgangen befindet sich der Sensor im IDLE-Modus. Im IDLE-Modus hat der Sensor den gleichen Stromverbrauch wie
im Tiefschlafmodus.

1.6. LWLO04 einschalten

Das LWLO04 wird mit eingelegter Batterie geliefert. Der Benutzer kann das LWL04 aktivieren, indem er einfach den
Magneten langer als 3 Sekunden auf die untere Mitte des LWL04 halt.

Wenn der Benutzer den Magneten nahe an die untere Mitte des LWLO04 halt, leuchtet das griine Licht auf, um die erfolgreiche
Erkennung anzuzeigen. Wenn der Magnet 3 Sekunden lang in dieser Position gehalten wird, leuchtet das griine Licht 3 Sekunden
lang ununterbrochen, dann blinkt es 5 Mal schnell hintereinander, was bedeutet, dass die Knotenaktivierung erfolgreich war. Die
spezifischen LED-Anzeigestatus finden Sie unter Magnetaktion und LEDs.

Beispieldiagramm der LWL04-Aktivierungsfunktion (Softmagnetbetrieb an der Unterseite des Knotens und LED-Status an der
Vorderseite des Knotens):

. Bla

-

ck round soft agnet :

= (shipped with LWL04)

A magnet is used in the bottom center of the =
housing to trigger the magnetic induction £
action and the LED lights up green.

The magnet is positioned close to the bottom center
of the LWLO4 housing, triggering the magnetic induction
action.

1.7 Magnetwirkung und LEDs
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Befindet sich der Magnet in der Nahe der unteren Mittelposition des LWL04, zeigt das griine Licht an, dass der Magnet
erfolgreich induziert wurde.

Magnetwirkung Funktion Aktion

Magnetinduktion zwischen 1 s < Zeit < halten Uplink senden Wenn der Sensor bereits mit dem LoRaWAN-Netzwerk
verbunden ist, sendet der Sensor 3 s lang ein Uplink-Paket senden, die blaue LED blinkt einmal.

Halten Sie den Magneten langer als 3 Sekunden an. Aktives Gerat Die griine LED blinkt 5 Mal schnell, das|

Gerat wechselt fur 3 Sekunden in den OTA-Modus
fir 3 Sekunden. AnschlieBend beginnt es, sich mit dem
LoRaWAN-Netzwerk zu verbinden. Die griine LED leuchtet
nach dem Verbindungsaufbau 5 Sekunden lang
kontinuierlich.

Aktivieren Sie die Magnetinduktion 5 Mal schnell hintereinander Gerat deaktivieren Die rote LED leuchtet 5 Sekunden lang dauerhaft. Das|
bedeutet, dass sich das Gerat im Tiefschlafmodus befindet

Sleep-Modus befindet.

1.8 Pin-Definitionen

1.9 Mechanisch
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1,2.3 for water immersion conductive hardware
(4mm water level alarm, height adjustable)

-

ABCDEF is stainless steel screw hole
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2. Konfigurieren Sie LWLO04 fiir die Verbindung
mit dem LoRaWAN-Netzwerk

2.1 Wie funktioniert es?

Das LWL04 ist standardmaRig als LoRaWAN OTAA Klasse A konfiguriert. Es verfuigt iber OTAA-Schlissel fir den Beitritt
zum LoRaWAN-Netzwerk. Um eine Verbindung zu einem lokalen LoRaWAN-Netzwerk herzustellen, missen Sie die OTAA-
Schlussel in den LoRaWAN-loT-Server eingeben und die Taste driicken, um das LWLO04 zu aktivieren. Es tritt dann
automatisch tiber OTAA dem Netzwerk bei und beginnt mit der Ubertragung der Sensorwerte. Das Standard-Uplink-Intervall
betragt 2 Stunden.

2.2 Kurzanleitung zum Verbinden mit dem LoRaWAN-Server (OTAA)

Hier sehen Sie ein Beispiel dafir, wie Sie sich mit dem TTN V3-Netzwerk verbinden kdnnen. Nachfolgend finden Sie die
Netzwerkstruktur. Wir verwenden hier LG308N als LoRaWAN-Gateway.
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LWLO04 in a LoRaWAN Network

LG308N
LoRaWAN Gateway

LWLO04_LoRaWAN
Water Leak Sensor

Das LG308 ist bereits fur die Verbindung mit dem TTN V3-Netzwerk konfiguriert. Jetzt missen wir nur noch das TTN V3 konfigurieren:

Schritt 1: Erstellen Sie ein Gerat in TTN V3 mit den OTAA-Schliisseln von
LWLO04. Jedes LWLO04 wird mit einem Aufkleber mit einer eindeutigen

Gerate-EUI geliefert:

DEV EUI: AB4041C161H ==
APP EUI: A8404100C004 =01 i
APP KEY: 7EC8A9C917386DFC5DBF73B(E i

Der Benutzer kann diesen Schliissel in seinem LoRaWAN-Server-Portal eingeben. Unten sehen Sie einen Screenshot von TTN V3:

Erstellen Sie die Anwendung.

Fiigen Sie der erstellten Anwendung Geréte hinzu.

Geben Sie die Endgeratespezifikationen manuell ein.
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Schritt 2: Decoder hinzufligen

In TTN kann der Benutzer eine benutzerdefinierte Nutzlast hinzufligen,

damit eine benutzerfreundliche Anzeige erfolgt. Klicken Sie auf diesen

Link, um den Decoder zu erhalten: LWL04-Decoder.

Unten sehen Sie einen Screenshot von TTN:

(‘( THE THINGS STACK B Ap nd devices i
SANDBOX i -
Home Applications Gateways hwina
I0: 1204
Q sesrch c 95 Device overview
Downlink

Uplink

98 Application overview

85 Livedata

F

v

@ Last activity 3 minutes age = ™ 1 up

N Messaging @© Location

) Payload formatters

Setup

End devices
@ Formatter type*

Live data
8 I Custom Javascript formatter
] Payload formatters v

Formatter code

A Integrations v =

&, Collaborators else

var count_mod=(bytesIE

D APlkeys

© General settings

Top end devices var data_time= getiyDate((bytes[7]<<24 | bytes[s]<<ie |
© Iwioa if(bytes.length==11)
© 11c-1 " return §
GMOD: count_nod,
@ 12 Toc:tde_interval,
ALARN:alazm,
© dds75-ks WATER_LEAK_STATUS: leak_status,
WATER_LEAK_TIMES:leak times,
T LAST_WATER_LEAK_DURATION: leak_duration,
AL TIME:data_time
& Lsnsovz b

<16 | bytes[2]<a | bytes[3];
<15 | bytes[5]<<3 | bytes(s]

bytes[9]<<® | bytes[10]

Replace the TTN original decoding with our decoding

Test
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Test

Byte pavioad FPort
|9466900@69906666DEAFE§ 2
Test decoder

Decoded test payload

Users can enter the raw payload test decoder here.

“TIME®
“WATER_LEAK_STATU:
“"WATER_LEAK_TIMES": @

Complete uplink data

) “f_port®: 2, -
“frm_payload": ="
“decoded_pay

“WATER_LEAK_STATUS' . v
"WATER_LEAK_TIMES": @

Schritt 3: Schalten Sie LWL04 ein, und es wird automatisch mit dem TTN V3-Netzwerk verbunden. Nach erfolgreicher
Verbindung beginnt es mit dem Hochladen von Nachrichten an TTN V3, die der Benutzer im Panel sehen kann.
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[@  Applications > zero > End devices > Iwio4 > Live data +v  %tv | Bv T
Iwlo4 @ Last activity 1 minute ago = N 1up/1(Nwkidown  ¥¥ | =
10: w104

98 Device overview 8 Lvedats N Messaging © Location ) Payload formatters @ settings
e DaTA PREVIEW Vervose stream D EportasSON | 00 Pause | (i Clear

£ ALARM: "FALSE", CMOD: "SUN", LAST_WATER_LEAK_DURATION: O, TOC: "VES®, TINE: "2024-09-09 G3:29:41°, WATER_LEAK_STATUS: "NO LEAK", WATER_LEAK_TIMES: O } | 04 00 00 0O 00 00 00 66 DE B1F5_

£ BAT: 3.043, FIRMHARE_VERSION: *1.0.0", FREQUENCY_BAND: "EUSGS", SENSOR_MODEL: WLOSA-LE", SUB_BAND: "NULL } | 1D 6100 &1 FF 08 E3 te: SF12WIZ5 SWR: 9.8 RSSI: -5

UT: | 00 FF FFFF FF PR FF FF | DevEUL: | FF FF FFFF FF PR FF 0L

T: | 00FF FFFFFFFFFFFF | DevEUT: | FF FFFF FF PR FE PR OL

UT: | 00 FF FFFF FF PR FF FF | DevEUL: | FF FF FFFF FF PR FF 0L

2.3 Uplink-Nutzlast

2.3.1 Geratestatus, FPORT=5

Enthalt den Konfigurationsstatus des Gerats. Sobald LWL04 mit dem Netzwerk verbunden ist, wird diese Nachricht an den
Server hochgeladen. Danach ladt LWL04 alle 12 Stunden den Gerétestatus hoch.

Benutzer kdnnen auch den Downlink-Befehl (0x26 01) verwenden, um LWL04 aufzufordern, diesen Uplink erneut zu
senden. Diese Uplink-Nutzlast enthalt auch die DeviceTimeReq, um die Zeit abzurufen.

Das Nutzdatenformat ist wie folgt.

Geréatestatus (FPORT=5)

GréRe (Bytes) 1 2 1 1 2
Wert Sensormodell Firmware-Version Frequenzband Unterband BAT

Beispiel fir die Analyse in TTN:
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© plications > zero > End devices > Iwl04 > Live data +v|%ev| By
Iwlo4  Last activity 1 minute ago = ™ 3 up / 2 (App), 3 (Nwk) down
10: 104

98 Device overview 82 Live data M Messaging © Location ) Payload formatters & Settings

T™E  Twe DATA PREVIEW Veroose stream @ Bpotasison ) Pa
$a7 26 08 81 7F Delay: 5
~

FPort: 1 ayload: | A8 B1 | Rel Delay: 5

ad: § ALARM: "FALSE", CHOD: "SUN", LAST_WATER_LEAK DURATION: @, TOC: °YES®, TINE: “2024-09-09 09:51:45%, WATER_LEAK_STATUS: "NO LEAK", WATER_LEAK_ TINES: @ } | 0400 00 60 00 00 00 66 DEC

€ € > 9 €

Sensormodell: Fir LWLO04 ist dieser Wert 0x36 Firmware-

Version: 0x0100, bedeutet: Version v1.0.0 Frequenzband:

0x01: EU868
0x02: US915
0x03: IN865
0x04: AU915
0x05: KZ865
0x06: RU864
0x07: AS923
0x08: AS923-1
0x09: AS923-2
0Ox0a: AS923-3
0x0b: CN470
0x0c: EU433
0x0d: KR920
0x0e: MA869

Unterband:
AU915 und US915: Wert 0x00 ~ 0x08
CN470: Wert 0x0B ~ 0x0C

Andere Bander: Immer 0x00
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Batterieinformationen:
Uberpriifen Sie die
Batteriespannung. Beispiel 1:
0xOBE3 = 3043 mV Beispiel 2:
0x0B49 = 2889 mV

2.3.2 Sensorkonfiguration, FPORT=4

LWLO04 sendet diesen Befehl nur, nachdem es den Downlink-Befehl (0x26 02) vom Server erhalten hat.

GroRe (Bytes)

Wert TDC (Einheit: Sek.) Alarm aufheben Status beibehalten Haltezeit (Einheit: Sek.) Leckalarmzeit

Beispiel fir die Analyse in TTNv3
+ v |([H

[ic] Applications > zero > End devices > Iwl04 > Live data

@ Last activity 33 seconds ago = ™7 up /5 (Af

Iwloa
T0: 1104
9§ Device overview 8Z Livedata T Messaging ® Location ©) Payload formatters

e Tvee DATA PREVIEW Verbose siream @ Expor
A 17:57:45 Forward uplink data message DevAdor: |26 0BEB17F | Payload: { ALARM: 'FALSE', CHOD: "SUN®, LAST_WATER_LEAK_DURATION: O, TOC: *VES®, TIME: '2024-09-09 09:57:45%, WATER_LEAK_STATUS: "NO LEAK", WATER_LEAK_TIMES: 0 } | 020000 ¢
T 45 Successfully processed data message
¥ Fomvess uplink cace nessase Jiosd £ SISALARY: 5, KEEP_STATUS: 0, REEP_TINE: 5, LEMCALARLTINE 20, THG: 120 F 5097999 990060 oA [QEEEE: e i SF7OMIZS SHR: 20,5 TS -2
¥ Successfully processed data message
(R Schedule data downlink for transmiss: Tt: 1 WAC payload: | S F7 | Rxt Delay: §
i Forward uplink data message ad: { ALARM: "FALSE", CMOD: "SUM®, LAST_WATER_LEAK_DURATION: @, TDG: "YES®, TIME: *2024-09-@9 09:55:45°, WATER_LEAK_STATUS: "NO LEAK", WATER_LEAK TIMES: 0 } | 640060 ¢
¥ cessfully processed data message
U 27:50:15 Receive cownlink sata message 2802 f 2

* TDC: (Standard: 0x001C20)
Uplink-Intervall fir das Ereignis ,Leck/Kein Leck", Standardwert ist 0x001C20, was 7200 Sekunden = 2 Stunden entspricht.

* Alarm deaktivieren: (Standard: 0)
Wenn Disalarm = 1 ist, sendet LWL04 nur periodisch bei jedem TDC einen Uplink. Dies wird normalerweise fir
Impulszéhleranwendungen verwendet. Bei dieser Anwendung gibt es viele Leck-/Kein-Leck-Ereignisse, und die Plattform
interessiert sich nur fiir die Gesamtzahl der Impulse.

Wenn Disalarm = 0 ist, sendet LWL04 regelméRig bei jedem TDC Uplink-Daten und sendet Daten bei jedem Leck-/Kein-Leck-
Ereignis. Dies ist nitzlich flir Anwendungen, bei denen der Benutzer Leck-/Kein-Leck-Ereignisse in Echtzeit iberwachen muss.

Hinweis: Wenn Disalarm=0 ist, verursacht ein haufig auftretendes Leck-/Kein-Leck-Ereignis eine hohe Uplink-
Auslastung und entleert den Akku sehr schnell.
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e Status beibehalten & Zeit beibehalten
Zeigt den konfigurierten Wert der Alarmbasis fiir die Zeitlberschreitungsfunktion an.

* Leckalarmzeit

Aktualisiert regelmaRig eine konfigurierte Uplink-Verbindung, wenn Wasser austritt. Der Standardwert ist 0x0A, was 10 Minuten entspricht.

2.3.3 Echtzeit-Status ,,Offnen/SchlieBen“, Uplink FPORT=2

LWLO04 sendet diesen Uplink nach dem Geratestatus, sobald die Verbindung zum LoRaWAN-Netzwerk erfolgreich hergestellt wurde. AulRerdem wird
LWLO04

1. diesen Uplink regelmaRig alle 2 Stunden senden, dieses Intervall kann geédndert werden.

2. Es gibt ein Ereignis ,Leck/Kein Leck".

Die Uplink-Nutzlast betréagt insgesamt 11 Byte.

Echtzeit-Offnungs-/SchlieRstatus, FPORT=2
3 3 4
GroRe (Byte) 1 . .
Gesamtzahl der Letztes Leck Unix-Zeitstempel
Wert Status & Alarm Leckageereigniss Ea,u?r (EEE
S Sekc)

Status & Alarm:

GraBe (Bit) [J[Bit 5:Bit4]

Wert Reserve Zahlung mod TDC-Flag 0: Nein; 1: Ja  Alarm 0: Kein Alarm; 1: Alarm Status 0: Kein Leck, 1: Leck

Beispiel fir die Analyse in TTNv3

@  Applications > zero > End devices > wi04 > Live data

+v iy @y ammE v
Iwloa

@ Lastactvty 1 minuteago = M9 up/5 (Nwkydown | | 77 | =
10: w08

98 Device overview 82 Livedata 1 Messaging @ Location ©) payload formatters @ settings

vee DATA PREVIEW

Verbose stream @ Export as 50N
B17F | Payload: { ALARM: "FALSE", CHOD: "SUN", LAST_WATER_LEAK_DURATION: O, TOC: "YES®, TINE: *2024-09-09 10:01:45, WATER_LEAK_STATUS: "NO LEAK, WATER_LEAK TIMES: © } | 0400 00 00 00 00 00 66 DE c7 89_ |[rozt
1 7%

1 7F | Payload: { ALARM: "FALSE", CHOD: "SUM", LAST_WATER_LEAK_DURATION: ©, TDC: "YES®, TINE: "2024-09-09 09:59:45%, WATER_LEAK_STATUS: °NO LEAK", WATER_LEAK_TINES: © | 0400 00 00 00 00 09 66 DE C7 11 | |FPoxt

B17F | Payload: { ALARM: "FALSE", CHOD: "SUN‘, LAST_WATER_LEAK DURATION: ©, TOC: "YES®, TINE: "2624-09-09 69:57:45, WATER_LEAK STATUS: °NO LEAK", WATER_LEAK TIMES: 0 } | 0200 00 00 00 00 00 66 DE C6 99 ||FPort: 2 Pata rate

e Zahlmodus: Standard =0
0: Gesamtzahl der Leckagen seit der Herstellung

1: Gesamtleckzeiten im Uplink seit dem letzten FPORT=2-Uplink.

* TDC-Flag

Wenn das Flag 1 ist, bedeutet dies, dass Pakete in normalen Zeitintervallen gesendet werden.
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Andernfalls handelt es sich um ein Paket, das zu einem Nicht-TDC-Zeitpunkt gesendet wurde.

¢ Alarm
Siehe Alarm aufgrund von Zeittiberschreitung

e Status
Dieses Bit ist 1, wenn der Leckagesensor eine Leckage feststellt, und 0, wenn keine Leckage vorliegt.

* Gesamtzahl der Leckageereignisse
Gesamtimpuls/Zahlbasis bei Leckage.

Bereich (3 Bytes): 0x000000 ~ OxFFFFFF . Max: 16777215

¢ Letzte Leckagedauer
Letzte Leckagedauer des

Lecksensors.

Einheit: Sek.

2.3.4 Historisches Ereignis ,Wasserleck/Kein Leck®, FPORT=3

LWLO04 speichert Sensorwerte, und Benutzer kénnen diese historischen Werte tiber den Downlink-Befehl abrufen.

Die historische Nutzlast umfasst einen oder mehrere Eintrage, wobei jeder Eintrag dieselbe Nutzlast wie der Echtzeit-Status
sLeck/kein Leck” hat.

Echtzeit-Status ,Offen/Geschlossen”
3 3 4
GroRe (Byte) 1 ] ]
Gesamtzahl der Letztes Leck Unix-Zeitstempel
Wert Status & Alarm Leckageereigniss Ealut\er ([ERES
S Selc)

Status & Alarm:

Wert Reserve Poll-Nachrichten-Flag Reserve Zahlmodul TDC-Flag 0: Nein; 1:  Alarm 0: Kein Alarm; Status 0: Kein Leck,
Ja 1: Alarm 1: Leck

« Jeder Dateneintrag umfasst 11 Byte und hat dieselbe Struktur wie der Echtzeit-Offnungs-/SchlieBstatus. Um Sendezeit
und Batterie zu sparen, sendet LWL04 die maximale Byteanzahl entsprechend dem aktuellen DR und den
Frequenzbandern.

Beispielsweise betragt die maximale Nutzlast firr verschiedene DR im US915-Band:
1. DRO: maximal 11 Byte, also ein Dateneintrag
2. DR1: maximal 53 Byte, sodass Geréte 4 Dateneintrage (insgesamt 44 Byte) hochladen
3. DR2: Die Gesamtnutzlast umfasst 11 Dateneintrage

4. DR3: Die Gesamtnutzlast umfasst 22 Dateneintrage.

LWLO04 hat wahrend der Abfragezeit keine Daten. Es werden 11 Bytes mit dem Wert 0 hochgeladen.
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Iwlo4
: 1104

8% Livedata T Mess

Verbose stream @ BportssJSON Q0 Pause | {f Clear

loadd £ DATALOG: |- (suM, VES, FALSE, NO LEAK,0,0,2624-09-11 ©1:30:26] , [SUN, YES, FALSE,NO LEAK,0,0,2024-09-11 01:32:18], [SUM, YES, FALSE, N LEAK,0,0,2024-69-11 01:34:18], [SUM,YES, FALSE,NO LEAK,0,0,2024-69-11 61:36:18] , [SUN, YES, FALSE, NO LEAK,0,0,

9369

ad: { ALARM: "FALSE", CHOD: "SUN", LAST_WATER_LEAK_DURATION: O, TOC: "VEST, TIME: "2024-09-11 01:46:18", WATER_LEAK_STATUS: "NO LEAK", WATER_LEAK_TIMES: 0 } | 0

Zugriff liber serielle Schnittstelle:

Stop Tx events when read sensor data
6001 2024/9/11 ©1:42:18 bat:2977 mod:® status:no_leak leak_times:® last_leak_duration:® alarm:false tdc:yes

0002 2024/9/11 ©1:44:18 bat:2977 mod:® status:no_leak leak_times:® last_leak_duration:® alarm:false tdc:yes
9003 2024/9/11 ©1:46:18 bat:2978 mod:® status:no_leak leak_times:@ last_leak_duration:@ alarm:false tdc:yes
eee4 2024/9/11 ©1:48:18 bat:2978 mod:® status:no_leak leak_times:®@ last_leak_duration:@ alarm:false tdc:yes
9005 2024/9/11 ©1:50:18 bat:2978 mod:® status:no_leak leak_times:®@ last_leak_duration:@ alarm:false tdc:yes
Start Tx events

OK

Downlink: 0x31+Startzeit +Endzeit +Uplink-Intervall (Einheit: Sekunden)

0x31 66 EO F2 98 66 EO F4 FO 05

Uplink:

44 00 00 00 00 00 00 66 EO F2 B2 44 00 00 00 00 00 00 66 EO F3 22 44 00 00 00 00 00 00 66 EO F3 9A 44 00
00 00 00 00 00 66 EO F4 12 44 00 00 00 00 00 00 66 EO F4 8A

Analysierter Wert:

[COUNTMOD, TDC_FLAG,ALARM, WATER_LEAK_STATUS, WATER_LEAK_TIMES, LAST_WATER_LEAK_DURATION,
TIME]

[SUM,JA,FALSCH,KEIN LECK,0,0,2024-09-11 01:30:26],
[SUM,JA,FALSCH,KEIN LECK,0,0,2024-09-11 01:32:18],
[SUMME, JA, FALSCH, KEIN LECK, 0, 0, 11.09.2024, 01:34:18],
[SUM,JA,FALSCH,KEIN LECK,0,0,2024-09-11 01:36:18],
[SUM,JA,FALSCH,KEIN LECK,0,0,2024-09-11 01:38:18],
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2.4 Datenprotokollierungsfunktion

Die Datenprotokollierungsfunktion stellt sicher, dass der loT-Server alle Abtastdaten vom Sensor abrufen kann, selbst wenn
das LoRaWAN-Netzwerk ausgefallen ist. Bei jeder Abtastung speichert LWL04 den Messwert fir spatere Abrufzwecke.

Hinweis: Nach dem Zuriicksetzen des Gerats wird im kumulativen Zdhimodus der zuletzt gespeicherte
Leckagezahlwert als Anfangswert gelesen.

2.4.1 Unix-Zeitstempel

LWLO04 verwendet das Unix-Zeitstempelformat basierend auf

Benutzer kdnnen diese Zeit liber den folgenden Link abrufen: https://www.epochconverter.com/ :

Nachfolgend finden Sie ein Beispiel fir einen Konverter

Wir kénnen also AT+TIMESTAMP=1726018200 oder Downlink 3066E0F29800 verwenden, um die aktuelle Uhrzeit
einzustellen 2021 — Jan --29 Freitag 03:03:25 2024 — September --11 Mittwoch 01:30:00

2.4.2 Geritezeit einstellen

Es gibt zwei Mdglichkeiten, die Geratezeit einzustellen:
1. Uber den LoRaWAN-MAC-Befehl (Standardeinstellungen)
Benutzer miissen SYNCMOD=1 einstellen, um die Zeitsynchronisation tiber den MAC-Befehl zu aktivieren.

Sobald LWL04 dem LoRaWAN-Netzwerk beigetreten ist, sendet es den MAC-Befehl (DeviceTimeReq) und der Server
antwortet mit (DeviceTimeAns), um die aktuelle Uhrzeit an LWL04 zu senden. Wenn LWL04 die Uhrzeit nicht vom Server
abrufen kann, verwendet LWLO04 die interne Uhrzeit und wartet auf die nachste Zeitanforderung [Uber den Geratestatus

(FPORT=5)].

Hinweis: Der LORaWAN-Server muss LoRaWAN v1.0.3 (MAC v1.0.3) oder hoher unterstiitzen, um diese MAC-
Befehlsfunktion zu unterstiitzen.
2. Zeit manuell einstellen

Benutzer miissen SYNCMOD=0 auf manuelle Zeit einstellen, andernfalls wird die vom Benutzer eingestellte Zeit durch die
vom Server eingestellte Zeit Uberschrieben.

2.5 Daten im DataCake loT Server anzeigen

Die Datacake loT-Plattform bietet eine benutzerfreundliche Oberflache zur Anzeige der Sensordaten. Sobald wir Sensordaten in
TTN V3 haben, kénnen wir Datacake verwenden, um eine Verbindung zu TTN V3 herzustellen und die Daten in Datacake
anzuzeigen. Nachfolgend sind die Schritte aufgefuhrt:

Schritt 1: Verbinden Sie TTNv3 mit Datacake.https://docs.datacake.de/lorawan/Ins/thethingsindustries#create-integration-on-tti

Schritt 2: Fiigen Sie LWL04 zu Datacake hinzu.
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YOu can add individually billed devices. A

Add Device

First, choose the connectivity type of your device.

@ LoRaWAN
o ; Choose from 16 LoRaWAN networks

A Particle
= A;;LE Connect your Particle devices

API
Generic API device with support for MQTT and HTTP connectivity

!E‘I‘EE Pincode Claiming
59¥E| Claim an existing device by pincode

[ J( .| J_4 loT Creators
9 NB-loT and LTE-M connectivity by Deutsche Telekom

@' Dragino NB-loT

oremamo  CONNect Dragino NB-loT devices

~ INCE
INce  connect 1NCE devices

Seite19 /74 — zuletzt gedndert von Mengting Qiu am 28.10.2024 um
10:38 Uhr



Benutzerhandbuch fiir LoORaWAN/NB-loT-Endknoten —
LWL04 — LoRaWAN-Wasserlecksensor Benutzerhandbuch

You can add individually billed devices.

Add LoRaWAN Device

STEP1 STEP 2 STEP 3 STEP 4
Product Network Server Devices Plan

Datacake Product

You can add devices to an existing product on Datacake, create a new empty product or start with one of the templates. Products
allow you to share the same configuration (fields, dashboard and more) between devices.

X

New Product from template Existing Product New Product
Create new product from a Add devices to an existing product Create new empty product
template

> ) o
New Product

If your device is not available as a template, you can start with an empty device. You will have to create the device definition (fields,
dashboard) and provide the payload decoder in the device’s configuration.

Product Name

LWLD4

Back
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You can add individually billed devices. <

Add LoRaWAN Device

STEP 1 STEP 2 STEF 3 STEP 4
Product Network Server Devices Plan
Network Server

Flease choose the LoRaWAN Network Server that your devices are connected to.

@ Datacake LNS AUTOMATIC SETUP

Start and scale easily with a managed LNS lpists) (s

‘ The Things Stack V3
L] Uplink: D link
O SPR%  TTNV3/Things Industries e Ao

Helium
@ helium Uplinks Daownlinks
Use your own console

MR LORIOT Uplinks Downlinks
Howpma. ChirpStack Uplinks Downlinks
Actiry  Actility Uplinks  Downlinks
.@f kpn KPN Uplinks  Downlinks
Showing 1to 6 of 15 results Previous Mext
\
Back Next
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Add LoRaWAN Device

STEP 1 STEP 2 STEP 3 STEP 4
Product Network Server Devices Plan

Add Devices

Manual Import from The Things Stack

Enter one or more LoRaWAN Device EUls and the names they will have on Datacake.

New: You can now upload a CSV file with either one column (just the device's DevEUI) or two
columns (DevEUI and Name), which will populate the form below.

() Drag and drop a .csv file here or click to choose one

DEVEUI NAME

M 99 55 66 33 22 44 11 4: 8bytes B LWL04

+ Add another device

Back Next

Schritt 3: Konfigurieren Sie LWL04 in Datacake.
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E DATACAKE

Fleet LWLO4

LWL04

Serial Number Last update
9955663322441141 Never
EE Dashboard History Downlinks Configuration Debug Rules 2 Permissions

This device does not have a dashboard, yet. Start by activating the edit mode using the switch in the top right.

B oatacaxe
Fleet LWLO4

LWL04

Serial Number Last update
FFFFFFFFFFFFFFOT  Never

Dashboard History Downlinks] %} Configuration Debug @ Rules Permissions

General Configuration

Device name

LWLO4

icon
No icon selected v
Vou can averride the default product ican for this device

Location description Sliding down the screen

Tags

Add
You can use tags ta group and fifter your devices on dashboards and in rules
Metadata

Metadsta is displayed on the device oveniiew and can be used in dashboards

Add Metadata Field
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DATACAKE

Fleet > LWLO4

LWLO04

Serial Number Last update
FFFFFFFFFFFFFFOT  Never

E8 Dashboard History Downlinks Configuration Debug Rules Permissions

[ Desktop [ Mobile More ¥

& public Link

+ Add Widget

i

B]<
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Serial Number
055663322441141 Never
EF Dashboard History Downlinks Configuration Public Link + Add Widget
£ LD X
BAT
TDC {fﬁ
0.00
FOX
D% ALARM L
WATER_LEAK_TIMES
F0x
0.00 WATER_LEAK_STATUS @

2.6 Frequenzplane

LWLO04 verwendet standardmaRig den OTAA-Modus und die folgenden Frequenzplane. Jedes Frequenzband verwendet eine
andere Firmware. Der Benutzer aktualisiert die Firmware auf das fiir sein Land entsprechende Band.

Endgeréat-Frequenzband

3. LWL04 konfigurieren

3.1 Konfigurationsmethoden

Der LWLO04 unterstiitzt die folgenden Konfigurationsmethoden:
* AT-Befehl Gber UART-Verbindung: Siehe UART-Verbindung.
* LoRaWAN-Downlink. Anweisungen fir verschiedene Plattformen: Siehe Abschnitt ,loT-LoRaWAN-Server".

3.2 Aligemeine Befehle

Diese Befehle dienen zur Konfiguration:
* Allgemeine Systemeinstellungen wie: Uplink-Intervall.
* LoRaWAN-Protokoll und funkbezogene Befehle.

Sie sind fiir alle Dragino-Gerate, die DLWS-005 LoRaWAN Stack unterstiitzen, identisch. Diese Befehle finden Sie im Wiki:
AT-Befehle fur Endgerate und Downlink-Befehle

3.3 Speziell fiir LWLO04 entwickelte Befehle
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Diese Befehle gelten nur fir LWL04, wie unten angegeben:

3.3.1 Sendeintervallzeit einstellen

Funktion: Andern Sie das Sendeintervall des LoRaWAN-Endknotens.
AT-Befehl: AT+TDC

Befehlsbeispiel Funktion
AT+TDC=? Aktuelles Sendeintervall anzeigen 7200000

OK

Das Intervall betragt 7200000 ms = 7200 s
AT+TDC=1200000 Sendeintervall einstellen OK

Sendeintervall auf 1200000 ms = 1200 s einstellen

Downlink-Befehl: 0x01
Format: Befehlscode (0x01) gefolgt von einem Zeitwert mit 3 Bytes.

Wenn die Downlink-Nutzlast = 01001C20 ist, bedeutet dies, dass das Sendeintervall des END-Knotens auf 0x001C20(H) =
7200(D) Sekunden eingestellt wird, wahrend der Typcode 01 ist.

* Beispiel 1: Downlink-Nutzlast: 01001C20 /I Sendeintervall (TDC) = 7200 Sekunden einstellen
* Beispiel 2: Downlink-Nutzlast: 010004B0 /I Sendeintervall (TDC) = 1200 Sekunden einstellen

3.3.2 Ausgangsleistungsdauer einstellen
Steuerung der Ausgangsdauer 5 V. Vor jeder Abtastung
1. zuerst die Leistungsabgabe an den externen Sensor aktiviert,

2. halt sie entsprechend der Dauer aufrecht, liest den Sensorwert und erstellt die Uplink-Nutzlast

3. und schlieRt schlieBlich die Leistungsabgabe.
AT-Befehl: AT+5VT

Befehlsbeispiel Funktion
AT+5VT=? 5V-Offnungszeit anzeigen. 0

(Standard)

OK
AT+5VT=1000 Nach einer Verzégerung von 1000 Millisekunden schlieRen. OK

Downlink-Befehl: 0x07
Format: Befehlscode (0x07) gefolgt von 2 Bytes.
Die beiden Bytes nach dem Funktionscode 0x07 legen die Offnungszeit von 5V fest.

* Beispiel 1: Downlink-Nutzlast: 070000 -=-> AT+5VT=0
* Beispiel 2: Downlink-Nutzlast: 0701F4 ---> AT+5VT=500

3.3.3 Alarm aktivieren/deaktivieren

Funktion: Alarm fiir Offnen/SchlieRen aktivieren/deaktivieren. Standardwert 0.

AT-Befehl: AT+DISALARM

Befehlsbeispiel Funktion

AT+DISALARM=1 Der Endknoten sendet Pakete nur zur TDC-Zeit. OK
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AT+DISALARM=0 Der Endknoten sendet Pakete zur TDC-Zeit oder bei Statusdnderungen
aufgrund von Wasserlecks. OK
Senser

Downlink-Befehl: 0xA7

¢ Downlink-Nutzlast: 0xA7 01 /I Wie AT+DISALARM=1
¢ Downlink-Nutzlast: 0xA7 00 /I Wie AT+DISALARM=0

3.3.4 Systemzeit einstellen

Funktion: Systemzeit einstellen, Unix-Format. Details zum Format finden Sie hier.

AT-Befehl: AT+TIMESTAMP

Befehisbeispiel Foridion |

AT+TIMESTAMP=1725957832 Systemzeit auf 2024-09-10 08:43:52 OK

Downlink-Befehl: 0x30

0x3066E006C800 Il Zeitstempel auf Ox(66E006C800) setzen, entspricht AT+TIMESTAMP=1725957832

3.3.5 Zeitsynchronisationsmodus einstellen

Funktion: Aktivieren/Deaktivieren der Synchronisierung der Systemzeit (iber den LoRaWAN-MAC-Befehl (DeviceTimeReq). Der
LoRaWAN-Server muss das Protokoll v1.0.3 unterstiitzen, um auf diesen Befehl zu antworten.

SYNCMOD ist standardmaRig auf 1 gesetzt. Wenn der Benutzer eine andere Zeit als die des LoRaWAN-Servers einstellen
mdchte, muss er diesen Wert auf 0 setzen.

AT-Befehl: AT+SYNCMOD

Befehlsbeispiel Funktion Antwort

AT+SYNCMOD=1 Aktiviert die Synchronisierung der Systemzeit tiber
LoRaWAN MAC OK-Befehl (DeviceTimeReq) Die
Standardeinstellung ist
Zeitzone Null.

AT+SYNCMOD=1,8 Synchronisierung der Systemzeit iber LoRaWAN

MAC OK-Befehl (DeviceTimeReq) aktivieren Auf
Zeitzone Ost 8

Zeitzone.

AT+SYNCMOD=1,-12 Systemzeit Giber LoRaWAN MAC OK-Befehl
(DeviceTimeReq) synchronisieren Auf Westliche
Zwolf Zeitzone.

Downlink-Befehl: 0X28

0x28 01 /l Wie AT+SYNCMOD=1

0x28 01 08 // Wie AT+SYNCMOD=1,8

0x28 01 F4 /I Entspricht AT+SYNCMOD=1,-12
0x28 00 /I Entspricht AT+SYNCMOD=0

3.3.6 Alarm bei Zeitiiberschreitung

LWLO04 kann das Zeitlimit fur eine Statusédnderung tGberwachen. Diese Funktion kann verwendet werden, um bestimmte
Ereignisse zu liberwachen, z. B. wenn eine Tur zu lange gedffnet ist usw.

Der Benutzer konfiguriert diese Funktion mit:

AT-Befehl: AT+TTRIG=AA,BB
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AA: Wenn AA=0, &ndert sich der Uberwachungsstatus von ,Leckage” zu ,Keine Leckage".
Wenn AA=1, andert sich der Uberwachungsstatus von ,Keine Leckage” zu ,Leckage".

BB: Haltezeit nach Statusanderung.

Beispiel:

AT+TTRIG=1,30 --> Wenn sich der Status von ,kein Leck” zu ,Leck” dndert und das Gerat langer als 30 Sekunden im

Leckstatus bleibt, sendet LWL04 ein Uplink-Paket, wobei das Alarmbit (das zweite Bit des ersten
diesem Uplink-Paket auf 1 gesetzt wird.

Bytes der Nutzlast) in

AT+TTRIG=0,30 --> Wenn sich der Status von Leckage zu keine Leckage éndert und das Gerat langer als 30 Sekunden im

Status keine Leckage bleibt, sendet LWL04 ein Uplink-Paket, wobei das Alarmbit (das zweite Bit des ersten
in diesem Uplink-Paket auf

Bytes der Nutzlast)

AT+TTRIG=0,0 --> Standardwert, deaktiviert den Timeout-Alarm.

Downlink-Befehl: 0xA9 aa bb cc A9:

Befehlstyp-Code
aa: zu Uberwachender Status

bb cc: Zeitlberschreitung

Beispiel:
* Downlink-Nutzlast: 0xA9 01 00 1E --> Entspricht AT+TTRIG=1,30
* Downlink-Nutzlast: 0xA9 00 00 00 --> Entspricht AT+TTRIG=0,0 /[Timeout-Alarm deaktivieren.

3.3.7 Der Arbeitsmodus des gesamten Wasserleckageereignisses

AT-Befehl: AT+COUNTMOD

e AT+COUNTMOD=0 //Standardwert, Gesamtzahl der Leckageereignisse seit Auslieferung.
* AT+COUNTMOD=1 //Gesamtzahl der Leckageereignisse seit dem letzten TDC-Uplink.

Downlink-Befehl: 0x0B
* Downlink-Nutzlast: 0x0B00 // Wie AT+COUNTMOD=0
* Downlink-Nutzlast: 0x0B01 // Wie AT+COUNTMOD=1

3.3.8 Bei Wasserleckagen regelmafig eine Bestatigungs-Uplink-Nachricht senden

AT-Befehl: AT+LEAKALARM

* AT+LEAKALARM=10 --> Standardwert, bei Wasserleck alle 10 Minuten eine periodische Aktualisierung.
* AT+LEAKALARM=0 --> Deaktiviert die regelméaRige Aktualisierung bei Wasserleckage.
Downlink-Befehl: 0x0C
Format: Befehlscode (0x0C) gefolgt von 1 Byte.
» Downlink-Nutzlast: OXAC 0A /I Wie AT+LEAKALARM=10
» Downlink-Nutzlast: 0XAC 00 /I Wie AT+LEAKALARM=0

3.3.9 Verzogerungszeit fiir die Wirksamkeit von StatusédnderungenBearbeiten

AT-Befehl: AT+DETEDELAY

AT+DETEDELAY=50 --> Standardwert, Statusénderung festlegen, giiltiges Signal ist 50 ms.
AT+DETEDELAY=0 --> Gultige Signalerkennung deaktivieren.
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Downlink-Befehl: 0x0D aa bb 0D:

Befehlstyp-Code

aa bb: Zeitlberschreitung

Beispiel:
* Downlink-Nutzlast: 0x0OD 00 32 /I Entspricht AT+DETEDELAY=50
* Downlink-Nutzlast: 0x0D 00 00 I/l Entspricht AT+DETEDELAY=0

3.3.10 Loschen Sie die Anzahl der Lecks und die Dauer des letzten Lecks

AT-Befehl: AT+CLRC

Befehlsbeispiel Funktion

AT+CLRC Léscht die Anzahl der Leckagen und die Dauer der letzten Leckage. OK

Downlink-Nutzlast: 0xA601

Der Sensor loscht die Anzahl der Lecks und die Dauer des letzten Lecks.

3.3.11 Stellen Sie den Zahlwert fiir die Anzahl der Lecks ein

AT-Befehl: AT+SETCNT

Befehlsbeispiel

AT+SETCNT=100 Legen Sie den Wert fiir die Leckzahl auf 100 fest. OK

Downlink-Nutzlast: 0xA5
Format: Befehlscode (0xA5) gefolgt von 3 Bytes.

* OxA5000064 //Entspricht AT+SETCNT=100

4. Batterie und Austausch

4.1 Batterietyp und Austausch

LWLO04 ist mit 1 x CR123A-Batterie ausgestattet. Wenn die Batterie schwach wird (siehe 2,3 bis 2,5 V auf der Plattform), kann
der Benutzer eine handelsubliche CR123A-Batterie kaufen und diese austauschen.

Hinweis: Achten Sie beim Einlegen der CR123A-Batterie auf die richtige Ausrichtung.
Wichtiger Hinweis: Verwenden Sie nur neue CR123A-Batterien, deren Oberfliche unbeschadigt ist.

Beispiel fir eine CR123A-Batterie:
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4.2 Analyse des Stromverbrauchs

Alle batteriebetriebenen Produkte von Dragino werden im Energiesparmodus betrieben. Benutzer kdnnen die Richtlinie unter
diesem Link einsehen, um die voraussichtliche Batterielebensdauer zu berechnen:

Batterieinformationen und Analyse des Stromverbrauchs .

5. OTA-Firmware-Update

Der Benutzer kann die Firmware LWL04 dndern, um:

* Anderung des Frequenzbands/der Region.
¢ Aktualisierung mit neuen Funktionen.
* Fehler beheben.
Die Firmware und das Anderungsprotokoll kénnen heruntergeladen werden unter: Link zum

Herunterladen der Firmware Methoden zum Aktualisieren der Firmware:

* (Empfohlene Methode) OTA-Firmware-Update tiber WLAN: http://wiki.dragino.com/xwiki/bin/view/Main/
Firmware%200TA%20Update%20for%20Sensors/

e Aktualisierung uber die UART-TTL-Schnittstelle: Anleitung.

6. FAQ

7. Bestellinformationen

Teilenummer: LWL04-XXX
XXX:

* EU433: Frequenzbander EU433
* EU868: Frequenzbander EU868

* KR920: Frequenzbander KR920
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* CNA470: Frequenzbander CN470
* AS923: Frequenzbander AS923
* AU915: Frequenzbander AU915
* US915: Frequenzbander US915
* IN865: Frequenzbander IN865

¢ CN779: Frequenzbander CN779

8. Verpackungsinformationen

Lieferumfang

e LWLO4 x1

Tag: Contains important
information

Registration Key,

Please keep it safely.

DEV EUI: ABAOA1FRRaN.
APP EUI:

APPKEVIY
ATPIN: 33EDCE .
SN: W1045920957

Abmessungen und Gewicht:

* GerategrofRe: cm

* Gerategewicht: g

* VerpackungsgroRe/Stick: cm

* Gewicht/ Stiick: g

9. Unterstiitzung

* Der Support ist montags bis freitags von 09:00 bis 18:00 Uhr GMT+8 verfligbar. Aufgrund unterschiedlicher Zeitzonen
kénnen wir keinen Live-Support anbieten. Ihre Fragen werden jedoch so schnell wie moglich innerhalb der oben
genannten Zeiten beantwortet.

* Geben Sie so viele Informationen wie mdglich zu lhrer Anfrage an (Produktmodelle, genaue Beschreibung lhres
Problems und Schritte zur Reproduktion usw.) und senden Sie eine E-Mail anSupport@dragino.cc .
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7390

20.10

LoRaWAN 2
o2 THE THNGS

Water Leak
Sensor LG308 TTN LoRaWAN server

LoRaWAN Gateway
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& orAGIND

* DEV ADDR: 01818548
DEV ELL:

\PP ELL:

APP KEY:

APPSKEY:

THE THINGS STACK
Community Edition

5
K

E8 Overview [ Applications & Gateways  &a Org:

Add application

Owner”

davidhuang v

Application ID”
Application name

Description

Optional application description; can also be used to save notes about the application

Create application

ccc
D: 123
S 4Enddevices A% 2 Collaborators  ©w 2 APIkeys Created 95 days ago
General information * Live data See all activity —
Application 1D 123 & A 18:89:42 1231234234. Forward data message to Application Sexver
@ 19:09:42 1231234234 Store upstream data message
Created at Feb 2, 2021 11:12:30
A 189:89:42 1231234234 Forwaxd uplink dats message
Lastupdated at Apr 30, 2021 11:00:33 A 18:89:42 1231234234.  Receive uplink data message

A 18:89:42 1231234234 Successfully processed data message

End devices (4] Q =3 Import end devices

o s Name & DevEL JoinEL Created &

A 18:89:42 1231234234 Dzop data message
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Register end device

From The LoRaWAN Device Repository Manually

1. Select the end device

Brand” Model ™

Dragino Technology Co.,... [ frypeto search... v

Cannot find your exact end device? | LBT1

LDDS20
LDDST75

2. Enter registrationdata | 5 |

LGT92

Please choose an end device first to 1data
LHTE5
LSEO1

LSN50-V2 =

Applications » lgto2-test » End devices » Registerfrom The LoRaWAN Device Repository

Register end device

From The LoRaWAN Device Repository Manually
1. Select the end device
Brand®* Model & * Hardware Ver.®* FirmwareVer.(®* Profile (Region)*
Dragino Technology Co.,... LWLo2 Unknown .. 1.5 AS_923
LWLo2

MAC V1.0.3, PHY V1.0.3 REV A, Over the air activation (OTAA), Class A

LoRaWAN Water Leak Sensor

Product website &3 Data sheet @

Seite37 /74 — zuletzt gedndert von Mengting Qiu am 28.10.2024 um
10:38 Uhr



Benutzerhandbuch fiir LoORaWAN/NB-loT-Endknoten —
LWL04 — LoRaWAN-Wasserlecksensor Benutzerhandbuch

2. Enter registration data

Frequency plan@ *

Europe 863-870 MHz (SF12 for RX2) v

The frequency plan used by the end device

AppEUI @ *

cs ss se == == ss == =s| @8

The AppEUI uniquely identifies the owner of the end device. If no AppEUI is provided by the device manufacturer (usually for dev

DevEUI® *

The DeviUl is the unique identifier for this end device

AppKey @ *

vice and the application

End device ID™

After registration

payload: 48E202000008000001 BAT.V: 3.242 LAST WATER LEAK DURATION: 1 MOD: 2 WATER LEAK STATUS: 1 WATER_LEAK_TIMES: 8

Uplink Downlink
Schedule downlink
Insert Mode

®/ Replace downlink queue
Push to downlink queue (append)

FPort”
1 &2

Payload

@1 00 08 3C |

The desired payload bytes of the downlink message

Confirmed downlink

Schedule downlink

ica arada nriviata | AR3WAM nahunrle — Tha Thinae Inductriac
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. THE THINGS THE THINGS STACK B e O Ot - = Ovganiationd
I W ; 5 owvien O & Guvep 2 Orpanizations e

Choose webhook template

oo ) +:ubidots Tago(® |||l Akenza
9 167 made smsle

M MQTT /
» w Ubidots Datacake TagolQ Akenza Core
FOUTORE | I Ubidh Send data to Datacake shegrate with Tagaid etegrabe with Akenga Core
»
o aw
* Lo %

. GThmgspeak Qubitro thethings -i0

o AP
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Applications » Igt92test » Webhooks » Add > Datacake

Add custom webhook

Template information

Datacake
Send data to Datacake via TTl adapter

About Datacake 4 | Documentation (4

Template settings

Webhook D™

Token™

Datacake APl Token

Create datacake webhook
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LUHHIITA LUHTIYUI QU GEHIU DTLUR.

Q All Manufacturers

Dragino LSEO1
Dragino

Dragino LT-22222-L
Dragino

Dragino LWLO1
Dragino

ESP32-Paxcounter

cyberman54 & ESPRESSIF

Elsys ELT-2
Elsys.se

CUELSYS:se

Showing 26 to 30 of 79 results Previous Next

GMT+0800

Dashmaid@ Legacy Dashboard  History  Downlinks Configuration  Debug Rules  Permissions CE

We have introduced a new and more powerful way to create dashboards. Try out the new dashboard builder by clicking the first Dashboard tab abave.

Battery Voltage Door Status Last Door Open Duration
2.94 @ Open 0 winutes
Last Update: 9 months ago Last Update; 9 months ago

Statistics Statistical Trend
0 a4
0 H

aiby Oper ol 1

0

28,0421 19:16 28.04.21 23.06 29.04.21 0256 29.04.21 06:46 29.04.21 1036 29.04.21 15;
[ Last Door Open Duration I8 Open Door Counter
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44.5mm

cHD +-
Serial Part Setting
VSE-SEE. ., (006}
116200

Fart
Bandrate
Data Bits 8
Furity Home
Stop Bits 1

Flow Type Hoow

Recaive Satting

(®) Taxe O Hex
[ wsta Fead Lina

[ vispluy Send

[0 Displuy Tine

Sead Satting
®) Taxt O Hax
OLesp [1000 + s

[ LN ATRES;

[4078]DRAGIND LVLET Device
[4B80]Frequency Band: AS92E uwl.0

483 ]0TAR

[4eas ] 0evEui= DOSORUSYTFRZGOZE

[4887Jclass type A
[uBAY ] Freq mode intra

4118

33za)oTAn

3328]class type A
2329 Freq mode intra

d742 Jtxbone

8801 JrxTinedut

18199 JrxDone
+CJOTH0K
[102e9 ] Joined

Biih]eswss UpLinkCounter- @ ssess

TX on freq 923200000 Wz at DR 2
4128)5tart to Join, method O, nb_trials:3
S319JORAGIND LVLET Device

[3321)Frequency Band: AS923 w10

2325 |0evEui= DISGRNSHTIFRZENZE

[3355 | =ewes UpLinkCounters § sesss
[3359]T% on Freq 923200000 Hz at OR 2
[3369]5tart to Join, method O, nb_trials:3
B742Z]RE on Freq 923200000 Wz at DR 2

PTHZIRE on Freq 923200000 Hz at DR 2

[18279]==s=s UpLinkCounter= § ssess
[18283]T% on freq 922800000 Hz at DR 5

[ 18352 ] txDone

L[1129010%_nn_fren 027RABAAN Hr at DR

123656

Formard data message to Applic.

268BOC33  MA

Store upstrean data message 26 88 9C 33
b 18:36:51  Successfully scheduled data do- 26 88 BC 33
< 18:35:51  Schedule data downlink for tra— 26888C33  Rxi Delay: §
ER_LEAK_DURATION: @, MOD: 2, WATER_LEAK_STATUS:
+~ 1 Forward uplink data message S LERR B B o MAECRLEERS RN
]
M 18:35:51 Receive uplink data message 26 88 BC 33
26 88 OC 33 488 t

Successfully processed data

T 135:61 Drop data message

™ 10: 1 Drop data message

Uplink is a duplicate

Uplink is a duplicate

14 DO BE 16 82 08 20 45 £9 88 Port: 18 SNR:

1, WATER_LEAK_TIMES: 66

-6.5 &

¥ (46 EE 82 ©9 5 3C 00 60 6 B F

1A DO 8€ 16 02 BB 20 46 E9 85 andwidth: 126000

511 -128 dwidth:

126008

NR: -6.6 R

Send

i <128 Raw
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LWLOZ2 in a LoRaWAN Network

LoRaWAN Server

LG308
LoRaWAN Gateway

, j_-iil
LwLoz2
| Walter Leak

8,80

AR
-

=
&j_D
3139

\ng
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LED Indicator

50mm

15mm

T 1 ‘ | l Water Leak
@= 5mm Detect probe
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’,..-—'_""-.

’ 4

50cm<’

LED Indicator

50mm
15mm
13|} |
Water Leak
@= SmMm Detect probe
Size(bytes) | 2 1 3 3
value Status&BAT | MOD Total water leak events | Last water leak
Always:0x02 duration (unit: min)
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SWDIO

Seite47 /74 — zuletzt gedndert von Mengting Qiu am 28.10.2024 um
10:38 Uhr



Benutzerhandbuch fiir LoORaWAN/NB-loT-Endknoten —
LWL04 — LoRaWAN-Wasserlecksensor Benutzerhandbuch

| —_—

44

-y

\

LWL02 in a LoRaWAN Network
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B S THE THINGS
NETWORK
LWLO2 LG308
Water Leak Sensor LoRaWAN Gateway LoRaWAN Server
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LWLO0Z2 in a LoRaWAN Network
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> USB TTL Adapter

= Notice: The Device UART hole is 2. 0mm patch. User

" might not easy to find such cable, since only 3 wiresis |
needed, for temporary conneciton, use a normal dupont

§ cable is also fine. See below

USB TTL Adapter (base on
CP2102/CH340/FT232.)
Baud Rate: 115200
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