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Vorwort

Vielen Dank, dass Sie sich fir den industriellen Mobilfunkrouter UR35 von Milesight entschieden haben. Der industrielle
Mobilfunkrouter UR35 bietet eine stabile Netzwerkverbindung mit umfassenden Funktionen wie automatischem
Failover/Failback, erweitertem Betriebstemperaturbereich, zwei SIM-Karten, Hardware-Watchdog, VPN, Fast Ethernet und vielem
mehr .

Dieses Handbuch beschreibt die Konfiguration und Bedienung des industriellen Mobilfunk-Routers UR35. Hier finden Sie detaillierte
Informationen zu den Funktionen und zur Konfiguration des Routers.

Leser

Dieses Handbuch richtet sich in erster Linie an folgende Benutzer
- Netzwerkplaner
- Technisches Support- und Wartungspersonal vor Ort

- Netzwerkadministratoren, die fiir die Netzwerkkonfiguration und -wartung verantwortlich sind

© 2011-2024 Xiamen Milesight loT Co., Ltd. Alle Rechte

vorbehalten.

Alle Informationen in diesem Benutzerhandbuch sind urheberrechtlich geschitzt. Daher ittkeiner Organisation oder Einzelperson it
dirfen diese Bedienungsanleitung ohne schriftliche Genehmigung von Xiamen Milesight Iot Co., Ltd. weder ganz noch
teilweise kopieren oder reproduzieren.

Sicherheitshinweise

Milesight dbernimmt keine Verantwortung fiir Verluste oder Schdden, die durch Nichtbeachtung der Anweisungen in dieser

Bedienungsanleitung entstehen.

Das Gerat darf in keiner Weise zerlegt oder umgebaut werden.

R
"
‘%’ Um Brandgefahr und Stromschlag zu vermeiden, halten Sie das Produkt vor der Installation von Regen und Feuchtigkeit fern.
R
3

Stellen Sie das Gerdt nicht an Orten auf, an denen die Temperatur oder Luftfeuchtigkeit unterhalb/oberhalb des
Betriebshereichs liegt.

‘?’ Das Gerat darf niemals Stlirzen, St6RBen oder Schldgen ausgesetzt werden.
‘:‘ Stellen Sie sicher, dass das Gerat bei der Installation fest sitzt.
‘%‘ Stellen Sie sicher, dass der Stecker fest in die Steckdose eingesteckt ist.

‘3‘ Ziehen Sie nicht an der Antenne oder dem Netzkabel, sondern lésen Sie diese, indem Sie die Stecker festhalten.

Konformitatserklarung

Das UR35 entspricht den grundlegenden Anforderungen und anderen relevanten Bestimmungen der CE, FCC und RoHS.
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Fir Unterstltzung wenden Sie sich bitte an den
technischen Support von Milesight:

Get He]p E-Mail:iqt.sgpporfc@ilesight.com Support-Portal:
support.milesight-iot.com Tel.: 86-592-5085280

Fax: 86-592-5023065

Adresse: Gebdude C09, Software Park III, Xiamen 361024,

China
Revisionsverlauf
19. Juli 2019 V1.1 Erstversion
23. September 2019 V1.2 Unterstiitzung von Sprachanrufen
14. November 2019 V1.3 Python-, SMS-iIP-Passthrough-Funktionen hinzugefigt
11. Mai 2020 V1.4 Aktualisierung der Webschnittstellen
9. Dezember 2020 vV 2.0 Layout ersetzen
1. Mobilfunk- und Ping-Erkennung unterstiitzen IPv6;
1. WAN-Verbindungstyp hinzufiigen: DHCPv6-Client, DS-Lite
3. DHCPv6-Server-Funktion hinzugefigt;
17. September 2021 V2.1
4, IPv6-Statisches-Routing-Feature hinzugefiigt;
5. Expertenoption in IPsec-Einstellungen hinzugefiigt;
6. Unterstitzung fir das Léschen von SMS-Eingangs- und
Ausgangsmappen.
1, Funktion zum Zuriicksetzen von Verbindungen mit hoher Prioritit
hinzufiigen;
1. Funktion fiir MQTT und TR069 hinzufiigen;
3. Unterstiitzung fiir benutzerdefinierte Mobilfunk-MTU und INS;
30. Juni 2023 V2.2 4, Unterstitzung fiir den Import von OpenVPN-Dateikonfigurationen,
Hinzufiigen des TLS-Crypt-Modus und des Authentifizierungsmodus;
5. Aktualisierung von Modbus Master/Slave zu
Modbus Client/Server;
6. Unterstitzung fiir die Konfiguration des L2TP-Hostnamens.
1. Hinzufigen der WireGuard-VPN-Funktion;
1. Hinzufigen der Auswahl des Mobilfunkbands und der
Anpassung der Subnetzmaske;
3. Unterstiitzung fiir die Zeitsynchronisation mit dem
5. Juli 2024 V2.3 Mobilfunkbetreiber;

4, Unterstiitzung fiir die Anzeige des Verbindungsstatus des
Ethernet-Ports und die Konfiguration der PoE-Einstellungen;

5 Unterstiitzung der MQTT-Funktion im DI- und seriellen DTU-Modus
Downlink;
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6. Aktualisierung der standardmaBigen sekundaren ICMP-
und DNS-Serveradresse;

1. WPA/WPA2-Enterprise-Verschlisselungsmodus fir den
WLAN-Client-Modus hinzufligen;

§. Optimierung der IPsec-Einstellungen in der Web-GUI.
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Kapitel 1 Produktvorstellung

1.1 Ubersicht

Der UR35 ist ein industrieller Mobilfunkrouter mit integrierten intelligenten Softwarefunktionen, der fir vielféltige M2M/IoT-
Anwendungen entwickelt wurde. Der UR35 unterstitzt globale WCDMA- und 4G LTE-Standards, bietet Betreibern sofortige
Konnektivitdt und sorgt fur eine enorme Steigerung der Betriebszeit.

Durch den Einsatz einer leistungsstarken und stromsparenden CPU in Industriequalitdt und eines Funkmoduls bietet der UR35
eine Netzwerkverbindung mit Wire-Speed bei geringem Stromverbrauch und extrem kompakter Bauweise, um eine duBerst sichere
und zuverldssige Verbindung zum Funknetzwerk zu gewahrleisten.

Gleichzeitig unterstitzt der UR35 auch Fast-Ethernet-Ports, serielle Ports (RS232/RS485) und I/0 (Ein-/Ausginge),
sodass Sie M2M-Anwendungen, die Daten und Videos kombinieren, in begrenzter Zeit und mit begrenztem Budget skalieren kénnen.
Das UR35 eignet sich besonders fir Smart Grids, digitale Medieninstallationen, industrielle Automatisierung, Telemetriegerite medizinische
Gerate, digitale Fabriken, Finanzwesen, Zahlungsgerdte, Umweltschutz, Wasserwirtschaft und vieles mehr.

Einzelheiten zur Hardware und Installation finden Sie in der UR35-Schnellstartanleitung.

1.2 Vorteile
Vorteile

- Integrierte industrielle leistungsstarke NXP-CPU, groRer Speicher
- Fast Ethernet fir schnelle Datenlbertragung

- Zwei SIM-Karten fur die Sicherung zwischen mehreren Netzbetreibern und globale 2G/3G/LTE-Optionen erleichtern die

Verbindung
- Ausgestattet mit Ethernet, E/A, serieller Schnittstelle, WLAN und GPS fir die Verbindung verschiedener Feldgerdte
- Eingebettetes Python SDK fir die Weiterentwicklung
- Robustes Gehduse, optimiert fir DIN-Schienen- oder Regalmontage
- 3 Jahre Garantie inklusive

Sicherheit und Zuverlédssigkeit

- Automatisches Failover/Failback zwischen Ethernet und Mobilfunk (Dual-SIM)
- Aktivierung des Gerdts mit Sicherheitsframeworks wie IPsec/OpenVPN/GRE/L2TP/PPTP/DMVPN/WirGuard

- Integrieren Sie einen Hardware-Watchdog, der automatisch verschiedene Fehler behebt und ein HchstmaR an
Verfligbarkeit gewdhrleistet.

- Einrichtung eines sicheren Mechanismus fiir die zentralisierte Authentifizierung und Autorisierung des Gerdtezugriffs
durch Unterstutzung von AAA (TACACS+, Radius, LDAP, lokale Authentifizierung) und mehreren Benutzerebenen

Einfache Wartung
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- Milesight DeviceHub bietet eine einfache Einrichtung, Massenkonfiguration und zentralisierte Verwaltung von
Remote-Gerdten

- Das benutzerfreundliche Design der Weboberfldche und mehrere Upgrade-Optionen helfen Administratoren dabei, das

Gerat kinderleicht zu verwalten.

- Die Web-GUI und die CLI ermdglichen dem Administrator eine einfache Verwaltung und schnelle
Konfiguration einer groBen Anzahl von Gerdten.

- Effiziente Verwaltung der Remote-Router auf der bestehenden Plattform durch den Industriestandard SNMP und TR069.

Funktionen

- Verbinden Sie Remote-Gerdte in einer Umgebung, in der sich die Kommunikationstechnologien standig andern.

- Industrieller 32-Bit-ARM-Cortex-A7-Prozessor, hohe Leistung mit bis zu 528 MHz und 128 MB Speicher fiir die
Unterstlitzung weiterer Anwendungen

- Unterstitzt zahlreiche Protokolle wie SNMPTR069, MQTTModbus-Bridging, RIP, OSPF

- Unterstitzt einen breiten Betriebstemperaturbereich von -40 °C bis 70 °C/-40 °F bis 158 °F

1.3 Technische Daten

Hardware-System

CPU 528 MHz, 32-Bit-ARM-Cortex-A7
Speicher 128 MB Flash, 128 MB DDR3 RAM
Speicher 1 x Micro SD

Mobilfunk-Schnittstellen

Anschlisse 2 x 50 Q SMA (Mittelstift: SMA-Buchse)
SIM- 2

WLAN-Schnittstelle

Anschlisse 1 x 50 O SMA (Mittelstift: RP-SMA-Buchse)

Standards IEEE 802.11 b/g/n

802.11b: 16 dBm +/-1,5 dBm (11 Mbit/s)

Sendeleis 802.11g: 14 dBm +/-1,5 dBm (54 Mbit/s)
tung

802.11n: 13 dBm +/-1,5 dBm (65 Mbit/s, HT20/40 MCS7)
Modi Unterstitzt AP- und Client-Modus, mehrere SSIDs
Sicherheit WPA/WPA2-Authentifizierung, WEP/TKIP/AES-Verschliisselung
GPS (optional)

iot-shop (Ubersetzt mit DeepL
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Anschlisse 1 x 50 O SMA (Mittelstift: SMA-Buchse)
Protokolle NMEA 0183, PMTK
Ethernet
Anschlisse 5 x RJ-45 (PoE PSE optional)
Physikalische Schicht 10/100 Base-T (IEEE 802.3)
Datenrate 10/100 Mbit/s (automatische Erkennung)
Schnittstelle Auto MDI/MDIX
Modus Vollduplex oder Halbduplex (automatische Erkennung)
Serielle Schnittstelle
Anschlisse 1 x RS232 + 1 x RS485 (2 x RS485 optional)
Anschluss Anschlusshlock
Baudrate 300 bps bis 230400 bps
E/A
Steckverbinder Anschlusshlock
Digital 1 xDI + 1 x DO
Software
IPv4/1IPv6, PPP, PPPOE, SNMP v1/v2c/v3, TCP, UDP, DHCP, RIPv1/v2, OSPF, DDNS, VRRP,
T LA HTTP, HTTPS, DNS, ARP, QoS, SNTP, Telnet, VLAN, SSH, MQTT MQTTS,TR069 usw.
NELLWE! i\PI ULUKUL11C
VPN-Tunnel DMVPN/IPsec/OpenVPN/PPTP/L2TP/GRE/WirGuard
ACL/DMZ/Port-Zuordnung/MAC-Bindung/SPI/DoS- und DDoS-Schutz
Firewall
/IP-Passthrough
Verwaltungs - Web, CLI, SMS,On-Demand-Einwahl, DeviceHub AAA

Radius, TACACS+, LDAP, lokale Authentifizierung Mehrstufige Berechtigungsverwaltung Mehrere
Ebenen von Benutzerberechtigungen

Zuverldassigkeit VRRP, WAN-Failover, Dual-SIM-Backup

Transparent (TCP-Client/Server, UDP), Modbus-Gateway (Modbus RTU
Serieller

Anschluss zu Modbus TCP)

Stromversorgung und Verbrauch

Anschluss 2-polig mit 5,08-mm-Klemmenblock
Eingangsspannung 9-48 VDC
Leistungsaufnahme Typisch 3,9 Wmax. 4,6 W (im Nicht-PoE-Modus)

Leistungsabgabe (optional) 4 x 802.3 af/at PoE-Ausgang

Physikalische Eigenschaften
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Schutzart IP30
Gehause und Gewicht Metall, 485 g
Abmessungen 135 x 100 x 45 mm (5,31 x 4,06 x 1,77 Zoll)
Befestigung Tisch-, Wand- oder DIN-Schienenmontage
Sonstiges _,
Q
Reset-Taste 1 x RESET 8
o
LED-Anzeigen 1 x POWER 1 x SYSTEM, 1 x SIM, 1 x Wi-Fi, 1 x VPN, 3 x Signalstdrke —
S
Integrier Watchdog, Timer g
Umgebung 0
3
-40 °C bis +70 °C (-40 °F bis +158 °F) )
Betriebstemperatur Reduzierte Zellleist bei iber 60 °C o
eduzierte Zellleistung bei iber Fﬂo
Lagertemperatur -40 °C bis +85 °C (-40 °F bis +185 °F) ﬁ
[ ]
Ethernet-Isolation 1,5 kV RMS ‘5‘

Relative Luftfeuchtigkeit 0 % bis 95 % (nicht kondensierend) bei 25 °C/77 °F

1.4 Abmessungen (mm)

135 45

o o o o®
Lo [ A L

45
103
—
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Kapitel 2 Zugriff auf die Web-GUI

In diesem Kapitel wird erldutert, wie Sie auf die Web-GUI des UR35-Routers zugreifen konnen. Verbinden Sie den PC direkt

mit dem LAN-Anschluss des UR35-Routers. Die folgenden Schritte basieren auf dem Betriebssystem Windows 10 und dienen als

Referenz.

Benutzername: admin
Passwort: password
IP-Adresse: 192.168.1.1

|, Gehen Sie zu ,Systemsteuerung” — ,Netzwerk und Internet” — ,Netzwerk- und Freigabecenter” und klicken Sie dann auf

JEthernet” (kann auch anders heiBen).

5 Network and Sharing Center

€« v 4 % « Network and Intermet > Network and Sharing Center

Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Yeastar5G
settings Private network
Identifying...

Change your networking settings

-

View your basic network information and set up connections

iG# Set up a new connection or network

- O X

v O Search Control Panel £

Accesstype:  Internet
HomeGroup:  Ready to create
Connections: 4l Wi-Fi (Yeastar5G)

Access type: No network access

Connections: § Ethernet

[ Troubleshoot problems
Diagnose and repair network

See also
HomeGroup
Infrared

Internet Options

Windows Firewall

Setupa , dial-up, or VPN ion;

or get

1, Gehen Sie zu JEigenschaften” — ,Internetprotokoll Version 4 (TCP/IPv4)", wéhlen Sie ,IP-Adresse automatisch beziehen”
oder ,Folgende IP-Adresse verwenden” und weisen Sie dann manuell eine statische IP-Adresse innerhalb desselben Subnetzes des

Gerats zu.

Internet Protocol Version 4 (TCP/IPv4) Properties K

General  Alternate Configuration

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
(01 Use the following IP address:

(@) Obtain DNS server address automaticaly
(0 Use the following DNS server addresses:

[
L. . ]

Preferved DUS server:

Alternate DS sarver:

Validate settings upon exit T e

corce

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP setiings assigned
this capability. Otherwise, you ne
for the appropriate IP settngs.

192.168. 1 .20 [*
255.255.255.0
() Obtain an P address auto 192.168. 1 .1

(@) Use the folowing [P zddress®

IP address:
. 0
o E

Subnet mask: 255 . 255 . 255
Default gateway: 192.168. 1

Obtain DNS server address automatically
(@) Use the folowing DMS server addresses:
Preferred DNS server: 192 . 168 . E i

Alternate DNS server:

rm i 1]

192.168.

[(validate settings upen exit

3. Offnen Sie einen Webbrowser auf Ihrem PC (Chrome wird empfohlen), geben Sie die IP-Adresse 192.168.1.1 ein und driicken

Sie die Eingabetaste auf Ihrer Tastatur.

4, Geben Sie den Benutzernamen uidas Passwort ein und klicken Sie

auf ,Anmelden”.
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Language | English v

Milesight

— Industrial Cellular Router —

Wenn Sie den Benutzernamen oder das Passwort mehr als fiinfmal falsch eingeben, wird die Anmeldeseite fiir 10
Minuten gesperrt.
5. Wenn Sie sich mit dem Standardbenutzernamen und -kennwort anmelden, werden Sie aufgefordert, das Kennwort zu

andern. Aus Sicherheitsgrinden wird empfohlen, das Kennwort zu dndern. Klicken Sie auf die Schaltfldche ,Abbrechen”, wenn Sie es spater

andern mdchten.

Change Password

Old Password | |

MNew Password | |

Confirm New Password | |

6. Nachdem Sie sich bei der Web-GUI angemeldet haben, kénnen Sie Systeminformationen anzeigen und Konfigurationen am Router

vornehmen.

Kapitel 3 Webkonfiguration

3.1 status

3.1.1 Ubersicht

Auf dieser Seite kénnen Sie die Systeminformationen des Routers anzeigen.

iot-shop (Ubersetzt mit DeepL
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| System Information | System Status
Model UR35-L04AU-W Local Time 2023-06-16 16:29:24 Friday
Serial Mumber 6219C0962719 Uptime 20:35:51
Firmware Version 36307 CPU Load 13%
Hardware Version V2.0 CPU Temperature 63°C

RAM {Available/Capacity)

Flash (Available/Capacity)

26MBr128MB(20 31%)

82MBf128MB(64.06%)

| Cellular
SD Card(Avaliable/Capacity) Not Inserted
St No 1M Card, Tl
| WAN @ Link in use
Current SIM SiM1
IPvd 0.0.00/0 Status Online
IPv6 [Pv4 192.168.44.52/24
Connection Duration 0 days, 00:00:00 Lse eiOSCtic i Mgl Ve
Data Usage Monthly 0.0 MiB MAC 28t 24 1c2
Connection Duration 0 days, 11:35:00
| WLAN
Status Running
Mode AP |LaN
3SID Router F41C20 1Pv4 192.168.1.1/24
Connected Clients 0 IPv6 fed0: e43b:58fffe34:e0b3/64
Connected Devices 1

Abbildung 3-1-1-1

Systeminformationen

Element Beschreibung
Modell Zeigt den Modellnamen des Routers an.
Ser iennummer Zeigt die Seriennummer des Routers an.

Firmware-Version Zeigt die aktuelle Firmware-Version des Routers an.

Hardware-Version Zeigt die aktuelle Hardwareversion des Routers an.
Tabelle 3-1-1-1 Systeminformationen

Systemstatus

Beschreibung

Lokale Zeit Zeigt die aktuelle Ortszeit des Systems an.

Zeigen Sie die Informationen dariiber an, wie lange der Router bereits

iot-shop (Ubersetzt mit DeepL

Betriebszeit

CPU-Auslastung
CPU-Temperatur

in Betrieb ist.

Zeigt die aktuelle CPU-Auslastung des Routers an.

Aktuelle CPU-Temperatur anzeigen.

RAM (verflghar/Kapazitat) Zeigt die RAM-Kapazitdt und den verflgbaren RAM-Speicher an.

Flash (verfiigbar/Kapazitat) Zeigt die Flash-Kapazitdt und den verflgbaren Flash-Speicher an.

SD-Karte Zeigt die Kapazitat und den verfugbaren Speicher der Micro-SD-Karte an

(Verflgbar/Kapazitat) , sofern diese eingelegt ist.

Tabelle 3-1-1-2 Systemstatus

Element Beschreibung

Status Zeigen Sie den Echtzeitstatus der aktuellen SIM-Karte an

Aktuelle SIM Zeigt die SIM-Karte an, die derzeit fir die Datenverbindung verwendet wird.
IPv4/IPv6 Zeigen Sie die vom Mobilfunkanbieter erhaltene IPv4/IPv6-Adresse an.

7
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Verbindungsdauer Zeigt die Verbindungsdauer der aktuellen SIM-Karte an.

Zeigt die monatliche Datenverbrauchsstatistik der aktuell verwendeten SIM-Karte
Monatliche Datennutzung an.

Tabelle 3-1-1-3 Mobilfunkstatus

Status Zeigt den aktuellen Status des WAN-Ports an.

IPv4/IPv6 Die fiir den WAN-Port konfigurierte IPv4/IPv6-Adresse.
MAC Die MAC-Adresse des Ethernet-Ports.

Verbindungsdauer Zeigt die Verbindungsdauer des WAN-Ports an.

Tabelle 3-1-1-4 WAN-Status
WLAN

iot-shop (Ubersetzt mit DeepL

Status Zeigt den aktuellen Status des WLAN an.

1P Zeigt den WLAN-Modus (AP oder Client) an.

SSID Zeigt die SSID des WLAN-AP oder Clients an.

Verbundene Clients Zeigt die Anzahl der verbundenen Gerdte an, wenn der Modus AP ist.

Tabelle 3-1-1-5 WLAN-Status

N
Element Beschreibung
IP4/1Pv6 Zeigt die IP4/IPv6-Adresse des LAN-Ports an.
Angeschlossene Gerate Anzahl der Gerate, die mit dem LAN des Routers verbunden sind.

Tabelle 3-1-1-6 LAN-Status

3.1.2 Mobilfunk

Auf dieser Seite kénnen Sie den Mobilfunknetzstatus des Routers anzeigen.

| Modem | Network
Model EC20F Status Connected
Version EC20CEHCLGROEA0SM1G IPv4 Address 10.171.227.152/28
Current SIM SIM1 IPvd Gateway 10.171.227 153
Signal Level 31asu (-51dBm) 1Pv4 DNS 211.143.147.120
Register Status Registered (Home network) IPv6 Address 2409:8934:1a1e:ca08:9c3f:1718:6fcd:4ad3/64
IMEI 861942056289607 IPv6 Gateway 2409:8934:1a1e:cald:Be7 5c15:e8dd 111
IMSI 460005970144200 IPv6 DNS 2409:8034:2000:0:0:0:0:4
ICCID 898600511318F2001679 Connection Duration 0 days, 02:32:02
ISP CHINAMOBILE
| Data Usage Monthly

Network Type TDD LTE

SIM-1 RX: 0.0 MiB TX: 0.0 MiB ALL: 0.0 MiB
PLMN ID 46000

SiM-2 RX: 0.0 MiB TX: 0.0 Mi5 ALL: 0.0 MiB
LAC 592
Cell ID 3dg8485

Abbildung 3-1-2-1

Modem-Informationen
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Status

Version
Aktuelle SIM
Signalpegel
Registrierungsstatus
IMEI

IMSI

ICCID

ISP
Netzwerktyp
PLMN-ID
LAC

Cell-ID

SING MATTER

Zeigt den entsprechenden Erkennungsstatus des Moduls und der SIM-Karte an.
Zeigt die Firmware-Version des Mobilfunkmoduls an.

Zeigt die aktuell verwendete SIM-Karte an.

Zeigt die Mobilfunksignalstdrke an.

Zeigt den Registrierungsstatus der SIM-Karte an.

Zeigen Sie die IMEI des Moduls an.

Zeigen Sie die IMSI der SIM-Karte an.

Zeigen Sie die ICCID der SIM-Karte an.

Zeigt den Netzbetreiber an, bei dem die SIM-Karte registriert ist.

Zeigt den verbundenen Netzwerktyp an, z. B. LTE, 3G usw.

Zeigt die aktuelle PLMN-ID an, einschlieRlich MCCMNCLAC und Cell ID.
Zeigt den Standortbereichscode der SIM-Karte an.

Zeigen Sie die Zell-ID des SIM-Kartenstandorts an.

Tabelle 3-1-2-1 Modem-Informationen

Status
IPv4/IPv6-Adresse
IPv4/IPv6-Gateway
IPv4/IPv6-DNS

Verbindungsdauer

Datenverbrauch monatlich

Beschreibung

Zeigt den Verbindungsstatus des Mobilfunknetzes an.

Zeigt die IPv4/IPv6-Adresse und die Netzmaske des Mobilfunknetzes an.
Zeigt das IPv4/IPv6-Gateway und die Netzmaske des Mobilfunknetzes an.
Zeigt die IPv4/IPv6-DNS des Mobilfunknetzes an.

Zeigt Informationen darlber an, wie lange das Mobilfunknetz verbunden ist

verbunden ist.

Tabelle 3-1-2-2 Netzwerkstatus

Beschreibung

SIM-1
SIM-2

3.1.3 Netz

Zeigen Sie die monatlichen Datenverbrauchsstatistiken von SIM-1 an.

Zeigen Sie die monatlichen Datenverbrauchsstatistiken von SIM-2 an.

Tabelle 3-1-2-3 Informationen zur Datennutzung

Auf dieser Seite konnen Sie den WAN- und LAN-Status des Routers Uberpriifen.

| WAN-IPv4

Port Status Type

WAN up Static

| WAN-IPVE

Port Status Type

WAN up Static

1Pv4 Gateway DNS Connection Duration
114.114.114.11
192.168.23.169/24 192.168.23.1 3days,23h 46m 4Ts
4
IPvé Gateway DNS Connection Duration
80 26e1:24ff faf1:359e/64 - - 3days,23h 46m 47s

Abbildung 3-1-3-1

WAN-Status

7l
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Port Zeigt den Namen des WAN-Ports an.

Zeigt den Status des WAN-Ports an. ,up” bedeutet, dass WAN aktiviert und das Ethernet-Kabel
Status angeschlossen ist. ,down” bedeutet, dass das Ethernet-Kabel

getrennt ist oder die WAN-Funktion deaktiviert ist.

Typ Zeigt den Typ der DFU-Verbindung des WAN-Ports an.
Zeigt die IPv4-Adresse mit Netzmaske oder die IPv6-Adresse mit Préfixlange des
IPv4/IPv6
WAN-Ports an.
Gateway Zeigt das Gateway des WAN-Ports an.
DNS Zeigt das DNS des WAN-Ports an.
Zeigen Sie die Informationen dariiber an, wie lange das Ethernet-Kabel angeschlossen war
Verbindungsdaue ) ) i o ) i }
r am WAN-Port angezeigt, wenn die WAN-Funktion aktiviert ist. Sobald die WAN-Funktion
deaktiviert oder die Ethernet-Verbindung getrennt wird, wird die Zeitmessung beendet.
Tabelle 3-1-3-1 WAN-Status
| Bridge
Name STP 1Pvd IPvé Members
Bridge0 192.168.219.1/24 7878::1/64 vlan 1 WLAN

Abbildung 3-1-3-2

Name Zeigt den Namen der Bridge-Schnittstelle an.

STP Zeigt an, ob STP aktiviert ist.

IPv4/IPv6 Zeigt die IPv4/IPv6-Adresse und die Netzmaske der Bridge-Schnittstelle an.
Netzmaske Zeigt die Netzmaske der Bridge-Schnittstelle an.

Mitglieder Zeigen Sie die Mitglieder der Bridge-Schnittstelle an.

Tabelle 3-1-3-2 Bridge-Status

3.1.4 WLAN

Auf dieser Seite kénnen Sie den WLAN-Status Uberpriifen, einschlieRlich der Informationen zum Zugangspunkt und zum Client.

| WLAN Status
Name Status Type SSID IP Address Netmask
WLAN Running AP Router_F02FEB 192.168.1.1 255255 255.0

| Associated Stations

SSID MAC Address IP Address Connection Duration

Abbildung 3-1-4-1

WLAN-Status
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Beschreibung

Name Zeigt den Namen der WLAN-Schnittstelle an.
Status Zeigt den Status der WLAN-Schnittstelle an.
Typ Zeigt den Typ der WLAN-Schnittstelle an.

Zeigt die SSID des Routers an, wenn der Schnittstellentyp AP ist.
SSID Zeigen Sie die SSID des AP an, mit dem der Router verbunden ist, wenn der
Schnittstellentyp ,Client” ist.

Zeigt die IP-Adresse des Routers an, wenn der Schnittstellentyp ,AP" ist.
Zeigt die IP-Adresse des AP an, mit dem der Router verbunden ist

IP-Adresse

, wenn der Schnittstellentyp ,Client” ist.

Zeigt die Netzmaske des Routers an, wenn der Schnittstellentyp ,AP" ist. Zeigt
Netzmaske die Netzmaske des AP an, mit dem der Router verbunden ist, wenn

der Schnittstellentyp Client ist.

Verbundene Stationen

Zeigt die SSID des Routers an, wenn der Schnittstellentyp AP ist. Zeigt die
SSID SSID des AP an, mit dem der Router verbunden ist, wenn der

Schnittstellentyp ,Client” ist.

Zeigt die MAC-Adresse des Clients an, der mit dem Router verbunden ist,
wenn der Schnittstellentyp AP ist. Zeigt die MAC-Adresse des AP an, mit dem
MAC-Adresse der Router verbunden ist, wenn der Schnittstellentyp

Client ist.

Zeigen Sie die IP-Adresse des Clients an, der mit dem Router verbunden ist,
wenn der Schnittstellentyp AP ist. Zeigen Sie die IP-Adresse des AP an

IP-Adresse
, mit dem der Router verbunden ist, wenn der Schnittstellentyp ,Client” ist.
Zeigen Sie die Verbindungsdauer zwischen dem Client-Gerdt und dem Router an,
Verbindungsdauer wenn der Schnittstellentyp AP ist. Zeigen Sie die Verbindungsdauer
zwischen dem Router und dem AP anzeigen, wenn der Schnittstellentyp Client
ist.
Tabelle 3-1-4-1 WLAN-Status
3.1.5 VPN

Auf dieser Seite kénnen Sie den VPN-Status uberpriifen, einschlieRlich PPTP, L2TP, IPsec, OpenVPN und DMVPN.

iot-shop (Ubersetzt mit DeepL
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| Clients

Name

| server
Name
OpenWVPN Server

Ipsec Server

| Connected List

Server Type

VPN-Status

Status Local IP

Status

Disabled

Disabled

ClientIP

Abbildung 3-1-5-1

Beschreibung

Clients

Name Zeigt den Namen der aktivierten VPN-Clients an.

Remote IP

Duration

Zeigt den Status des Clients an. ,Verbunden” bedeutet, dass der Client mit
Status dem Server verbunden ist. ,Getrennt” bedeutet, dass

, dass der Client vom Server getrennt ist.

Lokale IP Zeigt die lokale IP-Adresse des Tunnels an.
Remote-IP Zeige die echte Remote-IP-Adresse des Tunnels an.
Name Zeigt den Namen des aktivierten VPN-Servers an.
Status Zeigt den Status des Servers an.

Verbindungsliste

Servertyp Zeigt den Typ des Servers an.

Zeigt die IP-Adresse des Clients an, der mit dem

Client-IP Server verbunden hat.
Zeigt die Informationen darliber an, wie lange der Client mit diesem
Server verbunden war, wenn der Server aktiviert ist. Sobald der Server
Dauer deaktiviert oder die Verbindung getrennt wird, wird die

Die Dauer wird nicht mehr gezahlt.

3.1.6 Routing

Tabelle 3-1-5-1 VPN-Status

Auf dieser Seite kénnen Sie den Routing-Status uberprifen, einschlieRlich der Routing-Tabelle und des ARP-Caches.

iot-shop (Ubersetzt mit DeepL
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| Routing Table

Destination Netmask/Prefix Length Gateway Interface Metric
0000 0000 192168.221 WAN 1
127000 255000 = Loophack =
192.168.1.0 255.255.255.0 E Bridge0 =
192168220 2552552550 > WAN =

2408:344b:1a20:7c0: 10029267 4a3:3b
o Cellular 0 =
5a

| 128 - Loopback -

2408:344b:1a207c0: 10039867 4a3:3b

2001.4360:4360.3858 128 Cellular 0 i
5a
20042 64 = Bridge0 =
2408°844b1320°7c0:1d0a 9267 4a3:3b
2400:3200::1 128 Cellutar 0 1
5a
2402:844p:1a20:7c0:: 64 = Cellular 0 =
| ARP Cache
P MAC Interface
192.168.1.113 ¢8:5b:76:02:56:17 Bridged
192.168.22.127 2421241047 €1 WAN
192.168.22.1 5Cdd70:6C:46:3d WAN
19216822 6 4b5:49 111017 WAN
192168 2377 24:4b:fe:8d95ab WAN

Manual Refresh v ‘ ﬂ

Abbildung 3-1-6-1

Routing-Tabelle

Ziel Zeigt die IP-Adresse des Zielhosts oder des Zielnetzwerks an.
Netzmaske/Prafix Zeigt die Netzmaske oder Prafixlénge des Zielhosts oder Zielnetzwerks an.
Lange Netzwerks.

Gateway Zeigt die IP-Adresse des Gateways an.

Schnittstelle Zeigt die ausgehende Schnittstelle der Route an.

Metrik Zeige die Metrik der Route an.

1P Zeigen Sie die IP-Adresse des ARP-Pools an.

MAC Zeigen Sie die der IP-Adresse entsprechende MAC-Adresse an.
Schnittstelle Zeigt die zugehdrige Schnittstelle von ARP an.

Tabelle 3-1-6-1 Routing-Informationen

3.1.7 Host-Liste

Auf dieser Seite kénnen Sie die Host-Informationen anzeigen.

| DHCP Leases
P MAC/DUID Lease Remaining Time
192.168.1.113 €8:5b:76:02:56.11 230 07m 24s
2004::200 00:01:00:01:27:cc:cf.61:c8:50:76:02:56:11 23n 09m 225
| MAC Binding
P MAC/DUID

Abbildung 3-1-7-1
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Element Beschreibung

DHCP-Leases

IP-Adresse IP-Adresse des DHCP-Clients anzeigen
MAC/DUID MAC-Adresse des DHCPv4-Clients oder DUID des DHCPv6-Clients anzeigen.
Verbleibende Lease-Zeit Die verbleibende Leasingdauer des DHCP-Clients anzeigen.

MAC-Bindung

iot-shop (Ubersetzt mit DeepL

Zeigen Sie die IP-Adresse und MAC-Adresse an, die in der Liste ,Statische IP“ des

IP & WAC DHCP-Dienst.

Tabelle 3-1-7-1 Hostliste Beschreibung

3.1.8 GPS (gilt nur fiir GPS-Version)

Wenn die GPS-Funktion aktiviert ist und die GPS-Informationen erfolgreich abgerufen wurden, konnen Sie auf dieser Seite die
aktuellen GPS-Informationen anzeigen, darunter GPS-Zeit, Breiten- und Langengrad sowie Geschwindigkeit.

| GPS Status

Status Weak Signal
Time for Locating -
Satellites In Use -
Satellites In View -
Latitude -
Longitude -
Altitude -

Speed .

Abbildung 3-1-8-1

Status Zeigt den Status des GPS an.

Zeit fir die Ortung Zeigt die Zeit fir die Ortung an.

Verwendete Satelliten Zeigt die Anzahl der verwendeten Satelliten an.
Sichtbare Satelliten Zeigt die Anzahl der sittbaren Satelliten an.
Breitengrad Zeigt den Breitengrad des Standorts an.
Langengrad Zeigt den Langengrad des Standorts an.
Hohe Zeigt die Hohe des Standorts an.
Geschwindigkeit Zeigt die Bewegungsgeschwindigkeit an.

Tabelle 3-1-8-1 GPS-Status Beschreibung
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3.2 Netz

3.2.1 Schnittstelle

3.2.1.1 Verbindungsausfall

In diesem Abschnitt wird beschrieben, wie Sie Link-Failover-Strategien, deren Prioritdt und die Ping-Einstellungen konfigurieren. Jede Regel
verfigt standardmdBig Uber eigene Ping-Regeln. Der Router wdhlt gemdR der Prioritdt die ndchste verfigbare Schnittstelle fir den
Internetzugang aus. Stellen Sie sicher, dass Sie hier die gesamte Schnittstelle aktiviert haben, die Sie verwenden mochten. Wenn Prioritdt 1
nur IPv4 verwenden kann, wahlt UR35 einen zweiten Link aus, bei dem IPv6 als primdrer IPv6-Link fungiert, und umgekehrt.

Link Failover Cellular Port WAN Bridge Switch Loopback
| Link Priority
Priority Enable Rule Link in use Interface Connection Type P Operation
1 ® Cellular-SIM1 DHCP 10536291 #
2 [] WAN Static 192 168.40.151 i
3 ® Cellular-SIM2 DHCP - P
| Settings
Revert to High Priority Link
Revert Interval ‘ 300 ‘ 5
Dual-card Switch Delay ‘ 0 ‘ s
Dual-card Recovery Interval ‘ 0 ‘ min
Emergency Reboot O

Abbildung 3-2-1-1

Link-Failover

Beschreibung

Link-Prioritat

o Zeigt die Prioritdt jeder Schnittstelle an. Sie kénnen sie mit den
Prioritat Aufwérts- und Abwarts-Schaltfldchen der Operation dndern.
Wenn diese Option aktiviert ist, nimmt der Router diese Schnittstelle in seine Switching-

Regel aktivieren Regel auf. Wenn die Mobilfunkschnittstelle hier nicht aktiviert ist, wird die Schnittstelle

ebenfalls deaktiviert.

Verbindung in Gebrauch Markieren Sie mit griner Farbe, ob diese Schnittstelle verwendet wird
Schnittstelle Zeigen Sie den Namen der Schnittstelle an.

Zeigen Sie an, wie die IP-Adresse in dieser Schnittstelle abgerufen werden kann, z. B.
Verbindungstyp statisch

IP oder DHCP.
IpP Zeigen Sie die IP-Adresse der Schnittstelle an.

) Sie konnen die Prioritdt der Regeln é&ndern und die Ping-Erkennungsregeln hier
Betrieb konfigurieren.

Erkennungsregeln konfigurieren.
Einstellungen

Zurick zu Hoch Wenn die Verbindung der Verbindung mit hoher Prioritdt wiederhergestellt ist, wird
Prioritatsverbindung zur Verbindung mit hoher Prioritdt zurick.
Riickstellintervall Geben Sie die Anzahl der Sekunden an, die gewartet werden soll, bevor zur
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Verbindung mit hoherer Prioritdt, 0 bedeutet, dass die Funktion deaktiviert ist.
Dual-Karten-Schalter Die Verzégerungszeit fir den Wechsel zur Karte mit niedriger Prioritdt, wenn die
Verbindung zur Karte mit hoher Prioritdt unterbrochen ist.

Mobilfunkverbindung mit hoher Prioritdt fehlschldgt. 0 bedeutet sofortiges
Unschalten.

Wiederherstellung bei zwei = Das Intervall zur Erkennung einer Mobilfunkverbindung mit hoher Prioritdt. Wenn die

Verzogerung

Karten Verbindung wiederhergestellt ist, wird wieder auf die Mobilfunkverbindung mit hoher
Intervall Prioritdt umgeschaltet.
Notfall-Neustart Aktivieren Sie diese Option, um das Gerdt neu zu starten, wenn keine Verbindung

verfiighar ist.

Tabelle 3-2-1-1 Parameter fir die Verbindungsausfallsicherung

Ping Detection

Enable

IPv4 Primary Server ‘ 8888 |
IPv4 Secondary Server ‘ 293555 |
IPvB Primary Server ‘ 2001:4860:4860::8868 |
IPV6 Secondary Server | 2400:3200-1 |
Interval | 300 |s
Retry Interval ‘ 5 |s
Timeout ‘ 3 | S
Max Ping Retries ‘ 3 |

Abbildung 3-2-1-2

Ping-Erkennung
Artikel Beschreibung

Wenn diese Option aktiviert ist, Uberprift der Router regelmdBig den

Aktivieren Verhindungsstatus

des Links.

Der Router sendet ein ICMP-Paket an die IPv4/IPv6-Adresse oder den
IPv4/IPv6- Hostnamen, um festzustellen, ob die Internetverbindung
Primarserver . , :

noch verfigbar ist oder nicht.
IPv4/IPv6-Sekundarserver Der Router versucht, den sekunddren Servernamen anzupingen, wenn
Server Primdrserver nicht verfiighar ist.
Intervall Zeitintervall (in Sekunden) zwischen zwei Pings.

Legen Sie das Ping-Wiederholungsintervall fest. Wenn der Ping fehlschlégt,

Wiederholungsintervall in jedem Wiederholungsintervall erneut einen Ping-Versuch.

Die maximale Zeit, die der Router auf eine Antwort auf eine Ping-Anfrage
wartet. Wenn er innerhalb der in diesem Feld definierten Zeit keine Antwort
Zeitlimit erhdlt, gilt die Ping-Anfrage

als fehlgeschlagen betrachtet.

Die Anzahl der Wiederholungsversuche, die der Router unternimmt, um eine Ping-
Maximale Ping-Wiederholungen anfrage zu senden, bis

Feststellung, dass die Verbindung fehlgeschlagen ist.
Tabelle 3-2-1-2 Ping-Erkennungsparameter

iot-shop (Ubersetzt mit DeepL
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3.2.1.2 Mobilfunk

In diesem Abschnitt wird erldutert, wie Sie die entsprechenden Parameter fir das Mobilfunknetz einstellen. Der UR35-Mobilfunkrouter
verfligt Uber zwei Mobilfunkschnittstellen, namlich SIM1 und SIM2. Es ist jeweils nur eine Mobilfunkschnittstelle aktiv. Wenn beide
Mobilfunkschnittstellen aktiviert sind, gilt die auf der Seite ,Link Failover” konfigurierte Prioritdtsregel.

Abbildung 3-2-1-3

Mobilfunk-Einstellungen

SIM1 simz2
Protocol Type | 1Pyd w ‘ ‘ 1Pvd v |
APN
| | | |
Username | ‘ ‘ |
Password | P ‘ ‘ &< |
PIN Code | | | #|
Access Number | ‘ ‘ |
Authentication Type | MNone v ‘ ‘ Nane v |
Network Type | Auto v| | Auto v
Cellular Fraquency Band B1, B2, B3, B4, B5. B7, B8, B1, B2, B3, B4, B5, B7, BS,
B28, B40 B28, B40

PPP Preferred O ]
IMS Enable
SMS Center ‘ ‘
Enable NAT
Roaming
IPv4 Subnet Mask | ‘ ‘ |
Customize MTU O 0
MTU | 1500 | | 1500 |
Data Limit |ﬂ0 ‘MB ‘9 |MB
Billing Day Day ‘ 1 "‘ of The Month Day| 1 "‘ of The Month
Protokolltyp Wahlen Sie zwischen ,IPv4“, ,IPv6" und ,IPv4/IPv6".

Geben Sie den Zugangspunktnamen fiir die Mobilfunk-Einwahlverbindung
APN , den Sie von Ihrem lokalen Internetdienstanbieter erhalten haben.

Geben Sie den Benutzernamen fir die vom lokalen Internetdienstanbieter bereitgestellte Mobilfunk-
Benutzername Einwahlverbindung ein

lokalen Internetdienstanbieters bereitgestellt wird.
Passwort Geben Sie das Passwort fir die vom lokalen Internetdienstanbieter bereitgestellte Mobilfunk-

Einwahlverbindung ein.

iot-shop (Ubersetzt mit DeepL
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PIN-Code
Zugangsnummer

Authentifizierungstyp

Netzwerktyp

Mobilfunkfrequenz
Band

PPP bevorzugt

IMS aktivieren

SMS-Zentrum

NAT aktivieren

Roaming

IPv4-Subnetzmaske

MTU anpassen

MTU

Datenlimit

Abrechnungstag

MAKE SENSING MATTER

lokalen Internetdienstanbieters.
Geben Sie einen 4-8-stelligen PIN-Code ein, um die SIM-Karte zu entsperren.

Geben Sie die Nummer der Einwahlzentrale fir die vom
lokalen ISP bereitgestellt wird.

Wahlen Sie zwischen ,Keine”, ,PAP" oder ,CHAP".

Wahlen Sie zwischen ,Auto”, ,Nur 4G", ,Nur 3G" und ,Nur 2G".
Auto: Verbindet sich automatisch mit dem Netzwerk mit dem stdrksten Signal. Nur 4G:
Verbindet sich nur mit dem 4G-Netzwerk.

Und so weiter.

Wahlen Sie die Mobilfunkbénder aus, die zur Registrierung des Mobilfunknetzes verwendet werden. Dies
kann

zur Optimierung der Mobilfunkgeschwindigkeit durch Auswahl bestimmter Frequenzbénder verwendet
werden.

Die PPP-Einwahlmethode wird bevorzugt.

INS-Funktion aktivieren oder deaktivieren.

Geben Sie die Nummer der lokalen SMS-Zentrale ein, um SMS zu speichern, weiterzuleiten, zu
konvertieren

und Zustellung von SMS-Nachrichten.
Aktivieren oder deaktivieren Sie die NAT-Funktion.

Roaming aktivieren oder deaktivieren.

Passen Sie die Mobilfunk-Subnetzmaske an. Wenn dieses Feld leer ist, verwendet das Gerat die
von der Mobilfunkbasisstation bereitgestellte Subnetzmaske.

Aktivieren oder deaktivieren Sie diese Option, um die maximalen Ubertragungseinheiten
anzupassen. Wenn

deaktiviert, verwendet das Gerdt die MTU-Einstellungen des Betreibers.
Passen Sie die maximalen Ubertragungseinheiten an.

Wenn Sie das festgelegte Datenvolumen erreicht haben, wird die Datenverbindung der
aktuell verwendeten SIM-Karte deaktiviert. 0 bedeutet, dass die Funktion deaktiviert
wird

Funktion deaktiviert.

Wahlen Sie den Abrechnungstag der SIM-Karte. Der Router setzt die verwendeten Daten

auf 0 zuriick.

Tabelle 3-2-1-3 Mobilfunkparameter

| Connection Setting

Connection Mode ‘ Connect on Demand v ‘

Re-dial Interval(s) E |

Max Idle Time(s) | 60 |

Triggered by Call =l

Call Group ‘ v‘

Triggered by SMS 7

SMS Group ‘ v‘

SMS Text ‘ ‘

Triggered by 10
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Abbildung 3-2-1-4

Verbindungseinstellungen

Verbindungsmodus Wahlen Sie ,Immer online” und ,Bei Bedarf verbinden”.
o Stellen Sie das Intervall ein, nach dem die Verbindung zum ISP hergestellt werden soll, wenn die
Wahlintervall(e) Verbindung unterbrochen wird. Der Standardwert betrigt
5 Sekunden.

Legen Sie die maximale Dauer fest, die der Router im Leerlaufzustand der aktuellen Verbindung
Maximale Leerlaufzeiten verbleiben soll

. Bereich: 10-3600

Der Router wechselt automatisch vom Offline-Modus in den Mobilfunknetzmodus

Durch Anruf ausgelost . . . .
g , wenn er einen Anruf von einer bestimmten Telefonnummer erhalt.

Wahlen Sie eine Anrufgruppe fir den Anrufausléser aus. Gehen Sie zu System > Telefon & SMS > Telefon,
Anrufgruppe um

Telefon-Gruppe einrichten.
Der Router wechselt automatisch vom Offline-Modus in den Mobilfunknetzmodus

Ausgelost durch Sli5 , wenn er eine bestimmte SMS von einem bestimmten Mobiltelefon empfangt.

Wahlen Sie eine SMS-Gruppe fir den Ausléser aus. Gehen Sie zu System > Telefon & SMS > SMS, um

SMS-Gruppe eine SMS-Gruppe einrichten.
SMS-Text Geben Sie den SMS-Inhalt fiir die Ausldsung ein.

Der Router wechselt automatisch vom Offline-Modus in den Mobilfunkmodus, wenn sich der DI-Status
Ausgelost durch 10 andert. Gehen Sie zu ,Industrial > I/0 > DI", um

die Ausldsebedingung zu konfigurieren.

Tabelle 3-2-1-4 Mobilfunkparameter

Verwandte Themen
Mobilfunknetzverbindung
Telefongruppe
DI-Einstellung

3.2.1.3 Port

In diesem Abschnitt wird beschrieben, wie Sie die Ethernet-Port-Parameter konfigurieren. Der
Mobilfunkrouter UR35 unterstiitzt 5 Fast-Ethernet-Ports.

| Port Setting
Port Connection Status Property Speed Duplex
Status
LAN1 Connected ‘ up v| ‘ lan v| ‘ auto V| ‘ auto V|
LAN2 Connected ‘ up v| ‘ lan v| ‘ auto V| ‘ auto v|
LAN3 Connected ‘ up v| ‘ lan V| ‘ auto V| ‘ auto v|
LAN4 Disconnected ‘ up v| ‘ lan v| ‘ auto v| ‘ auto v|
WAN Connected ‘ up v| ‘ wan v| ‘ auto v| ‘ auto V|

Abbildung 3-2-1-5

Port-Einstellung
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Port

Verbindung
Status

Status

Eigenschaft

Geschwindigkeit

Duplex

Hinweis:

Benutzer kdnnen die Ethernet-Ports entsprechend ihren Anforderungen definieren.
Zeigt den Verbindungsstatus dieses Ethernet-Ports an.

Legen Sie den Status des Ethernet-Ports fest; wahlen Sie ,up”, um ihn zu aktivieren, und
,down”,

, um ihn zu deaktivieren.
Zeigt den Typ des Ethernet-Ports an, entweder als WAN-Port oder als LAN-Port.

Legen Sie die Geschwindigkeit des Ethernet-Ports fest. Die Optionen sind ,auto”, ,100 lbs'
und ,10 Mbps*“.

Stellen Sie den Modus des Ethernet-Ports ein. Die Optionen sind ,auto”, ,full” und
Jhalf”,

Tabelle 3-2-1-5 Port-Parameter

@  Nur die PoE-Version (Modellname enthalt ,,-P“) unterstiitzt die folgenden Einstellungen.

® Diese Einstellungen funktionieren nur, wenn dieser Router mit 48 V betrieben wird.

. Nur Gerate mit Hardwareversion 3.0 und hoher unterstiitzen diese Funktionen.

| PoE
i [ <)

Power Voltage Current

ey s may Power (W) Describe PING detection IP Operation
Power On a7 79 st [ 1234 P
Power On a7 120 sess | | 1234 @
Power Off a7 0 o000 [ ] . P
Power Off a7 0 o000 [ ] - 4

Abbildung 3-2-1-6

PoE-Einstellung

Port

PoE
Stromversorgung
Spannung

Strom

Leistung
Beschreibung

Ping-Erkennung
IpP

Betrieb

Benutzer kdnnen die Ethernet-Ports entsprechend ihren Anforderungen definieren.
Aktivieren oder deaktivieren Sie diesen Ethernet-Anschluss, um Strom zu liefern.
Zeigen Sie den Status der Stromversorgung dieses Ethernet-Ports an.

Zeigen Sie die aktuelle Ausgangsspannung dieses Ethernet-Ports an.

Zeigt den aktuellen Ausgangsstrom dieses Ethernet-Ports an.

Zeigt die aktuelle Ausgangsleistung dieses Ethernet-Ports an.

Figen Sie die Beschreibung dieses Ethernet-Ports hinzu.

Zeigen Sie die IP-Adresse an, an die das ICMP-Paket gesendet werden soll, um den

Verbindungsstatus zu erkennen.

Sie kénnen die Prioritat der Stromversorgung der Ports andern und
die Ping-Erkennungsregeln konfigurieren.

Tabelle 3-2-1-6 PoE-Parameter
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PING detection reboot
Enable
Destination IP | 1234 |
Ping Interval | 5 | mins
Ping Retry Interval | 3 | s
Overtime Period | 5 | 5
Max Retry Times | 3 |
Reboot Interval | 5 |5
Max Reboot Times | 3 |

o

Abbildung 3-2-1-7

Ping-Erkennung Neustart

Aktivieren

Ziel-IP
Intervall

Ping-Wiederholungsintervall

Zeitlberschreitungszeitrau
m

Maximale Anzahl von Ping-
Wiederholungen

Neustart-Intervall

Maximale Neustartzeiten

3.2.1.4 wWAN

Wenn diese Option aktiviert ist, Uberpriift der Router regelmdRig den
Verbindungsstatus des Ports. Wenn die Erkennung fehlschldgt, startet der Router diesen

Port neu.

Der Router sendet ein ICMP-Paket an die IPv4-Adresse, um
festzustellen, ob die Verbindung noch verfiigbar ist oder nicht.

Zeitintervall (in Sekunden) zwischen zwei Pings.

Legen Sie das Ping-Wiederholungsintervall fest. Wenn der Ping fehlschldgt, sendet der
Router

erneut in jedem Wiederholungsintervall.

Die maximale Zeit, die der Router auf eine Antwort auf eine Ping-Anfrage
wartet. Wenn er innerhalb der in diesem Feld definierten Zeit keine Antwort
erhdlt, gilt die Ping-Anfrage

als fehlgeschlagen betrachtet.

Die Anzahl der Wiederholungsversuche des Routers beim Senden von Ping-Anfragen,
bis

feststellt, dass die Verbindung fehlgeschlagen ist.

Das Ausschaltintervall dieses Ethernet-Ports.

Die Anzahl der Wiederholungsversuche, die der Router unternimmt, um diesen Port
neu zu starten. 0 bedeutet keine
Begrenzung.

Tabelle 3-2-1-7 Ping-Erkennungsparameter

Der WAN-Port kann mit einem Ethernet-Kabel verbunden werden, um einen Internetzugang zu erhalten.
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Link Failover Celluiar Port WAN Bridge
| WAN Settings

— WAN_1
Enable [
Port | WAN ‘
Connection Type | Static IP ¥
IPv4 Address | 192.168.22.231 ‘
Netmask | 255.255.255.0 ‘
IPv4 Gateway | 192.168.22.1 ‘
IPv6 Address | fe80: 26e1-24ff fef0-3ea0 ‘
Prefix-langth | 64 ‘
IPvE Gateway | ‘
MTU | 1500 ‘
Primary DNS | 8.8.8.8 ‘

|

Secondary DNS |

Enable MAT ]

Abbildung 3-2-1-8

WAN-Einstellung
Beschreibung Standard

Aktivieren WAN-Funktion aktivieren. Aktivieren

Port Der Port, der derzeit als WAN-Port festgelegt ist. WAN

Wahlen Sie den gewlinschten Verbindungstyp aus.
Statische IP: Weisen Sie der Ethernet-WAN-Schnittstelle eine
statische IP-Adresse, Netzmaske und Gateway zu.
DHCP-Client: Konfigurieren Sie die Ethernet-WAN-Schnittstelle
als DHCP-Client, um automatisch eine IP-Adresse zu erhalten.
PPPoE: Konfigurieren Sie die Ethernet-WAN-Schnittstelle
Verbindungstyp als PPPoE-CLient. IPv4-Paket des
DHCPv6-Client: Konfigurieren Sie die Ethernet-WAN- statischen IP
Schnittstelle als DHCP-Client, um automatisch eine IPv6-
Adresse zu erhalten.

Dual-Stack Lite: Verwendung von IPv4-in-IPv6-Tunneling zum Senden

iot-shop (Ubersetzt mit DeepL
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IPv4-Paket des Endgerats Uber einen Tunnel im

IPv6-Zugangsnetzwerk an den ISP.

MTU Legen Sie die maximale Ubertragungseinheit fest. 1500

IPv4 Primar

DNS Legen Sie den primaren IPv4-DNS-Server fest. 8.8.8.8

Sekundarer IPv4-DNS

DNS Sekunddren IPv4-DNS-Server festlegen.

IPv6 Primar

DNS Legen Sie den primdren IPv6-DNS-Server fest.

Sekundarer IPv6-DNS

DNS Legen Sie den sekunddren IPv6-DNS-Server fest.

o Aktivieren oder deaktivieren Sie die NAT-Funktion. Wenn diese )
NAT aktivieren Funktion aktiviert ist, kann eine Aktivieren

private IP-Adresse in eine o6ffentliche IP-Adresse Ubersetzt werden.
Tabelle 3-2-1-8 WAN-Parameter

1. Sstatische IP-Konfiguration

Wenn das externe Netzwerk eine feste IP fir die WAN-Schnittstelle zuweist, wahlen Sie den Modus ,Statische IP“.

IPv5 Primary DNS |

Enable
Port [ wan \
Connection Type | Static IP v‘
IPvd Address | 192,168 44 144 \
Netmask | 255285 2550 \
1Pva Gateway | 192.168.44.1 ‘
IPv6 Address | fe80: 26e1 24 fefd 1929 \
Prefix Length | 64 \
1Pv6 Gateway | ‘
MTU | 1500 |
IPv4 Primary DNS | 8558 \
IPv4 Secondary DNS | 223555 \

|

|

IPv6 Secondary DNS |

Enable NAT

Multiple IP Address

IP Address Netmask Operation

Abbildung 3-2-1-9

Beschreibung Standard

IPv4

Legen Sie die IPv4-Adresse des WAN-Ports fest. 192.168.0.1
Adresse
Netzmaske Legen Sie die Netzmaske fir den WAN-Port fest. 255.255.255.0
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IPv4
G Legen Sie das Gateway fir die IPv4-Adresse des WAN-Ports fest. 192.168.0.2
ateway
IPv6 ) i Generiert aus
Legen Sie die IPv6-Adresse fest, die auf das Internet zugreifen kann.
Adresse Mac-Adresse

Legen Sie die IPv6-Prafixldnge fest, um anzugeben, wie viele Bits einer globalen
Unicast-IPv6-Adresse im Netzwerkteil enthalten sind. Beispielsweise wird in
Préfixlange 2001:0DB8:0000:000b::/64 die Zahl 64 verwendet 64

, um anzugeben, dass sich die ersten 64 Bits im Netzwerkteil befinden.

IPv6 Legen Sie das Gateway fir die IPv6-Adresse des WAN-Ports fest.

Gateway Beispiel: 2001:DB8:ACAD:4::2.

Mehrere IP-

Adressen Legen Sie mehrere IP-Adressen fiir den WAN-Port fest. Null
Adresse

Tabelle 3-2-1-9 Statische Parameter

2. DHCP-Client/DHCPv6-Client

Wenn im externen Netzwerk ein DHCP-Server aktiviert ist und der Ethernet-WAN-Schnittstelle IP-Adressen zugewiesen wurden,

wahlen Sie den DHCP/DHCPv6-Client-Modus, um die IP-Adresse automatisch zu beziehen.

Enable
Port ‘ WAN |
Connection Type ‘ DHCP Client v ‘
MTU | 1500 |
Use Peer DNS O
IPv4 Primary DNS ‘ 8888 ‘
IPv4 Secondary DNS ‘223555 ‘
Enable NAT

Abbildung 3-2-1-10
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Enable

Port | wan |
Connection Type ‘ DHCPvE Client v ‘
Request IPv6-address ‘ None = ‘
Request IPvE-prefix of length ‘ 0-64 ‘
MTU | 1500 |

IPv6 Primary DNS ‘ ‘

IPv6 Secondary DNS ‘ ‘

Enable NAT

Abbildung 3-2-1-11

DHCP-Client

Peer-DNS wahrend PPP-Einwahl automatisch beziehen. DNS ist
erforderlich, wenn Sie eine Domain aufrufen.

Peer-DNS verwenden

DHCPv6-Client

Wahlen Sie die Methode zum Abrufen der IPv6-Adresse vom DHCP-Server aus.
Wahlen Sie zwischen ,Versuchen”, ,Erzwingen” und ,Keine".
Versuchen: Der DHCP-Server weist bestimmte Adressen mit Prioritdt zu. Erzwingen:
Der DHCP-Server weist nur bestimmte Adressen zu.

IPv6-Adresse anfordern Keine: Der DHCP-Server weist die Adresse nach dem Zufallsprinzip zu. Die
bestimmte Adresse héngt von der Préfixlange der von Ihnen festgelegten IPv6-Adresse
ab

, die Sie festgelegt haben.

Anfordern der Prdfixlange von Legen Sie die Prafixldnge der IPv6-Adresse fest, die der Router erwarten soll.
IPv6 vom DHCP-Server abrufen.

Tabelle 3-2-1-10 DHCP-Client-Parameter

3. PPPoE

PPPoE steht fiir ,Point-to-Point Protocol over Ethernet”. Der Benutzer muss einen PPPoE-Client auf der Grundlage der urspringlichen

Verbindungsart installieren. Mit PPPoE kdnnen Fernzugriffsgerdte die Kontrolle Uber jeden Benutzer (bernehmen.
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Enable

Port ‘ WAN |
Connection Type ‘ PPPoE v ‘
Username ‘ ‘
Password ‘ 2 ‘
Link Detection Interval(s) ‘ 60 ‘
Max Retries ‘ 0 ‘
MTU ‘ 1500 ‘
Use Peer DNS O

IPv4 Primary DNS ‘ 8888 ‘
IPv4 Secondary DNS ‘ 223555 ‘
Enable NAT

Abbildung 3-2-1-12

PPPoE

Benutzername Geben Sie den Benutzernamen ein, den Sie von Ihrem Internetdienstanbieter (ISP) erhalten
haben.
Passwort Geben Sie das Passwort ein, das Sie von Ihrem Internetdienstanbieter (ISP) erhalten haben.

Link-Erkennung

Legen Sie das Heartbeat-Intervall fiir die Verbindungserkennung fest. Bereich: 1-600.
Intervall (s)

Maximale Legen Sie die maximale Anzahl der Wiederholungsversuche nach einem fehlgeschlagenen
Wiederholungsversuche Verbindungsaufbau fest. Bereich: 0-9.

Peer-DNS wdhrend des PPP-Wdhlvorgangs automatisch abrufen. DNS ist erforderlich

Peer-DNS verwenden . .
beim Aufrufen von Dménennamen.

Tabelle 3-2-1-11 PPPoE-Parameter

4. Dual-Stack Lite

Dual-Stack Lite (DS-Lite) verwendet IPv4-in-IPv6-Tunneling, um die IPv4-Pakete eines Teilnehmers iber einen Tunnel im IPv6-
Zugangsnetzwerk an den ISP zu senden. Das IPv6-Paket wird entkapseln, um das IPv4-Paket des Teilnehmers wiederherzustellen,
und dann nach der NAT-Adress- und Portibersetzung und anderen LSN-bezogenen Verarbeitungsvorgéngen an das Internet gesendet.

Die Antwortpakete durchlaufen denselben Pfad zuriick zum Teilnehmer.
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Enable

Port | waN |
Connection Type ‘ Dual-Stack Lite W ‘
IPvE Gateway ‘ ‘

DS.-Lite AFTR Address ‘ ‘

Local IPv6 Address ‘ ‘

MTU ‘ 1500 ‘
IPv4 Primary DNS ‘ 8888 ‘
IPv4 Secondary DNS ‘ 223555 ‘

IPV6 Primary DNS ‘ ‘

IPV6 Secondary DNS ‘ ‘

Enable NAT

Abbildung 3-2-1-13

Dual-Stack Lite

IPv6-Gateway Legen Sie das Gateway fir die IPv6-Adresse des WAN-Ports fest.

DS-Lite AFTR
Legen Sie die DS-Lite AFTR-Serveradresse fest.

Adresse
Lokale IPv6 Legen Sie die IPv6-Adresse des WAN-Ports fest, der dasselbe Subnetz wie das IPv6-
Adresse Gateway verwendet.

Gateway verwendet.
Tabelle 3-2-1-12 Dual-Stack Lite-Parameter

Beispiel fiir die zugehorige Konfiguration

Ethernet-WAN-Verbindung

3.2.1.5 Bridge

Die Briickeneinstellung wird fir die Verwaltung von LAN-Gerédten verwendet, die an die LAN-Ports des UR35 angeschlossen sind,

sodass jedes dieser Gerdte auf das Internet zugreifen kann.
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| Bridge Setting

Name | Bridge0 |
STP o

IP Address | 19216811 |
Netmask | 255.255.256.0 |
IPv6 Address | 20041164 |
MTU | 1500

Multiple IP Address

IP Address Netmask Operation

Abbildung 3-2-1-14

m Beschreibung Standard

Zeigt den Namen der Briicke an. StandardmdRig ist ,Bridge0” eingestellt und

Name kann nicht gedndert werden. Bridge0
STP STP aktivieren/deaktivieren. Deaktivieren
IP-Adresse Legen Sie die IP-Adresse fir die Bridge fest. 192.168.1.1
Netzmaske Legen Sie die Netzmaske fur die Bridge fest. 255.255.255.0
IPv6-Adresse Legen Sie die IPv6-Adresse fiir die Bridge fest. 2004::1/64
MTU Legen Sie die maximale Ubertragungseinheit fest. Bereich: 68-1500. 1500
Mehrere IP-Adressen Legen Sie die mehreren IP-Adressen fir die Bridge fest. Null
Tabelle 3-2-1-13 Briickeneinstellungen
3.2.1.6 WLAN

In diesem Abschnitt wird erldutert, wie Sie die entsprechenden Parameter fir das WLAN-Netzwerk einstellen. UR35 unterstiitzt
802.11 b/g/n im AP- oder Client-Modus.
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Enable
Work Mode | AP “ |
BSSID |24e1241&192a |
Reihho THipe | 802.11n(2.4GHz) v|
Channel | Auto V|
Bandwidth | 20MHz V|
SSID | Router F9192A |
Encryption Mode | WPA-PSK v |
Cipher | Auto V|
Key | sssessnnen 2 |
SSID Broadcast
AP Isolation O
Guest Mode O
Max Client Number |10 |
| MAC Filtering
Type | Disabled v |

WLAN
Beschreibung

Aktivieren
Arbeitsmodus

AP-Modus

BSSID
Funkmodus

Kanal
Bandbreite

SSID

Verschlisselun
gsmodus

Verschlisselung

Schlissel

SSID

Abbildung 3-2-1-15

WLAN aktivieren/deaktivieren.

Wahlen Sie den Arbeitsmodus des Routers aus. Die Optionen sind ,Client” oder ,AP".

Zeigt die MAC-Adresse dieser WLAN-Schnittstelle an.

Wahlen Sie den Funktyp aus. Die Optionen sind ,802.11b (2,4 GHz)", ,802.11g (2,4 GHz)",
,802.11n (2,4 GHz)".

Wahlen Sie den Funkkanal aus. Die Optionen sind ,Auto”, 1%, 2" L1

Wahlen Sie die Bandbreite aus. Die Optionen sind ,20 MHz" und ,40 MHz".

Geben Sie die SSID des Zugangspunkts ein.

Wahlen Sie den Verschlisselungsmodus aus. Die Optionen sind ,Keine Verschlusselung”, ,WEP
Open System”, ,WEP Shared Key”, ,WPA-PSK", ,WPA2-PSK" und

,WPA-PSK/WPA2-PSK" .

Wahlen Sie die Verschliisselung fiir die WPA-Verschlisselung aus. Die Optionen sind ,Auto”, ,AES",
,TKIP” und

#AES/TKIP“.

Geben Sie den Schlissel ein, um eine Verbindung zu diesem Zugangspunkt herzustellen. Der
Standardschliissel lautet ,iotpassword”.

Wenn die SSID-Ubertragung deaktiviert ist, kénnen andere drahtlose Gerate die
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Broadcast

AP-Isolation

Gastmodus

Max. Clients
Anzahl

MAC-Filterung

Typ

MAC
Adresse

Beschreibung

Client-Modus

Scannen

SSID

BSSID

Verschllisselun

gsmodus

Verschlisselung

Schlussel
Xsupplicant
Typ
Benutzername
Passwort
Anonym
Identitat
Phase 1/2

CA
Zertifikat

Offentlicher
Schlissel

Privater Schlissel

MAKE SENSING MATTER

SSID finden, und Benutzer missen die SSID manuell eingeben, um auf das drahtlose

Wenn die AP-Isolation aktiviert ist, werden alle Benutzer, die auf den AP zugreifen,
voneinander isoliert

, ohne miteinander kommunizieren zu kdnnen.

Wenn der Gastmodus aktiviert ist, ist der Zugriff auf das interne Netzwerk nicht moglich.

Legen Sie die maximale Anzahl von Clients fest, auf die zugegriffen werden kann, wenn der
Router als AP konfiguriert ist

als AP konfiguriert ist.

Wahlen Sie den Filtertyp fir Gerdte, die mit dem WLAN-Zugangspunkt dieses Routers verbunden sind.
Deaktivieren: Allen Benutzern wird die Verbindung zu diesem Zugangspunkt gestattet.

Zulassen und Rest blockieren: Nur die aufgefihrten MAC-Adressen diirfen eine Verbindung zum
WLAN-Zugangspunkt des Routers herstellen.

Blockieren und den Rest zulassen: Die aufgefihrten MAC-Adressen dirfen keine Verbindung
herstellen.

Verbinden Sie sich mit dem WLAN-Zugangspunkt des Routers.

Die MAC-Adressen der Gerdte, die blockiert oder zugelassen werden sollen.

Die Beschreibung dieser MAC-Adresse.

Klicken Sie hier, um die Zugangspunkte in der Umgebung dieses Gerdts zu scannen.

Geben Sie die SSID des Zugangspunkts ein.

Geben Sie die MAC-Adresse des Zugangspunkts ein. Entweder die SSID oder die BSSID kann
eingegeben werden

, um sich mit dem Netzwerk zu verbinden.

Wahlen Sie den Verschlisselungsmodus aus. Die Optionen sind ,Keine Verschlusselung”, ,WEP
Open System”, ,WEP Shared Key”, ,WPA-PSK“, ,WPA2-PSK",

.WPA-PSK/WPA2-PSK", ,WPA-Enterprise”, ,WPA2-Enterprise” und
JWPA-Enterprise/WPA2-Enterprise”.

Wahlen Sie die Verschlisselung fiir die WPA-Verschlisselung aus. Die Optionen sind ,Auto”, ,AES",
, TKIP" und

+AES/TKIP“.
Geben Sie den Schlissel ein, um eine Verbindung zu diesem Zugangspunkt herzustellen.

Wahlen Sie zwischen ,Peap”, ,Leap”, ,TLS" und ,TTLS".

Geben Sie den Benutzernamen von WPA/WPA2-Enterprise ein.

Geben Sie das Passwort von WPA/WPA2-Enterprise ein.
Geben Sie die anonyme Identitdt von WPA/WPA2-Enterprise ein.

Fillen Sie die Phase von WPA/WPA2-Enterprise aus.

Das offentliche Serverzertifikat, das zur Uberpriifung mit WPA/WPA2-Enterprise verwendet wird.
Zugangspunkt.

Wenn der Xsupplicant-Typ ,TLS”" ist, importieren Sie den &ffentlichen Schlissel, der fiir die
Uberpriifung mit dem

WPA/WPA2-Enterprise-Zugangspunkt verwendet wird.

Wenn der Xsupplicant-Typ ,TLS" ist, importieren Sie den privaten Schlissel, der fir die Uberpriifung
mit

WPA/WPA2-Enterprise-Zugangspunkt verwendet wird.
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Privater Schlissel

Entschlisselung Legen Sie das Entschliisselungspasswort fir den privaten Schlissel fest.

IP-Einstellung

Protokoll Legen Sie das Protokoll fest, um die WLAN-IP-Adresse zu erhalten.

IP-Adresse Legen Sie die IP-Adresse im drahtlosen Netzwerk fest, wenn das Protokoll ,Statische IP" lautet.
Netzmaske Legen Sie die Netzmaske im drahtlosen Netzwerk fest, wenn das Protokoll ,Statische IP" lautet.
Gateway Stellen Sie das Gateway im drahtlosen Netzwerk ein, wenn das Protokoll ,Statische IP" lautet.

Tabelle 3-2-1-14 WLAN-Parameter

< GoBack
SSID Channel Signal Cipher BSSID Security Frequency
People Counter_F9CBC1 Auta -70dBm Auto 24:e1:24:f9:chict No Encryption 2462MHz
Workplace Sensor_F778C6 Auto -66dBm Auto 24:e1:24f778:c6 No Encryption 2462MHz

Abbildung 3-2-1-16

WLAN-Scan

SSID SSID anzeigen.

Kanal Drahtlosen Kanal anzeigen.

Signal Drahtloses Signal anzeigen.

BSSID Zeigt die MAC-Adresse des Zugangspunkts an.

Verschlisselung = Zeigt die Verschliisselung des Zugangspunkts an.

Sicherheit Zeige den Verschlisselungsmodus an.

Frequenz Zeigt die Frequenz des Radios an.

Mit Netzwerk Klicken Sie auf die Schaltflache, um sich mit dem drahtlosen Netzwerk zu verbinden.
verbinden

Tabelle 3-2-1-15 WLAN-Scan-Parameter

Verwandtes Thema

Beispiel fiir eine Wi-Fi-Anwendung

3.2.1.7 switch

VLAN ist eine neue Technologie zum Datenaustausch, die virtuelle Arbeitsgruppen realisiert, indem sie das LAN-Gerat logisch in

Netzwerksegmente unterteilt.
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| LAN Settings
Name: VLAN ID IP Address Metmask MTU Operation
| VLAN Settings
VLANID LAN1 LAN 2 LAN 3 LAN 4 CPU Operation
E | | untagged ~| | untagged v| | untagged v| [ untagged v| | Tegged v B2

Abbildung 3-2-1-17

Beschreibung

LAN-Einstellungen

Name Legen Sie den Schnittstellennamen des VLAN fest.

VLAN-ID Wahlen Sie die VLAN-ID der Schnittstelle aus.

IP-Adresse IP-Adresse des LAN-Ports festlegen.

Netzmaske Netzmaske des LAN-Ports festlegen.

MTU Legen Sie die maximale Ubertragungseinheit des LAN-Ports fest. Bereich: 68-1500.

VLAN-Einstellungen
VLAN-ID Legen Sie die Label-ID des VLAN fest. Bereich: 1-4094.

Verbinden Sie das VLAN mit den entsprechenden Ports und wahlen Sie den Status

LAN 1/2/3/4 aus ,Getaggt”, ,Nicht getaggt” und ,SchlieBen” fir Ethernet-Frames auf der Trunk-Verbindung.

CPU Steuerung der Kommunikation zwischen VLAN und anderen Netzwerken.

Tabelle 3-2-1-16 VLAN-Trunk-Parameter

3.2.1.8 Loopback

Die Loopback-Schnittstelle wird zum Ersetzen der Router-ID verwendet, solange sie aktiviert ist. Wenn die Schnittstelle DOWN istmuss die
ID des Routers erneut ausgewdhlt werden, was zu einer langen Konvergenzzeit von OSPF fiihrt. Daher wird die Loopback-
Schnittstelle im Allgemeinen als ID des Routers empfohlen.

Die Loopback-Schnittstelle ist eine logische und virtuelle Schnittstelle auf dem Router. Unter Standardbedingungen gibt es keine
Loopback-Schnittstelle auf dem Router, sie kann jedoch bei Bedarf erstellt werden.

| Loopback Address
IP Address |121004 |
Netmask | 255.0.0.0 |

| Multiple IP Addresses

IP Address Netmask Operation

Save

Abbildung 3-2-1-18
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Loopback
Beschreibung Standard

IP-Adresse Unveranderlich 127.0.0.1
Netzmaske Unveranderlich 255.0.0.0
Mehrere IP-Adressen Neben der oben genannten IP-Adresse kann der Benutzer

. N Null
Adressen weitere IP-Adressen konfigurieren.

Tabelle 3-2-1-17 Loopback-Parameter

3.2.2 DHCP

DHCP verwendet den Client/Server-Kommunikationsmodus. Der Client sendet eine Konfigurationsanfrage an den Server, der die
entsprechenden Konfigurationsinformationen zuriicksendet und dem Client eine IP-Adresse zuweist, um die dynamische Konfiguration
der IP-Adresse und anderer Informationen zu erreichen.

3.2.2.1 DHCP-Server/DHCPv6-Server

Der UR35 kann als DHCP-Server oder DHCPv6-Server eingerichtet werden, um IP-Adressen zu verteilen, wenn sich ein Host anmeldet, und
um  sicherzustellen, dass jeder Host eine andere IP-Adresse erhdlt. Der DHCP-Server hat einige bisherige
Netzwerkverwaltungsaufgaben, die manuelle Eingriffe erforderten, weitgehend vereinfacht. Der UR35 unterstitzt nur Stateful
DHCPv6, wenn er als DHCPv6-Server arbeitet.

DHCP Server DHCPv6 Server DHCP Relay

— DHCP Server_1

Enable

Interface | Bridgel A ‘

Start Address [ 192 1681113 ‘

End Address [ 1921681126 |

Netmask | 255.285.255.0

Lease Tims{Min) | 1440 ‘

Primary DNS Server | 8888 ‘

Secondary DNS Server | 14.114.114.114 ‘
|

Windows Name Server |

Static IP

MAC Address IP Address Operation

Abbildung 3-2-2-1
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DHCP Server

— DHCPv6 Server_1

Enable

Interface

Start Address
End Addrass
Prefix Length
Lease Time{Min)

Primary DNS Server

Secondary DNS Server

Static IP

MAKE SENSING MATTER

DHCPv6 Server DHCP Relay

| Bridgeo .

‘ 2004:0:0:0:0:0:0:100

‘ 2004:0:0:0:0:0:0:200

| 64

| 1220

‘ 2001:D0B0:3000:3001::1

‘ 2001:4860:4860::5888

DuID IPv6 Address

Abbildung 3-2-2-2

Operation

DHCP/DHCPv6-Server

Aktivieren

Schnittstelle

Startadresse

Endadresse

Netzmaske

Prafixlange

Lease-Zeit (Min)

Primdrer DNS-Server

Sekundarer DNS
Server

Windows-Namensserver

DHCP-Server aktivieren oder deaktivieren.
Schnittstelle auswdhlen.

Definieren Sie den Anfang des Pools von IP-Adressen, die
an DHCP-Clients vermietet werden.

Legen Sie das Ende des Pools von IP-Adressen fest, die
an DHCP-Clients vermietet werden.

Definieren Sie die Subnetzmaske der IPv4-Adresse, die von DHCP-Clients
vom DHCP-Server erhalten haben.

Legen Sie die IPv6-Préfixlénge der IPv6-Adresse fest, die von DHCP
-Clients vom DHCP-Server erhalten haben.

Legen Sie die Lease-Zeit fest, wéhrend der der Client die vom DHCP-Server
erhaltene IP-Adresse verwenden kann

vom DHCP-Server erhaltene Adresse nutzen kann. Bereich: 1-10080.
Legen Sie den primdren DNS-Server fest.

Sekundarer DNS-Server einstellen.

Definieren Sie den Windows-Internetnamensdienst, den DHCP-Clients vom
DHCP-Server erhalten. Im Allgemeinen kdnnen Sie dieses Feld

leer lassen.

Aktiv
Bridge0

192.168.1.0
0

192.168.1.9
9

255.255.255
.0

64

1440

192.168.1.1

Null

Null

MAC-Adresse

DUID

IP-Adresse

Legen Sie eine statische und spezifische MAC-Adresse fiir den DHCP-Client

fest (sie sollte sich von anderen MAC-Adressen unterscheiden, um
Konflikte zu vermeiden

Konflikte zu vermeiden).

Legen Sie eine statische und spezifische DUID fir den DHCPv6-Client fest (sie
sollte sich von anderen DUID unterscheiden, um Konflikte zu vermeiden).

Legen Sie eine statische und spezifische IP-Adresse fiir den DHCP-Client fest

(sie

Null

Null

Null
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auBerhalb des DHCP-Bereichs liegen).

Tabelle 3-2-2-1 DHCP-Server-Parameter

3.2.2.2 DHCP-Relay

UR35 kann als DHCP-Relay konfiguriert werden, um einen Relay-Tunnel bereitzustellen und so das Problem zu lésen, dass sich DHCP-
Client und DHCP-Server nicht im selben Subnetz befinden.

DHCP Server DHCPvb Server DHCP Relay

| DHCP Relay

Enable ]

DHCP Server

Save
Abbildung 3-2-2-3

DHCP-Relay

Aktivieren DHCP-Relay aktivieren oder deaktivieren.

DHCP-Server DHCP-Server einstellen, es kénnen bis zu 10 Server konfiguriert werden;

"

trennen Sie diese durch Leerzeichen oder ,,".

Tabelle 3-2-2-2 DHCP-Relay-Parameter

3.2.3 Firewall

In diesem Abschnitt wird beschrieben, wie Sie die Firewall-Parameter einstellen, darunter Sicherheit, ACL, DMZPortzuordnung MAC-Bindung
und SPI.

Die Firewall implementiert eine entsprechende Kontrolle des Datenflusses in Eingangsrichtung (vom Internet zum lokalen Netzwerk) und
Ausgangsrichtung (vom lokalen Netzwerk zum Internet) entsprechend den Inhaltsmerkmalen der Pakete, wie z. B. Protokollstil, Quell-
/Ziel-IP-Adresse usw. Sie stellt sicher, dass der Router in einer sicheren Umgebung und der Host im lokalen Netzwerk betrieben
werden.

3.2.3.1 Sicherheit
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| Prevent Attack

DoS/DDoS Protection

| Access Service Control

Service Port Local Remote
HTTP | 20 ‘ @ -
HTTPS @ g

TELNET | 23 | @ ‘

SSH | =2 @ @
FTP | 21 . @

| Website Blocking

URL Blocking | http:i/ |
Keyword Blocking | |

Abbildung 3-2-3-1

Beschreibung Standard

DoS/DDoS-Schutz Aktivieren/deaktivieren Sie den Schutz vor DoS-/DDoS-Angriffen. Deaktivieren

Angriffe verhindern

Zugriff auf Dienststeuerung

Port Legen Sie die Portnummer der Dienste fest. Bereich: 1-65535.
Lokal Greifen Sie lokal auf den Router zu. Aktivieren
Remote Greifen Sie remote auf den Router zu. Deaktivieren

Benutzer konnen sich lokal Gber HTTP beim Gerat anmelden, um

HTTP tber das Web darauf zuzugreifen und es zu steuern, nachdem die | g4
Option
aktiviert ist.
Benutzer konnen sich lokal und remote dber HTTPS beim Gerdt

HTTPS anmelden, um Uber das Web darauf zuzugreifen und es zu 443
steuern

, nachdem die Option aktiviert wurde.

Benutzer konnen sich lokal und remote Uber Telnet beim Gerat
TELNET anmelden 23

iiber Telnet, nachdem die Option aktiviert wurde.

Benutzer konnen sich lokal und remote

SSH iber SSH, nachdem die Option aktiviert wurde. 22

Benutzer kénnen sich lokal und remote beim Gerdt anmelden

FTP ber FTP anmelden. 21
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Website-Blockierung

URL-Sperrung Geben Sie die HTTP-Adresse ein, die Sie blockieren méchten.

Sie kénnen bestimmte Websites durch Eingabe eines Stichworts sperren. Die

Keyword-Blockierung maximal zuldssige Zeichenanzahl betrégt 64.

Tabelle 3-2-3-1 Sicherheitsparameter

3.2.3.2 ACL

Die Zugriffskontrollliste, auch ACL genannt, implementiert die Erlaubnis oder Verweigerung des Zugriffs fir bestimmten
Netzwerkverkehr (z. B. die Quell-IP-Adresse), indem sie eine Reihe von Ubereinstimmungsregeln konfiguriert, um den Netzwerk-
Schnittstellenverkehr zu filtern. Wenn der Router ein Paket empfdngt, wird das Feld gemaR der fir die aktuelle Schnittstelle geltenden ACL-
Regel analysiert. Nachdem das spezielle Paket identifiziert wurde, wird die Erlaubnis oder Verweigerung des entsprechenden Pakets
gemaB der voreingestellten Strategie implementiert.

Die von der ACL definierten Datenpaket-Ubereinstimmungsregeln koénnen auch von anderen Funktionen verwendet werden, die eine
Unterscheidung des Datenflusses erfordern.

Security ACL Port Mapping DMZ MAC Binding Custom Rules SPI
| ACL Setting
Default Filter Policy Accept v

| Access Control List

1D Action Protocol Source IP Destination IP More Detail Description Operation
| Interface List
Interface In ACL Out ACL Operation

Abbildung 3-2-3-2

iot-shop (Ubersetzt mit DeepL



Milesight

MAKE SENSING MATTER

Type | extended v
o | |
Action | permit R ‘
Protocol | tep W ‘
Source IP | ‘
Source Wildcard Mask | 00,00 |
Source Port Type | any R ‘
Destination IP | ‘
Destination Wildcard Mask | 00.00 ‘
Destination Port Type | any W ‘
Description | ‘

EN =N

Abbildung 3-2-3-3

Beschreibung

ACL-Einstellung

Standardfilterrichtlinie

Zugriffskontrollliste

Wdin Sie zwischen ,Akzeptieren” und ,Ablehnen”.
Die Pakete, die nicht in der Zugriffskontrollliste enthalten sind, werden gemaR

der Standardfilterrichtlinie verarbeitet.

Typ

ID

Aktion
Protokoll
Quell-IP
Quell-Wildcard-Maske
Ziel-IP
Ziel-Wildcard
Maske
Beschreibung
ICMP-Typ
ICMP-Code
Quellporttyp
Quellport
Start-Quellport
End-Quellport

Zielporttyp

Wahlen Sie den Typ aus ,Erweitert” und ,Standard”.

Benutzerdefinierte ACL-Nummer. Bereich: 1-199.

Wahlen Sie zwischen ,Zulassen” und ,Verweigern“.

Wahlen Sie das Protokoll aus ,ip“, ,icmp”, ,tcp”, ,udp” und ,1-255" aus.
Quellnetzwerkadresse (wenn Sie das Feld leer lassen, bedeutet dies ,alle").
Wildcard-Maske der Quellnetzwerkadresse.

Zielnetzwerkadresse (0.0.0.0 bedeutet alle)
Wildcard-Maske der Zieladresse.

Geben Sie eine Beschreibung fir die Gruppen mit derselben ID ein.

Geben Sie den Typ des ICMP-Pakets ein. Bereich: 0-255.

Geben Sie den Code des ICMP-Pakets ein. Bereich: 0-255.

Wahlen Sie den Quellporttyp aus, z. B. angegebener Port, Portbereich usw.
Quellportnummer festlegen. Bereich: 1-65535.

Startnummer des Quellports festlegen. Bereich: 1-65535.

Ende der Quellportnummer festlegen. Bereich: 1-65535.

Wahlen Sie den Zielporttyp aus, z. B. einen bestimmten Port, einen Portbereich,
usw.
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Zielport Legen Sie die Zielportnummer fest. Bereich: 1-65535.
Startzielport Legen Sie die Startnummer des Zielports fest. Bereich: 1-65535.
Endzielport Legen Sie die Endzielportnummer fest. Bereich: 1-65535.
Weitere Details Informationen zum Port anzeigen.

Schnittstellenliste

Schnittstelle Wahlen Sie die Netzwerkschnittstelle fiir die Zugriffskontrolle aus.
In ACL Wahlen Sie eine Regel fiir eingehenden Datenverkehr aus der ACL-ID aus.
Ausgehende ACL Wahlen Sie eine Regel fir ausgehenden Datenverkehr aus der ACL-ID aus.

Tabelle 3-2-3-2 ACL-Parameter

3.2.3.3 Portzuordnung (DNAT)

Wenn externe Dienste intern bendtigt werden (z. B.wenn eine Website extern verdffentlicht wird), initiiert die externe Adresse eine aktive
Verbindung. Der Router oder das Gateway auf der Firewall empfangt die Verbindung. AnschlieBend wandelt er die Verbindung in eine
interne Verbindung um. Diese Umwandlung wird als DNAT bezeichnet und wird hauptséchlich fir externe und interne Dienste
verwendet.

Abbildung 3-2-3-3

| Port Mapping

Source IP Source Port Destination IP Destination Port Protocol Description Operation

00000 | | | | | | NS |

Port-Zuordnung

Geben Sie den Host oder das Netzwerk an, der/das auf die lokale IP-Adresse
Quell-IP zugreifen kann.

0.0.0.0/0 bedeutet alle.
Geben Sie den TCP- oder UDP-Port ein, von dem aus eingehende Pakete

Quellport weitergeleitet werden. Bereich: 1-65535.

) Geben Sie die IP-Adresse ein, an die Pakete weitergeleitet werden, nachdem sie
Ziel-IP auf der eingehenden Schnittstelle empfangen wurden.

) Geben Sie den TCP- oder UDP-Port ein, an den Pakete weitergeleitet werden,
Zielport nachdem

Empfang an den eingehenden Ports weitergeleitet werden. Bereich: 1-65535.

Protokoll Wahlen Sie je nach Anforderung Ihrer Anwendung zwischen ,TCP" und ,UDP".
Beschreibung Die Beschreibung dieser Regel.

Tabelle 3-2-3-3 Parameter fir die Portzuordnung

Beispiel fiir eine zugehorige Konfiguration

Beispiel fiir eine NAT-Anwendung

3.2.3.4 pmz

DMZ ist ein Host innerhalb des internen Netzwerks, bei dem alle Ports offen sind, mit Ausnahme der in der Portzuordnung

weitergeleiteten Ports.
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| DMz

Enable

DMZ Host | |

Source Address | |

Save

Abbildung 3-2-3-4

Aktivieren DMZ aktivieren oder deaktivieren.

DMZ-Host Geben Sie die IP-Adresse des DMZ-Hosts im internen Netzwerk ein.

Legen Sie die Quell-IP-Adresse fest, die auf den DMZ-Host zugreifen
Quelladresse kann.

,0.0.0.0/0" bedeutet jede Adresse.
Tabelle 3-2-3-4 DMZ-Parameter

3.2.3.5 MAC-Bindung

Die MAC-Bindung wird verwendet, um Hosts durch Abgleich von MAC-Adressen und IP-Adressen zu spezifizieren, die in der Liste
der zuldssigen externen Netzwerkzugriffe aufgefihrt sind.
| MAC Binding List

MAC 1P Description Operation

Save

Abbildung 3-2-3-5
MAC-Bindungsliste

MAC-Adresse Legen Sie die zugeordnete MAC-Adresse fest.

IP-Adresse Legen Sie die zugeordnete IP-Adresse fest.

Geben Sie eine Beschreibung ein, um die

Beschreibung Bedeutung der Bindungsregel fiir jedes MAC-IP-Paar zu dokumentieren.

Tabelle 3-2-3-5 MAC-Bindungsparameter

3.2.3.6 Benutzerdefinierte Regeln

Auf dieser Seite kénnen Sie Ihre eigenen benutzerdefinierten Firewall-iptables-Regeln konfigurieren.
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| Custom Rules

MAKE SENSING MATTER

Rule Description Operation

E

-t filter -| INPUT -s 19

Abbildung 3-2-3-6

Benutzerdefinierte Regeln

Geben Sie eine iptables-Regel wie im Beispiel angegeben an.

Regel

Beschreibung

3.2.3.7 spPI

Tipps: Nach dem Andern oder Léschen der iptables-Regeln miissen Sie das Gerdt neu starten,
damit die Anderungen wirksam werden.

Geben Sie die Beschreibung der Regel ein.

Tabelle 3-2-3-6 Parameter fir benutzerdefinierte Regeln

| SPI Firewall

Enable

<
&
1
I
I
:
:

Abbildung 3-2-3-7

SPI-Firewall

Aktivieren

Filter-Proxy
Cookies filtern

ActiveX-Filter
Java-Applets filtern
Multicast-Filter

SPI-Firewall aktivieren/deaktivieren.

Blockiert HTTP-Anfragen, die die Zeichenfolge ,Host:“ enthalten.
Identifiziert HTTP-Anfragen, die ,Cookie” enthalten: String und manipuliert
versucht, die Verwendung von Cookies zu verhindern.

Blockiert HTTP-Anfragen der URL, die auf ,.ocx” oder ,.cab” endet.
Blockiert HTTP-Anfragen der URL, die auf ,.js" oder ,.class” endet.

Verhindert, dass Multicast-Pakete das LAN erreichen.
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IDENT-Filter (Port 113) Verhindert den WAN-Zugriff auf Port 113.
Blockiert den WAN-SNMP- Blockieren Sie SNMP-Anfragen aus dem WAN.
Zugriff
Verhindern Sie, dass Hosts im LAN die WAN-Adresse des Routers verwenden, um
Filtern Sie die WAN-NAT- eine Verbindung zu Servern im LAN herzustellen (die mit
Umleitung. Portweiterleitung konfiguriert wurden).

Anonyme WAN-Anfragen blockieren

Verhindern Sie, dass der Router auf ,Pings” aus dem WAN reagiert.
Anfragen

Tabelle 3-2-3-7 SPI-Parameter

3.2.4 Qos

Die Dienstgiite (Quality of Service, QoS) bezieht sich eher auf Mechanismen zur Priorisierung des Datenverkehrs und zur Reservierung von
Ressourcen als auf die tatsachlich erreichte Dienstqualitdt. QoS wurde entwickelt, um unterschiedlichen Anwendungen, Benutzern und
Datenflissen unterschiedliche Prioritdten zuzuweisen oder um ein bestimmtes Leistungsniveau fir einen Datenfluss zu gewdhrleisten.

QoS({Download) QoS(Upload)

| Download Bandwidth

Enable

Default Category | v

Download Banduwidth | 0 |kbitse’s

Capacity

| service Category

Name Percent(%) Max BW(kbps) Min BW(kbps) Operation
| Service Category Rules
Name Source IP Source Port Destination IP el Protocol szxilE Operation
Port Category

Save

Abbildung 3-2-4-1

Element Beschreibung

Download/Upload

Aktivieren QoS aktivieren oder deaktivieren.

Standardkategorie Wahlen Sie die Standardkategorie aus der Liste ,Dienstkategorie” aus.
Download/Upload Die Download-/Upload-Bandbreitenkapazitdt des Netzwerks, mit dem der
Bandbreitenkapazitat Router verbunden ist, in kbps. Bereich: 1-8000000.

Dienstkategorie

Name Sie konnen Zeichen wie Ziffern, Buchstaben und ,-" verwenden.
Prozent (%) Legen Sie den Prozentsatz fiir die Dienstkategorie fest. Bereich: 0-100.

Die maximale Bandbreite, die diese Kategorie

Max. Bandbreite in kbps. Der Wert sollte kleiner sein als die ,Download-/Upload-

kb
(kbps) Bandbreitenkapazitdt”, wenn der Datenverkehr
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gesperrt ist.

Die fir die Kategorie garantierte Mindestbandbreite
in kbps. Der Wert sollte kleiner sein als der Wert ,MAX BW“.

Regeln fiir Dienstkategorien

Min. BW (kbps)

Name Geben Sie der Regel einen aussagekraftigen Namen
Quell-IP Quelladresse der Flusskontrolle (wenn Sie das Feld leer lassen, bedeutet dies
,beliebig").

Quellport der Flusskontrolle. Bereich: 0-65535 (wenn Sie das Feld leer lassen

Quellport bedeutet ,beliebig”).
Ziel-IP Zieladresse der Flusskontrolle (leeres Feld bedeutet ,beliebig”)
Zielport der Flusskontrolle. Bereich: 0-65535 (leer lassen
Zielport I
bedeutet ,beliebig”).
Protokoll Wahlen Sie das Protokoll aus ,ANY", ,TCP*, ,UDP", ,ICMP" und ,GRE" aus.
Dienstkategorie Legen Sie die Dienstkategorie fiir die Regel fest.

Tabelle 3-2-4-1 QoS-Parameter (Download/Upload)

Beispiel fiir eine zugehorige Konfiguration

QoS-Anwendungsbeispiel

3.2.5 VPN

Virtuelle private Netzwerke, auch VPNs genannt, werden verwendet, um zwei private Netzwerke sicher miteinander zu
verbinden, sodass Gerate (ber sichere Kandle von einem Netzwerk zum anderen Netzwerk verbunden werden kénnen.
Der UR35 unterstlitzt DMVPNIPsec, GRE, L2TP, PPTP, OpenVPN sowie GRE idber IPsec und L2TP Uber IPsec.

3.2.5.1 DMVPN

Ein dynamisches Multi-Point Virtual Private Network (DMVPN) das mGRE und IPsec kombiniert, ist ein sicheres Netzwerk, das
Daten zwischen Standorten austauscht, ohne den Datenverkehr Uber den VPN-Server oder Router der Unternehmenszentrale zu
leiten.
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| DMVPN settings
Enable
Hub Address
Local IP Address
GRE HUB IP Address
GRE Local IP Address
GRE Mask
GRE Key
Negotiation Mode
Authentication Algorithm
Encryption Algorithm
DH Group
Key
Local ID Type
IKE Life Time(s)
SA Algorithm
PFS Group
Life Time(s)
DPD Time Interval(s)
DPD Timeout(s)
Cisco Secret

NHRP Holdtime(s)

Save
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\

\

\

\

[ 252852550

\

[ Main v
[ Des v
[ mos v
[ mopp7s81 E
\

[ Defaut v
[ 10800

[ beEs-mps E
[ N v

Abbildung 3-2-5-1

DMVPN

Aktivieren

Hub-Adresse

Lokale IP-Adresse
GRE-Hub-IP-Adresse
Lokale GRE-IP-Adresse
GRE-Netzmaske
GRE-Schlissel
Verhandlungsmodus
Authentifizierung

Algorithmus

Verschlisselungsalgorithmus
DH-Gruppe

Schlissel
Lokale ID-Art
IKE-Lebensdauer (s)

SA-Algorithmus

PFS-Gruppe

Beschreibung

DMVPN aktivieren oder deaktivieren.

Die IP-Adresse oder der Domédnenname des DMVPN-Hubs.
Lokale Tunnel-IP-Adresse von DMVPN.

IP-Adresse des GRE-Hub-Tunnels.

Lokale GRE-Tunnel-IP-Adresse.

Lokale GRE-Tunnel-Netzmaske.

GRE-Tunnels-Schlissel.

Wahlen Sie zwischen ,Main“ und ,Aggressive”.

Wahlen Sie zwischen ,DES", ,3DES", ,AES128“, ,AES192" und
+AES256" .

Wahlen Sie zwischen ,MD5“ und ,SHAT".

Wahlen Sie zwischen ,MODP768_1", ,MODP1024_2" und
,MODP1536_5".

Geben Sie den vorab vereinbarten Schliissel ein.

Wahlen Sie zwischen ,Standard”, ,ID“, ,FQDN“ und ,Benutzer-FQDN“
Legen Sie die Lebensdauer in der IKE-Verhandlung fest. Bereich: 60-86400.

Wéhlen Sie zwischen ,DES_MD5“, ,DES_SHA1“, ,3DES_MD5"“, ,3DES_SHA1“,
+AES128_MD5", ,AES128_SHA1", ,AES192_MD5", ,AES192_SHA1",
+AES256_MD5" und

~AES256_SHA1" .

Wéhlen Sie aus ,NULL", ,MODP768_1", ,MODP1024_2" und
~MODP1536-5".
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Lebensdauer (s) Legen Sie die Lebensdauer von IPsec SA fest. Bereich: 60-86400.
DPD-Intervallzeit (s) DPD-Intervallzeit einstellen

DPD-Zeitlimit (s) DPD-Zeitiberschreitung festlegen.

Cisco-Geheimnis Cisco Nhrp-Schlissel.

NHRP-Haltezeit (s) Die Haltezeit des NHRP-Protokolls.

Tabelle 3-2-5-1 DMVPN-Parameter

3.2.5.2 IPSec-Server

IPsec ist besonders nitzlich fiir die Implementierung virtueller privater Netzwerke und fiir den Fernzugriff von Benutzern lber eine
Einwahlverbindung zu privaten Netzwerken. Ein groRer Vorteil von IPsec besteht darin, dass Sicherheitsvorkehrungen
getroffen werden konnen, ohne dass Anderungen an den einzelnen Benutzercomputern erforderlich sind.

IPsec bietet drei Optionen fir Sicherheitsdienste: Authentication Header (AH), Encapsulating Security Payload (ESP) und Internet
Key Exchange (IKE). AH ermdglicht im Wesentlichen die Authentifizierung der Daten des Absenders. ESP unterstitzt sowohl die
Authentifizierung des Absenders als auch die Datenverschliisselung. IKE wird fir den Austausch von Verschlisselungscodes verwendet. Alle
drei Dienste konnen einen oder mehrere Datenflisse zwischen Hosts, zwischen Host und Gateway sowie zwischen
Gateways schiitzen.

Abbildung 3-2-5-2

| IPsec Server

Enable

|[Psec Mode

Tunnel b |

|Psec Protocol | ESP W |

Local Subnet | |

Local Subnet Mask | |

Local ID Type | Default W |

Femaote Subnet | |

Remote Subneat Mask | |

Femote ID Type | Default b |

IPsec-Server

Aktivieren Aktivieren oder deaktivieren Sie den IPsec-Servermodus.
IPsec-Modus Wahlen Sie ,Tunnel” oder ,Transport”.

IPsec-Protokoll Wahlen Sie zwischen ESP und AH.

Lokales Subnetz Geben Sie die lokale LAN-Subnetz-IP-Adresse im IPsec-Tunnel ein.
Lokale Subnetz-Netzmaske Geben Sie die lokale LAN-Netzmaske im IPsec-Tunnel ein.

Wahlen Sie den Identifizierungstyp aus und senden Sie ihn an den Remote-Peer.

Lokaler ID-Typ Standard: Keine

iot-shop (Ubersetzt mit DeepL
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Remote-Subnetz

Remote-Subnetzmaske

Remote-ID-Typ

IKE Parameter

ID: Verwenden Sie die IP-Adresse des lokalen Subnetzes als ID.

FQDN: Vollsténdig qualifizierter Domanenname Beispiel: test.user.com
Benutzer-FQDN: Vollstandig qualifizierte Benutzername-Zeichenfolge im E-
Mail-Adressformat, Beispiel: test@user.com

Legen Sie das Remote-LAN-Subnetz fir den IPsec-Tunnel fest.

Geben Sie die Remote-LAN-Netzmaske im IPsec-Tunnel ein.

Wahlen Sie den Identifizierungstyp aus, der mit der lokalen ID des Remote-Peers
lbereinstimmt.

Standard: Keine
ID: Remote-Subnetz-IP-Adresse als ID verwenden

FQDN: Vollsténdig qualifizierter Domanenname Beispiel: test.user.com
Benutzer-FQDN: Vollstandig qualifizierte Benutzernamenzeichenfolge im E-

Mail-Adressformat, Beispiel: test@user.com

Tabelle 3-2-5-2 IPsec-Serverparameter

¥ Collapse

IKE Version ‘ IKEv1 o ‘
Negotiation Mode ‘ Main v ‘
Encryption Algorithm ‘ DES v ‘
Authentication Algorithm ‘ MD5 v ‘
DH Group ‘ MODP768-1 ad ‘
Local Authentication ‘ PSK A ‘
XAUTH 0O

Lifetime(s) ‘ 12000 ‘
PSK List

Selector PSK Operation

Abbildung 3-2-5-3
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SA Parameter ¥ Collapse

SA Encryption Algorithm ‘ DES v |
S5A Authentication Algorithm ‘ MD5 V|
PFS Group ‘ NULL v |
Lifetime(s) ‘ 3600 |
DPD Time Interval(s) | 30 |
DPD Timeout(s) ‘ 150 |
IPsec Advanced ¥ Collapse

Enable Compression O

Margintime(s) | 100 |
VPN Qver IPsec Type ‘ NONE W |

Expert Options

Abbildung 3-2-5-4

IKE-Parameter

IKE-Version
Verhandlungsmodus
Verschlisselungsalgorithmus

Authentifizierungsalgorithmus

DH-Gruppe

Lokale Authentifizierung

Remote-Authentifizierung

XAUTH

Lebensdauer (s)

XAUTH-Liste

Wahlen Sie die Methode fir den Schliisselaustausch aus IKEv1 und IKEv2 aus.
Bei Verwendung von IKEv1 wahlen Sie ,Main” oder ,Aggressive”.

Wahlen Sie zwischen DES, 3DES, AES128, AES192 oder AES256.

Wéhlen Sie ,MD5“ ,SHA1" oder ,SHA2-256".

Wahlen Sie MODP768-1, MODP1024-2, MODP1536-5, MODP2048-14 oder
MODP3072-15.

Wahlen Sie PSK oder CA.

PSK: Verwenden Sie einen vorab geteilten Schlissel, um die Authentifizierung
abzuschlieRen.

CA: Verwenden Sie das Zertifikat, um die Authentifizierung abzuschlieBen. Nach der Auswahl
gehen Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um das CA-Zertifikat, das lokale Zertifikat
und den privaten Schlissel in die entsprechenden Felder zu importieren.

Bei Verwendung von IKEv2 wahlen Sie PSK oder CA.

PSK: Verwenden Sie einen vorab geteilten Schlissel, um die Authentifizierung
abzuschlieRen.

CA: Verwenden Sie ein Zertifikat, um die Authentifizierung abzuschlieBen. Nach der Auswahl gehen
Sie zur Seite Netzwerk > VPN > > Zertifizierungen, um das Remote-Zertifikat in die

entsprechenden Felder zu importieren.

Bei Verwendung von IKEv1 definieren Sie den XAUTH-Benutzernamen und das Passwort
nach

XAUTH aktiviert ist.
Legen Sie die Lebensdauer in der IKE-Verhandlung fest. Bereich: 60-86400.

Benutzername

Passwort

Geben Sie den Benutzernamen ein, der fir die xauth-Authentifizierung verwendet wird.

Geben Sie das fir die xauth-Authentifizierung verwendete Passwort ein.

iot-shop (Ubersetzt mit DeepL
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PSK-Liste
Selektor Geben Sie die entsprechende Identifikationsnummer fiir die PSK-Authentifizierung ein.
PSK Geben Sie den vorab geteilten Schlissel ein.

SA-Parameter

SA-Verschlisselungsalgorithmus Wahlen Sie DES, 3DES, AES128, AES192 oder AES256.

SA-Authentifizierung
Wahlen Sie MD5,SHAT oder SHA2-256.

Algorithmus

PFS-Gruppe Wahlen Sie NULL, MODP768-1, MODP1024-2 oder MODP1536-5.

Lebensdauer (s) Legen Sie die Lebensdauer von IPsec SA fest. Bereich: 60-86400 s.

DPD-Zeitintervall(s) Legen Sie das DPD-Wiederholungsintervall fiir das Senden von DPD-Anfragen fest. Bereich:
1-86400 s

DPD-Zeitlimit Legen Sie das DPD-Zeitlimit fest, um Fehler auf der Gegenstelle zu erkennen. Bereich:
10-86400 s.

IPsec erweitert

iot-shop (Ubersetzt mit DeepL

Komprimierung aktivieren Der Kopf des IP-Pakets wird nach der Aktivierung komprimiert.

Legen Sie vor Ablauf der Lebensdauer einen Zeitpunkt fest, zu dem die

Marginalzeit Neuverhandlung zu beginnen.
VPN Uber IPsec-Typ Wahlen Sie zwischen KEINE, GRE und L2TP.
) Der Benutzer kann in diesem Feld einige andere Initialisierungszeichenfolgen eingeben und
Expertenoptionen die Zeichenfolgen durch Semikolons trennen.
Tabelle 3-2-5-3 IPsec-Serverparameter
3.2.5.3 IPSec

UR35 unterstiitzt die gleichzeitige Ausfihrung von maximal 3 IPsec-Clients.

— IPsec_1

Enable ]

IPsec Gateway Address | ‘

IPsec Mode | Tunnel w ‘

IPsec Protocol | ESP v ‘

Local Subnet | ‘

Local Subnet Mask | ‘

Local ID Type | Default w ‘

Remote Subnet | ‘

Remote Subnet Mask | ‘

Remote ID Type | Default W ‘

IKE Parameter ¥ Expand

SA Parameter » Expand

IPsec Advanced » Expand

Expert Options
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Abbildung 3-2-5-5

IPsec-Clientmodus aktivieren oder deaktivieren. Maximal 3 Tunnel
ist zuldssig.

Aktivieren

IP-Gateway-Adresse
IPsec-Modus
IPsec-Protokoll
Lokales Subnetz

Lokale Subnetz-Netzmaske

Lokaler ID-Typ

Remote-Subnetz

Remote-Subnetzmaske

Remote-ID-Typ

Geben Sie die Adresse des Remote-IPsec-Servers ein.

Wahlen Sie ,Tunnel” oder ,Transport”.

Wahlen Sie zwischen ESP und AH.

Geben Sie die IP-Adresse des lokalen LAN-Subnetzes im IPsec-Tunnel ein.
Geben Sie die lokale LAN-Netzmaske im IPsec-Tunnel ein.

Wahlen Sie den Identifizierungstyp aus und senden Sie ihn an den Remote-Peer.
Standard: Keine
ID: Verwenden Sie die IP-Adresse des lokalen Subnetzes als ID.

FQDN: Vollstdndig qualifizierter Domdnenname Beispiel: test.user.com
Benutzer-FQDN: Vollstandig qualifizierte Benutzernamenzeichenfolge im E-

Mail-Adressformat, Beispiel: test@user.com

Legen Sie das Remote-LAN-Subnetz fir den IPsec-Tunnel fest.
Geben Sie die Remote-LAN-Netzmaske fir den IPsec-Tunnel ein.

Wahlen Sie den Identifizierungstyp aus, der mit der lokalen ID des Remote-Peers
lbereinstimmt.

Standard: Keine
ID: Remote-Subnetz-IP-Adresse als ID verwenden

FQDN: Vollsténdig qualifizierter Domanenname Beispiel: test.user.com
Benutzer-FQDN: Vollstandig qualifizierte Benutzernamenzeichenfolge im E-

Mail-Adressformat, Beispiel: test@user.com

Tabelle 3-2-5-4 IPsec-Parameter

iot-shop (Ubersetzt mit DeepL
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IKE Parameter ¥ Collapse

IKE Version ‘ IKEV1 v |
Megotiation Mode ‘ Main V|
Encryption Algorithm ‘ DES ~ |
Authentication Algorithm ‘ MD5 V|
DH Group | MODP762-1 v/
Local Authentication | PSK v/
Local Secrets ‘ - |
XAUTH O

Lifetime(s) ‘ 10800 |
SA Parameter ¥ Collapse

SA Encryption Algorithm ‘ DES V|
SA Authentication Algorithm ‘ MD5 V|
PFS Group ‘ NULL V|
Lifetime(s) ‘ 3600 |
DPD Time Interval(s) | 30 |
DPD Timeouti(s) | 150 |
IPsec Advanced ¥ Collapse

Enable Compression O

Margintime(s) | 100 |
VPN Cver IPsec Type ‘ NONE N |
Expert Options ‘ |

Abbildung 3-2-5-6

IKE-Parameter

IKE-Version Wahlen Sie die Methode fiir den Schliisselaustausch aus IKEv1 und IKEv2 aus.

Verhandlungsmodus Bei Verwendung von IKEv1 wahlen Sie ,Main“ oder ,Aggressive”.
Verschlisselungsalgorithmus Wahlen Sie zwischen DES, 3DES, AES128, AES192 oder AES256.
Authentifizierungsalgorithmus Wéhlen Sie ,MD5“ ,SHA1“ oder ,SHA2-256".

Wahlen Sie MODP768-1, MODP1024-2, MODP1536-5, MODP2048-14 oder

DH-Gruppe MODP3072-15.

Wahlen Sie PSK oder CA.

PSK: Verwenden Sie einen vorab geteilten Schlissel, um die Authentifizierung
abzuschlieRen.
Lokale Authentifizierung

CA: Verwenden Sie ein Zertifikat, um die Authentifizierung abzuschlieBen. Nach der Auswahl
gehen Sie zur Seite ,Netzwerk > VPN > > Zertifizierungen”, um das CA-Zertifikat, das lokale

Zertifikat und den privaten Schliissel in die entsprechenden Felder zu importieren.
Lokale Geheimnisse Geben Sie den vorab geteilten Schlissel ein, der auf der Serverseite definiert ist.

Remote-Authentifizierung Bei Verwendung von IKEv2 wahlen Sie PSK oder CA.

iot-shop (Ubersetzt mit DeepL
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PSK: Verwenden Sie den vorab geteilten Schlissel, um die Authentifizierung
abzuschlieRen.

CA: Verwenden Sie das Zertifikat, um die Authentifizierung abzuschlieRen. Nach der Auswahl gehen
Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um das Remote-Zertifikat in die

entsprechenden Felder zu importieren.

Remote-Geheimnisse Geben Sie den vorab geteilten Schlissel ein, der auf der Serverseite definiert ist.

XAUTH Geben Sie den XAUTH-Benutzernamen und das Passwort ein, die auf der Serverseite
definiert sind.

Lebensdauer (s) Legen Sie die Lebensdauer in der IKE-Verhandlung fest. Bereich: 60-86400.

SA-Parameter

SA-Verschlisselungsalgorithmus = Wdhlen Sie DES, 3DES, AES128, AES192 oder AES256.

SA-Authentifizierung
Wéhlen Sie MD5 SHAT oder SHA2-256.

Algorithmus
PFS-Gruppe Wahlen Sie NULL, MODP768-1, MODP1024-2 oder MODP1536-5.
Lebensdauer (s) Legen Sie die Lebensdauer von IPsec SA fest. Bereich: 60-86400 s.
DPD-Zeitintervall(s) Legen Sie das DPD-Wiederholungsintervall fiir das Senden von DPD-Anfragen fest. Bereich:
1-86400 s
DPD-Zeitlimit Legen Sie das DPD-Zeitlimit fest, um Fehler auf der Gegenstelle zu erkennen. Bereich:
10-86400 s.
IPsec erweitert
Komprimierung aktivieren Der Kopf des IP-Pakets wird nach der Aktivierung komprimiert.
o Legen Sie vor Ablauf der Lebensdauer einen Zeitpunkt fest, zu dem die
Margintime Neuverhandlung zu beginnen.
VPN Uber IPsec-Typ Wahlen Sie zwischen KEINE, GRE und L2TP.
) Der Benutzer kann in diesem Feld einige andere Initialisierungszeichenfolgen eingeben und
Expertenoptionen die Zeichenfolgen durch Semikolons trennen.
Tabelle 3-2-5-5 IPsec-Parameter
3.2.5.4 GRE

Generic Routing Encapsulation (GRE) ist ein Protokoll, das Pakete kapselt, um andere Protokolle Uber IP-Netzwerke zu routen. Es
handelt sich um eine Tunneling-Technologie, die einen Kanal bereitstellt, (iber den gekapselte Datennachrichten dbertragen
und an beiden Enden gekapselt und entkapselt werden konnen.

Unter den folgenden Umstdnden kann die GRE-Tunnellbertragung angewendet werden:

- Der GRE-Tunnel kann Multicast-Datenpakete (bertragen, als wére er eine echte Netzwerkschnittstelle. Mit IPSec allein lésst
sich keine Verschlisselung von Multicast erreichen.

- Ein bestimmtes Protokoll kann nicht geroutet werden.

- Ein Netzwerk mit unterschiedlichen IP-Adressen ist erforderlich, um zwei andere dhnliche Netzwerke zu verbinden.

iot-shop (Ubersetzt mit DeepL
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| GRE Settings

— GRE 1

Enable

Remote IP Address

Local IP Address

Netmask 2552552550

|
|
Local Virtual IP Address |
|
|

Peer Virtual IP Address

Global Traffic Forwarding

Remote Subnet
Remote Netmask
MTU

Key

Enable NAT

-+ GRE_2

-+ GRE_3

Abbildung 3-2-5-7

Aktivieren
Remote-IP-Adresse
Lokale IP-Adresse
Lokale virtuelle IP
Adresse

Netzmaske

Virtuelle IP-Adresse des Peers
Globaler Datenverkehr
Weiterleitung
Remote-Subnetz
Remote-Netzmaske
MTU

Schlussel

NAT aktivieren

3.2.5.5 L2TP

Das

Layer

Two Tunneling Protocol (L2TP) ist

Aktivieren Sie diese Option, um die GRE-Funktion zu aktivieren.
Geben Sie die tatsdchliche Remote-IP-Adresse des GRE-Tunnels ein.

Legen Sie die lokale IP-Adresse fest.
Legen Sie die lokale Tunnel-IP-Adresse des GRE-Tunnels fest.

Legen Sie die lokale Netzmaske fest.

Geben Sie die Remote-Tunnel-IP-Adresse des GRE-Tunnels ein.

Der gesamte Datenverkehr wird dber den GRE-Tunnel gesendet, wenn diese
Funktion aktiviert ist.

Geben Sie die IP-Adresse des Remote-Subnetzes des GRE-Tunnels ein.
Geben Sie die Remote-Netzmaske des GRE-Tunnels ein.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 64-1500.
Legen Sie den GRE-Tunnelschlissel fest.

Aktivieren Sie die NAT-Traversal-Funktion.

Tabelle 3-2-5-6 GRE-Parameter

eine Erweiterung des Point-to-Point Tunneling Protocol (PPTP)

das von

Internetdienstanbietern (ISP) verwendet wird, um den Betrieb eines virtuellen privaten Netzwerks (VPN) Uber das Internet zu ermdglichen.

iot-shop (Ubersetzt mit DeepL
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| L2TP Settings

— L2TP_1

Enable

Remote IP Address
Hostname

Username

Password
Authentication

Global Traffic Forwarding
Remote Subnet

Remote Subnet Mask
Key

Advanced Seftings

-+ L2TP 2

-+ L2TP 3

Auto \w‘

Abbildung 3-2-5-8

L2TP

Aktivieren

Remote-IP-Adresse
Hostname
Benutzername
Passwort

Authentifizierung

Globaler Datenverkehr
Weiterleitung
Remote-Subnetz
Remote-Subnetzmaske

Schlissel

Aktivieren Sie diese Option, um die L2TP-Funktion zu aktivieren.

Geben Sie die 6ffentliche IP-Adresse oder den Domdnennamen des L2TP-
Servers ein.

Geben Sie den Hostnamen ein, um die Verbindung mit dem L2TP-Server zu
iberpriifen.

Geben Sie den Benutzernamen ein, den der L2TP-Server bereitstellt.
Geben Sie das vom L2TP-Server bereitgestellte Passwort ein.

Wahlen Sie zwischen ,Auto”, ,PAP", ,CHAP", ,MS-CHAPv1" und
.MS-CHAPvV2” aus.

Der gesamte Datenverkehr wird Uber den L2TP-Tunnel gesendet, nachdem
diese Funktion aktiviert ist.

Geben Sie die Remote-IP-Adresse ein, die L2TP schiitzt.
Geben Sie die Remote-Netzwerkmaske ein, die L2TP schiitzt.

Geben Sie das Passwort fiir den L2TP-Tunnel ein.

Tabelle 3-2-5-7 L2TP-Parameter
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Advanced Settings

Local [P Address

Peer IP Address

Enable MAT

Enable MPPE

MAKE SENSING MATTER

Address/Control Compression 7]

Protocol Field Compression &

Asyncmap Value
MRU

MTU

Link Detection Interval(s) ‘ &0

Max Retries

Expert Options

Abbildung 3-2-5-9

Erweiterte Einstellungen

Lokale IP-Adresse

Peer-IP-Adresse
NAT aktivieren
MPPE aktivieren

Adresse/Steuerung
Komprimierung

Protokollfeld
Komprimierung

Asyncmap-Wert

MRU
MTU

Link-Erkennungsintervall (s)

Max. Wiederholungsversuche

Expertenoptionen

Legen Sie die Tunnel-IP-Adresse des L2TP-Clients fest. Der Client erhdlt die
Tunnel-IP-Adresse automatisch vom Server, wenn sie

null.

Geben Sie die Tunnel-IP-Adresse des L2TP-Servers ein.
Aktivieren Sie die NAT-Traversal-Funktion.

MPPE-Verschliisselung aktivieren.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption beibehalten.

Fiur die PPP-Initialisierung. Der Benutzer kann die Standardoption beibehalten.

Eine der Initialisierungszeichenfolgen fiir das PPP-Protokoll. Der Benutzer kann
den Standardwert beibehalten. Bereich: 0-ffffffff.

Legt die maximale Empfangseinheit fest. Bereich: 64-1500.

Legt die maximale Ubertragungseinheit fest. Bereich: 64-1500
Legen Sie das Verbindungserkennungsintervall fest, um die Tunnelverbindung
sicherzustellen

Verbindung. Bereich: 0-600.

Legen Sie die maximale Anzahl der Wiederholungsversuche fest, um den
L2TP-Verbindungsfehler zu erkennen

Verbindungsfehler. Bereich: 0-10.

Der Benutzer kann in diesem Feld einige andere PPP-
Initialisierungszeichenfolgen eingeben

Feld einige andere PPP-Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen durch Leerzeichen trennen.

Tabelle 3-2-5-8 L2TP-Parameter
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3.2.5.6 PPTP

Das Point-to-Point Tunneling Protocol (PPTP) ist ein Protokoll, mit dem Unternehmen ihr eigenes Unternehmensnetzwerk Uber private
,Tunnel” Uber das offentliche Internet erweitern konnen. Im Endeffekt nutzt ein Unternehmen ein Weitverkehrsnetzwerk als ein einziges
groBes lokales Netzwerk.

| PPTP Settings

— PPTP_1

Enable

Remote IP Addrass

Username | |
Password ‘

Authentication

Global Traffic Forwarding

Remaote Subnet | |

Remaote Subnet Mask ‘ |

Advanced Seftings

-+ PPTP 2

+ PPTP 3

Abbildung 3-2-5-10
PPTP

Aktivieren PPTP-Client aktivieren. Es sind maximal 3 Tunnel zulédssig.
Remote-IP-Adresse ngen Sie die 6ffentliche IP-Adresse oder den Domdnennamen des PPTP-Servers
ein.
Benutzername Geben Sie den Benutzernamen ein, den der PPTP-Server bereitstellt.
Passwort Geben Sie das vom PPTP-Server bereitgestellte Passwort ein.
Wahlen Sie zwischen ,Auto”, ,PAP“, ,CHAP", ,MS-CHAPv1" und
Authentifizierung MS-CHAPV2” aus.
Globaler Datenverkehr Der gesamte Datenverkehr wird iber den PPTP-Tunnel gesendet, sobald
Weiterleitung Sie diese Funktion aktivieren.
Remote-Subnetz Legen Sie das Peer-Subnetz von PPTP fest.
Remote-Subnetzmaske Legen Sie die Netzmaske des Peer-PPTP-Servers fest.

Tabelle 3-2-5-9 PPTP-Parameter
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Advanced Settings

Local IP Address

Peer IP Address

Enable NAT

Enable MPPE
Address/Control Compression
Protocol Field Compression
Asyncmap Value

MRU

MTU

Link Detection Interval(s)
Max Retries

Expert Options

Abbildung 3-2-5-11

Erweiterte PPTP-Einstellungen

Lokale IP-Adresse
Peer-IP-Adresse
NAT aktivieren
MPPE aktivieren
Adresse/Steuerung

Komprimierung

Protokollfeld
Komprimierung

Asyncmap-Wert

MRU
MTU

Link-Erkennungsintervall
(s)

Maximale
Wiederholungsversuche

Expertenoptionen

Legen Sie die IP-Adresse des PPTP-Clients fest.
Geben Sie die Tunnel-IP-Adresse des PPTP-Servers ein.
Aktivieren Sie die NAT-Funktion von PPTP.

MPPE-Verschlisselung aktivieren.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption beibehalten.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption beibehalten.

Eine der Initialisierungszeichenfolgen des PPP-Protokolls. Der Benutzer kann
den Standardwert beibehalten. Bereich: 0-ffffffff.

Geben Sie die maximale Empfangseinheit ein. Bereich: 0-1500.
Geben Sie die maximale Ubertragungseinheit ein. Bereich: 0-1500.
Stellen Sie das Verbindungserkennungsintervall ein, um die Tunnelverbindung
sicherzustellen

Verbindung. Bereich: 0-600.

Legen Sie die maximale Anzahl der Wiederholungsversuche fest, um den PPTP-
Verbindungsfehler zu erkennen

Verbindungsfehler. Bereich: 0-10.

Der Benutzer kann in diesem Feld einige andere PPP-
Initialisierungszeichenfolgen eingeben

Feld eingeben und die Zeichenfolgen durch Leerzeichen trennen.
Tabelle 3-2-5-10 PPTP-Parameter
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OpenVPN ist ein Open-Source-Produkt fir virtuelle private Netzwerke (VPN), das eine vereinfachte Sicherheitsarchitektur
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, ein modulares Netzwerkdesign und plattformibergreifende Portabilitdt bietet. Die Standardversion von OpenVPN fir den UR35
ist 2.4.9.

UR35 unterstutzt die gleichzeitige Ausflihrung von maximal 3 OpenVPN-Clients. Sie kénnen die ovpn-Datei direkt importieren
oder die Parameter auf dieser Seite konfigurieren, um Clients einzurichten.

| OpenVPN Client Settings

— OpenVPN Client_1

Enable
Configuration Method ‘ File Configuration w
Configuration File openvpn_1-custom.conf W m

-+ OpenVPN Client 2

-+ OpenVPN Client 3

Abbildung 3-2-5-12

OpenVPN-Client - Dateikonfiguration
Beschreibung

Klicken Sie hier, um die Client-Konfigurationsdatei im OVPN-Format einschlieRlich der Einstellungen und
Durchsuch  Zertifikatsinhalte. Bitte beachten Sie die Client-Konfigurationsdatei gemaR dem Beispiel: client.conf
en
Bearbeiten Klicken Sie hier, um die importierte Datei zu bearbeiten.
Export Exportieren Sie die Serverkonfigurationsdatei.

Léschen Klicken Sie hier, um die Konfigurationsdatei zu ldschen.

Tabelle 3-2-5-11 OpenVPN-Client-Parameter

Enable
Configuration Method | Page Configuration v
Protocal [ uop v

Remote IP Address ‘
Interface
Authentication | None M
Local Tunnel IP

Remote Tunnel IP ‘

Enable NAT

g
<

Compression | LZo v

Link Detection Interval(s)
Link Detection Timeout(s) | 300

Cipher | None b ‘
Authentication Mode None - ‘
MTU 1500

Wax Frame Size | 1500

Verbose Level | ERROR v
Expert Options
Local Route
Subnet Subnet Mask Operation

Abbildung 3-2-5-13
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OpenVPN-Client - Seitenkonfiguration

Protokoll

Remote-IP-Adresse

Port

Schnittstelle

Authentifizierungstyp

Lokale virtuelle IP

Virtuelle Remote-IP

Globaler Datenverkehr
Weiterleitung

TLS-Authentifizierung
aktivieren

Authentifizierung

Komprimierung

Link-Erkennungsintervall (s)

Zeitlimit fur die

Verbindungserkennung (s)

Verschlisselung

Authentifizierungsmodus
MTU
Maximale Frame-GroéRe

Ausfihrlichkeitsstufe

Expertenoptionen

Lokale Route

MAKE SENSING MATTER

Wahlen Sie ein Transportprotokoll aus, das durch die Verbindung von UDP und TCP verwendet
wird.

Geben Sie die IP-Adresse oder den Domdnennamen des Remote-OpenVPN-Servers ein.

Geben Sie die TCP/UCP-Servicenummer des Remote-OpenVPN-Servers ein. Bereich:
1-65535

Wahlen Sie den Typ der virtuellen VPN-Netzwerkschnittstelle aus TUN und TAP aus. TUN-
Gerdte kapseln IPv4 oder IPv6 (0SI-Schicht 3), wahrend TAP-Gerate

Ethernet 802.3 (0SI-Schicht 2) kapseln.

Wahlen Sie den Authentifizierungstyp aus, der zur Sicherung von Datensitzungen verwendet wird.
Vorab geteilt: Verwenden Sie denselben geheimen Schlussel wie der Server, um die
Authentifizierung abzuschlieBen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN >
Zertifizierungen”, um eine statische Datei in das PSK-Feld zu importieren.

Benutzername/Passwort: Verwenden Sie den auf der Serverseite voreingestellten
Benutzernamen/das voreingestellte Passwort, um die Authentifizierung abzuschlieRen.
X.509-Zertifikat: Verwenden Sie ein Zertifikat vom Typ X.509, um die Authentifizierung
abzuschlieRen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um das
CA-Zertifikat, das Client-Zertifikat und den privaten Client-Schlissel in die entsprechenden Felder zu
importieren.

X.509-Zertifikat + Benutzer: Verwenden Sie sowohl Benutzername/Passwort als auch X.509-
Zertifikat

als Authentifizierungstyp.

Legen Sie die lokale Tunneladresse fest, wenn der Authentifizierungstyp .Keine” oder ,Vorab
geteilt” ist.

Remote-Tunneladresse festlegen, wenn der Authentifizierungstyp ,Keine” oder
~Vorab geteilt” .

Der gesamte Datenverkehr wird dber den OpenVPN-Tunnel gesendet, wenn diese Funktion
aktiviert ist.

Wahlen Sie zwischen ,Keine", ,TLS-Authentifizierung” und ,TLS-Verschlisselung”. Wenn Sie
,TLS-Authentifizierung” oder ,TLS-Verschlisselung” auswdhlen

.TLS-Verschliusselung” wéhlen, gehen Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um eine
ta.key-Datei zu importieren.

Wahlen Sie diese Option, um LZO zur Komprimierung von Daten zu aktivieren oder zu
deaktivieren.

Legen Sie das Intervall fiir die Verbindungserkennung fest, um die Tunnelverbindung sicherzustellen.
Wenn dies sowohl auf dem Server als auch auf dem Client eingestellt ist, Uberschreibt der vom
Server (bertragene Wert die

lokalen Werte des Clients. Bereich: 10-1800 s.

OpenVPN wird nach Ablauf des Zeitlimits neu aufgebaut. Wenn dies sowohl auf dem Server als
auch auf dem Client eingestellt ist, dberschreibt der vom Server dbermittelte Wert die
lokalen Werte des Clients

. Bereich: 60-3600 s.

Wahlen Sie zwischen NONE, BF-CBC, DES-CBC, DES-EDE3-CBC, AES-128-CBC,

AES-192-CBC und AES-256-CBC.

Wahlen Sie zwischen KEINER, MD5,SHA1, SHA256 und SHA512.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 128-1500.
Legen Sie die maximale Frame-GroBe fest. Bereich: 128-1500.
Wahlen Sie zwischen ERROR, WARING NOTICE und DEBUG.

Der Benutzer kann in diesem Feld einige Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen durch Semikolons trennen.

Beispiel: ncp-ciphers AES-128-GCMSchlisselrichtung 1
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Subnetz Legen Sie die IP-Adresse der lokalen Route fest.

Subnetzmaske Legen Sie die Netzmaske der lokalen Route fest.

Tabelle 3-2-5-12 OpenVPN-Client-Parameter

Verwandtes Thema

Beispiel fiir eine OpenVPN-Client-Anwendung

3.2.5.8 OpenVPN-Server

Der UR35 unterstitzt OpenVPN-Server zum Erstellen sicherer Punkt-zu-Punkt- oder Standort-zu-Standort-Verbindungen in gerouteten oder
gebrickten Konfigurationen und Fernzugriffsfunktionen. Sie konnen die ovpn-Datei direkt importieren oder die Parameter auf dieser Seite
konfigurieren, um diesen Server einzurichten. Der UR35 unterstiitzt maximal 20 OpenVPN-Client-Verbindungen.

| OpenVPN Server Settings

Enable

Configuration Method | File Configuration v |

Abbildung 3-2-5-14

OpenVPN-Server - Dateikonfiguration

Klicken Sie hier, um die OVPN-Konfigurationsdatei des Servers mit den Einstellungen und

Durchsuchen = Zertifikatsinhalte. Bitte beachten Sie die Serverkonfigurationsdatei gemdR dem Beispiel: server.conf

Bearbeiten Klicken Sie hier, um die importierte Datei zu bearbeiten.
Export Exportieren Sie die Serverkonfigurationsdatei.
Ldschen Klicken Sie hier, um die Konfigurationsdatei zu ldschen.

Tabelle 3-2-5-13 OpenVPN-Serverparameter
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Enable
Configuration Method | Page Configuration w ‘
Protocol | uop v|
Port | 1194 ‘
Listening IP | |
Interface | tun V‘
Authentication | MNone V‘
Local Virtual IP | ‘
Remote Virtual IP | |
Emabie NAT
Compression | LZO V‘
Link Detection Interval | L] ‘
Link Detection Timeout | 150 ‘
Cipher | Mone V‘
Authentication Mode | MNone V‘
MTU | 1500 |
Max Frame Size | 1500 ‘
Verbose Level | ERROR v‘
Expert Options | ‘
Abbildung 3-2-5-15
Account
Username Password Operation
[+
Local Route
Subnet Netmask ‘Operation
[+
Client Subnet
Name Subnet Netmask Operation
[+

Abbildung 3-2-5-16

OpenVPN-Server - Seitenkonfiguration

Protokoll Wahlen Sie ein Transportprotokoll fiir die Verbindung aus UDP und TCP aus.

Geben Sie den lokalen Hostnamen oder die IP-Adresse fir die Bindung ein. Wenn das Feld leer
bleibt, verbindet sich der OpenVPN-Server

Server an alle Schnittstellen gebunden.

Geben Sie die TCP/UCP-Servicenummer fir die OpenVPN-Clientverbindung ein.

Bereich: 1-65535.

Zuhorende IP

Port
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Schnittstelle

Authentifizierungstyp

Lokale virtuelle IP

Virtuelle Remote-IP

(lient-Subnetz
(lient-Netzmaske

Neuverhandlungsintervall

Maximale Anzahl von
Clients

CRL aktivieren

Client-zu-Client aktivieren

Dup-Client aktivieren

TLS-Authentifizierung
aktivieren

Authentifizierung

Komprimierung

Link-Erkennungsintervall (s)

Zeitlimit fur
Verbindungserkennung (s)

Verschlisselung

Authentifizierungsmodus
MTU
Maximale Frame-GroRe

Ausfihrlichkeitsstufe

Expertenoptionen

MAKE SENSING MATTER

Wahlen Sie den Typ der virtuellen VPN-Netzwerkschnittstelle aus TUN und TAP aus. TUN-
Gerdte kapseln IPv4 oder IPv6 (0SI-Schicht 3), wahrend TAP-Gerate

Ethernet 802.3 (0SI-Schicht 2) kapseln.

Wahlen Sie den Authentifizierungstyp aus, der zur Sicherung von Datensitzungen verwendet wird.
Vorab geteilt: Verwenden Sie denselben geheimen Schlussel wie der Server, um die
Authentifizierung abzuschlieBen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN >
Zertifikate”, um eine statische Datei (,static.key”) in das Feld ,PSK" zu importieren.
Benutzername/Passwort: Verwenden Sie den auf der Serverseite voreingestellten
Benutzernamen/das Passwort, um die Authentifizierung abzuschlieRen.

X.509-Zertifikat: Verwenden Sie ein Zertifikat vom Typ X.509, um die Authentifizierung
abzuschlieRen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN > Zertifizierungen”, um
das CA-Zertifikat, das Client-Zertifikat und den privaten Client-Schlissel in die entsprechenden Felder
zu importieren.

X.509-Zertifikat + Benutzer: Verwenden Sie sowohl Benutzername/Passwort als auch X.509-
Zertifikat

als Authentifizierungstyp verwenden.

Legen Sie die lokale Tunneladresse fest, wenn der Authentifizierungstyp ,Keine"” oder ,Vorab
geteilt" ist.

Legen Sie die Remote-Tunneladresse fest, wenn der Authentifizierungstyp ,Keine” oder ,Vorab
geteilt” lautet.

»Vorab geteilt” ist.

Definieren Sie einen IP-Adresspool fiir den OpenVPN-Client.

Legen Sie die Netzmaske des Client-Subnetzes fest, um den IP-Adressbereich zu begrenzen.
Verhandeln Sie den Datenkanalschliissel nach diesem Intervall neu. 0 bedeutet deaktivieren.
Begrenzen Sie den Server auf eine maximale Anzahl gleichzeitiger Clients, Bereich: 1-20.
Hinweis: Bitte stellen Sie die Protokollierungsstufe auf ,Info” ein, wenn Sie viele Clients
verbinden missen.

CRL-Uberpriifung aktivieren oder deaktivieren.

Wenn diese Option aktiviert ist, kénnen OpenVPN-Clients miteinander kommunizieren.

Ermdglicht mehreren Clients, sich mit demselben gemeinsamen Namen oder derselben
gemeinsamen Zertifizierung zu verbinden.
Zertifizierung verbinden.

Wahlen Sie zwischen ,Keine", ,TLS-Authentifizierung” und ,TLS-Verschlisselung”. Wenn Sie
,TLS-Authentifizierung” oder ,TLS-Verschlisselung” auswdhlen, gehen Sie zu ,Netzwerk > VPN
> Zertifikate”, um eine ta

.TLS-Verschlisselung” wahlen, gehen Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um eine
ta.key-Datei zu importieren.

Wahlen Sie diese Option, um LZO zur Komprimierung von Daten zu aktivieren oder zu
deaktivieren.

Legen Sie das Verbindungserkennungsintervall fest, um die Tunnelverbindung sicherzustellen. Wenn dies
sowohl auf dem Server als auch auf dem Client festgelegt ist, Uberschreibt der vom Server
Ubertragene Wert die lokalen Werte des Clients. Bereich: 10-1800 s.

OpenVPN wird nach Ablauf des Zeitlimits neu aufgebaut. Wenn dies sowohl auf dem Server als
auch auf dem Client eingestellt ist, Uberschreibt der vom Server Ubermittelte Wert die
lokalen Werte des Clients

. Bereich: 60-3600 s.

Wahlen Sie zwischen NONE, BF-CBC, DES-CBC, DES-EDE3-CBC, AES-128-CBC,
AES-192-CBC und AES-256-CBC.

Wahlen Sie zwischen KEINE, MD5SHA1, SHA256 und SHA512.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 64-1500.

Legen Sie die maximale Frame-GréRe fest. Bereich: 64-1500.

Wahlen Sie zwischen ERROR, WARING NOTICE und DEBUG.

Der Benutzer kann in diesem Feld einige Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen mit Semikolons trennen.
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Beispiel: ncp-ciphers AES-128-GCMSchlisselrichtung 1

Legen Sie Benutzername und Passwort fir den OpenVPN-Client fest, wenn der
Benutzername und Passwort Authentifizierungstyp

Benutzername/Passwort ist.
Lokale Route

Subnetz Legen Sie die IP-Adresse der lokalen Route fest.
Subnetzmaske Legen Sie die Netzmaske der lokalen Route fest.

Client-Subnetz

iot-shop (Ubersetzt mit DeepL

Name Legen Sie den Namen als allgemeinen Namen des OpenVPN-Client-Zertifikats fest.
Subnetz Legen Sie das Subnetz des OpenVPN-Clients fest.
Subnetzmaske Legen Sie die Subnetzmaske des OpenVPN-Clients fest.

Tabelle 3-2-5-14 OpenVPN-Serverparameter

3.2.5.9 Zertifikate
Auf dieser Seite kdnnen Benutzer Zertifikats- und Schlisseldateien fir OpenVPN und IPsec importieren/exportieren.

| OpenVPN Client

— OpenVPN Client_1

o | =3 £
Public Certificate | | Browse | impon |
| =3 3
. | =1
| =3 Em
| =3 e
| =3 £

-+ OpenVPN Client 2

~+ OpenVPN Client_3

Abbildung 3-2-5-17
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— OpenVPN Server

CA |

=

Public Ceriificate |

=3 2 B

Private Key |

I I

DH |

=3 X B

TA |

X

TLS Crypt |

=3 I 2

CRL |

=3 1 21 B

Preshared Key |

=3 2 X1

| IPsec

— IPsec 1

Abbildung 3-2-5-18

CA |

=

Local Certificate |

= X

Remote Certificate |

=3 3 1 B

Private Key |

=2 1 2

CRL |

=3 I 2

-+ IPsec 2

-+ IPsec 3

| IPsec Server

— IPsec Server

CA
Local Certificate
Private Key

CRL

3.2.5.10 wireGuard

Abbildung 3-2-5-19

[ oo [ iovr [ ovon J e |

=3 3 3 B

=3 2 B2

=3 2 B

Abbildung 3-2-5-20

WireGuard ist ein extrem einfaches, aber schnelles und modernes VPN, das modernste Kryptografie nutzt. WireGuard leitet den

Datenverkehr (ber das UDP-Protokoll weiter.
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— WireGuard 1

Enable

Interface

Customized Private Key
Private Key

Public Key

IP Address

Listening Port

DNS

MTU

Peer

2

F&xRHUgMQOfgJ Tw4V4M7 gvir

Public Key Allowed IP Endpoint Address Operation

Abbildung 3-2-5-21

Aktivieren

Schnittstelle

Benutzerdefinierter
privater Schlissel

Offentlicher Schliissel

IP-Adresse

Empfangsport

DNS

MTU

Peer-Tabelle

Aktivieren Sie die WireGuard-Schnittstelle. Es sind maximal 3 WireGuard-
Schnittstellen

sind zulassig.
Zeigt den Namen der WireGuard-Schnittstelle an.

Aktivieren oder deaktivieren Sie diese Option, um den privaten Schliissel dieser
WireGuard-Schnittstelle anzupassen

Schnittstelle anzupassen. Wenn diese Option deaktiviert ist, verwendet der Client den von

diesem Router generierten privaten Schlissel.

Zeigen Sie den mit dem privaten Schlissel generierten 6ffentlichen Schlissel an.
Legen Sie die lokale virtuelle IP-Adresse und die Netzmaske fest. Beispiel: 10.8.0.2/24
Legen Sie den Port zum Senden oder Empfangen von WireGuard-Paketen fest. Die
Portnummern

verschiedener WireGuard-Schnittstellen sollten unterschiedlich sein.

Legen Sie die DNS-Serveradresse dieser WireGuard-Schnittstelle fest. Wenn dieses Feld
leer bleibt, verwendet der Router die DNS-Serveradresse der gemeinsamen
Netzwerkschnittstellen

(WANMobilfunk usw.).

Legen Sie die maximale Ubertragungseinheit dieser WireGuard-Schnittstelle fest. Wenn
dieses Feld leer bleibt, verwendet der Router die MTU der gangigen
Netzwerkschnittstellen

(WANMobilfunk usw.).

Klicken Sie auf ,+“, um WireGuard-Peers dieser WireGuard-Schnittstelle hinzuzuflgen. Eine
WireGuard-Schnittstelle kénnen maximal 20 Peers hinzugefiigt werden.

Tabelle 3-2-5-15 WireGuard-Parameter
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Edit
Peer ‘ ‘
Public Key ‘ ‘
Allowed IP ‘ ‘
Route Allowed IP

Preshared Key

Endpoint Port

|
Endpoint Address ‘
|
|

Keepalive Interval 25

Abbildung 3-2-5-22

WireGuard-Peer

Legen Sie einen WireGuard-Peer-Namen fest. Dieser Name sollte in diesem

Peer WireGuard-Client eindeutig sein.

Offentlicher Schlussel Legen Sie den 6ffentlichen Schlissel des WireGuard-Peer-Servers/Clients fest.

Legen Sie die tatsdchliche IP-Adresse und Netzmaske des LAN-Netzwerks des
WireGuard-Peers fest. Beispiel: 192.168.1.0/24

Ein WireGuard-Peer unterstitzt das Hinzuflgen von 8 zuldssigen IP-Adressen.

Zuldssige IP

Zuldssige IP-Adresse Aktivieren oder deaktivieren Sie diese Option, um statische Routings fir zugelassene
weiterleiten IP-Adressen hinzuzufiigen.

Legen Sie den vorab geteilten Schlissel fest. Sowohl diese Schnittstelle als auch die
Vorab geteilter Schlissel = peer-Schnittstelle

sollten denselben Schlisselwert haben.

Endpunktadresse Legen Sie die IP-Adresse oder den Domdnennamen des WireGuard-Peer-
Servers/Clients fest.
Endpunkt-Port Legen Sie den Zielport des WireGuard-Peer-Servers/Clients fest.

Nachdem die Verbindung hergestellt wurde, sendet diese WireGuard-Schnittstelle

regelmaBig ein Heartbeat-Paket, um die Verbindung aufrechtzuerhalten. 0 bedeutet
deaktiviert.

Keepalive-Intervall

Tabelle 3-2-5-16 WireGuard-Peer-Parameter

3.2.6 IP-Passthrough

Der IP-Passthrough-Modus teilt die vom Internetprovider zugewiesene IP-Adresse mit einem einzelnen LAN-Client-Gerdt, das mit

dem Router verbunden ist, oder ,leitet” sie weiter.
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IP Passthrough

| IP Passthrough

Enable B

Passthrough Mode | DHCPS-Fixed v |

MAC | |

Save

Abbildung 3-2-6-1

IP-Passthrough

Aktivieren IP-Passthrough aktivieren oder deaktivieren.

Wahlen Sie den Passthrough-Modus aus DHCPS-Fixed und

Passthrough-Modus DHCPS-Dynamic aus.
MAC Legen Sie die MAC-Adresse fest, wenn der Modus ,DHCPS-Fixed” ist.

Tabelle 3-2-6-1 IP-Passthrough-Parameter

3.2.7 Routing

3.2.7.1 statisches Routing

Ein statisches Routing ist ein manuell konfigurierter Routing-Eintrag. Die Informationen zum Routing werden manuell eingegeben und
nicht aus dem dynamischen Routing-Verkehr abgerufen. Nach dem Einrichten des statischen Routings wird das Paket fiir das angegebene Ziel
an den vom Benutzer festgelegten Pfad weitergeleitet.

| Static Routing

Destination MNetmask/Prefix Length Interface Gateway Distance Operation
B [ | oo v) [rmssmvrmme | [ | @
E | [ooma ] [zwosssm worsamsio | [1 |
E IE | oo ] [zmosost worsmones | 1|
E IE [ v [rosmwvmmns] [ | @
[  [sa00 | (v~ [z E—

Abbildung 3-2-7-1

Statisches Routing

Ziel Geben Sie die Ziel-IP-Adresse ein.

Netzmaske/Prafix

Linge Geben Sie die Subnetzmaske oder Préfixlange der Zieladresse ein.
Schnittstelle Die Schnittstelle, (iber die die Daten die Zieladresse erreichen konnen.
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IP-Adresse des ndchsten Routers, der passiert wird, bevor die Eingabedaten

Gateway

die Zieladresse erreichen.
Prioritat Prioritat, kleinerer Wert bedeutet hohere Prioritat. Bereich: 1-255.

Tabelle 3-2-7-1 Statische Routing-Parameter

3.2.7.2 RIP

RIP ist hauptsdchlich fiir kleine Netzwerke konzipiert. RIP verwendet die Hop-Anzahl, um die Entfernung zur Zieladresse zu
messen, was als Metrik bezeichnet wird. In RIP betrégt die Hop-Anzahl vom Router zu seinem direkt verbundenen Netzwerk 0 und die Hop-
Anzahl des Uber einen Router zu erreichenden Netzwerks 1 usw. Um die Konvergenzzeit zu begrenzen, ist die angegebene Metrik von RIP eine
ganze Zahl im Bereich von 0 bis 15, und eine Hop-Count von groRer oder gleich 16 wird als unendlich definiert, was bedeutet, dass das
Zielnetzwerk oder der Zielhost nicht erreichbar ist. Aufgrund dieser Einschrénkung ist RIP nicht fir groBe Netzwerke geeignet. Um
die Leistung zu verbessern und Routing-Schleifen zu verhindern, unterstitzt RIP die Split-Horizon-Funktion. RIP fiihrt auch Routing
ein, das durch andere Routing-Protokolle erhalten wird.

Jeder Router, auf dem RIP léuft, verwaltet eine Routing-Datenbank, die Routing-Eintrage enthdlt, um alle erreichbaren Ziele zu
erreichen.

Static Routing RIP OSPF Routing Filtering

| RIP Settings

Enable o]

Update Timer | 30 ‘ El
Timeout Timer | 180 ‘ 5
Garbage Collection Timer | 120 ‘ 5
Version | v2 ¥
Show Advanced Options "]

Default Information Originate [

Default Metric 1

Redistribute Connected T
Redistribute Static =

Redistribute OSPF E

Abbildung 3-2-7-2
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Aktivieren

Aktualisierungs-Timer

Zeitlberschreitungs-Timer

Garbage Collection-Timer

Version

Erweiterte Einstellungen

Standardinformationen erstellen

Standardmetrik

Verbundene neu verteilen

Metrik

Statisch neu verteilen

Metrik

OSPF neu verteilen

Metrik

RIP aktivieren oder deaktivieren.

Legt das Intervall fiir das Senden von Routing-Aktualisierungen fest. Bereich:
5-2147483647, in Sekunden.

Legt die Routing-Verfallszeit fest. Wenn innerhalb der Verfallszeit kein
Aktualisierungspaket fiir ein Routing empfangen wird
innerhalb der Verfallszeit empfangen wird, wird der Routing-Kostenwert des Routings in

der Routing-Tabelle auf 16 gesetzt. Bereich: 5-2147483647, in Sekunden.

Es definiert den Zeitraum, in dem die Routingkosten einer Route 16 betragen, bis
sie aus der Routingtabelle geléscht wird. Wahrend der

Garbage Collection verwendet RIP 16 als Routingkosten fiir das Senden von Routing-
Updates. Wenn die Garbage Collection zeitlich begrenzt ist und das Routing noch
nicht aktualisiert wurde, wird das Routing vollstandig

aus der Routingtabelle entfernt. Bereich: 5-2147483647, in Sekunden.

RIP-Version. Die Optionen sind v1 und v2.

Standardinformationen werden veréffentlicht, wenn diese Funktion aktiviert ist.
Die Standardkosten fiir den Router, um das Ziel zu erreichen. Bereich: 0-16

Zum Aktivieren ankreuzen.

Legen Sie die Metrik fest, nachdem ,Verbundene neu verteilen” aktiviert wurde. Bereich:

0-16.
Aktivieren Sie diese Option.

Legen Sie die Metrik fest, nachdem ,Redistribute Static” (Statisch neu verteilen) aktiviert
wurde. Bereich: 0-16.

Aktivieren Sie diese Option.
Legen Sie die Metrik fest, nachdem ,O0SPF neu verteilen” aktiviert wurde. Bereich: 0-16.

Tabelle 3-2-7-2 RIP-Parameter

iot-shop (Ubersetzt mit DeepL



I\filesight MAKE SENSING MATTER

Distance/Metric Management

Distance IP Address Netmask ACL Name Operation

Metric Policy InfOut Interface ACL Name Operation
Filter Policy
Policy Type Policy Mame Policy InfOut Interface Operation
Passive Interface

Passive Interface Operation

Interface
frteiFace Ser:-d Rece’ive Sp.Iit- Authentication Authenfication Authenti{:a.tion et
Version Version Horizon Mode String Key-chain
Neighbor
IP Address Operation
Network
IP Address Netmask Operation

Abbildung 3-2-7-3

Entfernungs-/Metrikverwaltung

Legen Sie die administrative Entfernung fest, die eine RIP-Route lernt. Bereich:
Entfernung

1-255
IP-Adresse Legen Sie die IP-Adresse der RIP-Route fest.
Netzmaske Legen Sie die Netzmaske der RIP-Route fest.
ACL-Name Legen Sie den ACL-Namen der RIP-Route fest.
Die Metrik der empfangenen oder gesendeten Route von der Schnittstelle.
Metrik :
Bereich: 0-16.
Richtlinie Ein/Aus Wahlen Sie zwischen ,in” und ,out”.
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Schnittstelle Wahlen Sie die Schnittstelle der Route aus.

ACL-Name Name der Zugriffskontrollliste der Routing-Strategie.

Richtlinientyp Wahlen Sie zwischen ,access-list” und ,prefix-list”.

Name der Richtlinie Benutzerdefinierter Name der Préfixliste.

Richtlinie Ein/Aus Wahlen Sie zwischen ,in" und ,out”.

Schnittstelle Wahlen Sie die Schnittstelle aus ,cellular0”, ,WAN" und ,Bridge0” aus.

Passive Schnittstelle

Passive Schnittstelle Wahlen Sie die Schnittstelle aus ,cellular0” M'und ,Bridge0” aus.

Schnittstelle

iot-shop (Ubersetzt mit DeepL

Schnittstelle Wahlen Sie die Schnittstelle aus ,cellular0”, ,WAN" und ,Bridge0” aus.
Version senden Wahlen Sie zwischen ,default”, ,v1“ und ,v2".

Empfangsversion Wahlen Sie zwischen ,default”, ,v1" und ,v2".

Split-Horizon Wahlen Sie zwischen ,Aktivieren” und ,Deaktivieren”.
Authentifizierungsmodus Wahlen Sie zwischen ,Text” und ,md5".

Authentifizierungszeichenfolg Der Authentifizierungsschlissel fir die Paketinteraktion in RIPV2.
e

Authentifizierung

Schlisselkette Der Authentifizierungsschlisselbund fiir die Paketinteraktion in RIPV2.

IP-Adresse Legen Sie die IP-Adresse des RIP-Nachbarn manuell fest.
IP-Adresse Die IP-Adresse der Schnittstelle fiir die RIP-Verdffentlichung.
Netzmaske Die Netzmaske der Schnittstelle fir die RIP-Verdffentlichung.

Tabelle 3-2-7-3

3.2.7.3 OSPF

OSPF, kurz fir Open Shortest Path First, ist ein Linkstatus, der auf dem von der IETF entwickelten Interior Gateway

Protocol basiert.

Wenn ein Router das OSPF-Protokoll ausfihren mdchte, sollte eine Router-ID vorhanden sein, die manuell konfiguriert werden

kann. Wenn keine Router-ID konfiguriert ist, wdhlt das System automatisch eine IP-Adresse der Schnittstelle als Router-ID aus. Die

Auswahlreihenfolge ist wie folgt:

- Wenn eine Loopback-Schnittstellenadresse konfiguriert ist, wird die zuletzt konfigurierte IP-Adresse der Loopback-
Schnittstelle als Router-ID verwendet.

- Wenn keine Loopback-Schnittstellenadresse konfiguriert ist, wahlt das System die Schnittstelle mit der groBten IP-Adresse
als Router-ID aus.

Fiinf Arten von OSPF-Paketen:

- Hello-Paket
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- DD-Paket (Database Description Packet)

- LSR-Paket (Link-State Request Packet)

- LSU-Paket (Link-State Update Packet)

- LSAck-Paket (Link-State Acknowledgment Packet)

Nachbar und Nachbarschaft

Nach dem Start des OSPF-Routers sendet dieser Hello-Pakete iiber die OSPF-Schnittstelle. Nach dem Empfang eines Hello-Pakets Uberprift der
OSPF-Router die im Paket definierten Parameter. Wenn diese Ubereinstimmen, wird eine Nachbarbeziehung hergestellt. Nicht alle
Ubereinstimmenden Seiten in einer Nachbarbeziehung kdnnen eine Adjazenzbeziehung bilden. Dies wird durch den Netzwerktyp bestimmt.
Nur wenn beide Seiten erfolgreich DD-Pakete austauschen und eine LSDB-Synchronisation erreicht wird, kann eine echte
Nachbarschaftsbeziehung hergestellt werden. LSA beschreibt die Netzwerktopologie um einen Router herum, LSDB beschreibt
die gesamte Netzwerktopologie.

| OSPF Settings

Enable

Router ID ‘ ‘

ABR Type ‘ cisco v ‘

RFC1583 Compatibility s

OSPF Opaque-LSA

SPF Delay Time ‘ 0 ‘ ms
SPF Initial-holdtime | 50 | ms
SPF Max-holdtime ‘ 5000 ‘ ms
Reference Bandwidth ‘ 100 ‘ mbit

Abbildung 3-2-7-4

Aktivieren OSPF aktivieren oder deaktivieren.

Router-ID Router-ID (IP-Adresse) des urspringlichen LSA.
ABR-Typ Wahlen Sie zwischen Cisco, IBM, Standard und Shortcut.
RFC1583-Kompatibilitat Aktivieren/Deaktivieren.

Aktivieren/Deaktivieren
OSPF Opaque-LSA LSA: ein grundlegendes Kommunikationsmittel des OSPF-Routingprotokolls
fir das Internetprotokoll (IP).

Legen Sie die Verzogerungszeit flr OSPF-SPF-Berechnungen fest.

SPF-Verzogerungszeit Bereich: 0-6000000, in Millisekunden.

iot-shop (Ubersetzt mit DeepL
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SPF-Anfangs-Haltezeit

MAKE SENSING MATTER

Legen Sie die Initialisierungszeit von OSPF SPF fest.
Bereich: 0-6000000, in Millisekunden.

Legen Sie die maximale Zeit fur OSPF SPF fest.

SPF-Maximalhaltezeit

Bereich: 0-6000000, in Millisekunden.

Referenzbandbreite Bereich: 1-4294967, in Mbit.
Tabelle 3-2-7-4 OSPF-Parameter
Interface
Interface Hello Interval(s) Dead Interval(s) T;Z:’:?;;t Transmit Delay(s) Operation
Bridge0 | |10 | [ 40 | [ 5 | [ |
Interface Advanced Options &
. Authenticat .
Interface Network Cost Priority st Key ID Key Operation
oo o] [oms o] [0 ] [1 | I |

Abbildung 3-2-7-5

Schnittstelle

Hello-Intervall (s)

Dead Interval (s)

Wiederholungsintervall
(s)

Ubertragungsverzégerung (s)

Wahlen Sie die Schnittstelle aus ,cellular0”, ,WAN" und ,Bridge0” aus.

Sendeintervall fiir Hello-Pakete. Wenn die Hello-Zeit zwischen zwei benachbarten Routern
unterschiedlich ist, kann keine Nachbarbeziehung hergestellt werden.

Bereich: 1-65535.

Totzeit. Wenn innerhalb der Totzeit kein Hello-Paket von den Nachbarn empfangen wird,
gilt der Nachbar als ausgefallen. Wenn die Totzeiten zweier benachbarter Router
unterschiedlich sind, kann keine Nachbarbeziehung hergestellt werden

hergestellt werden.

Wenn der Router seinem Nachbarn eine LSA meldet, muss er eine Bestdtigung senden. Wenn
innerhalb des Wiederholungsintervalls kein Bestatigungspaket empfangen wird, wird diese LSA
erneut an den Nachbarn gesendet.

Bereich: 3-65535.

Die Ubertragung von OSPF-Paketen Uber die Verbindung dauert einige Zeit. Daher sollte vor der
Ubertragung eine bestimmte Verzégerungszeit zur Alterungszeit der LSA hinzugefigt werden.
Diese Konfiguration muss bei Verbindungen mit geringer Geschwindigkeit besonders
beriicksichtigt werden.

Bereich: 1-65535.

Erweiterte Optionen der Schnittstelle

Schnittstelle
Netzwerk
Kosten
Prioritat

Authentifizierung

Schnittstelle auswahlen.

Wahlen Sie den OSPF-Netzwerktyp aus.

Legen Sie die Kosten fir die Ausfihrung von OSPF auf einer Schnittstelle fest. Bereich: 1-65535.
Legen Sie die OSPF-Prioritdt der Schnittstelle fest. Bereich: 0-255.

Legen Sie den Authentifizierungsmodus fest, der vom OSPF-Bereich verwendet wird.

iot-shop (Ubersetzt mit DeepL
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Einfach: Ein einfaches Authentifizierungskennwort sollte konfiguriert und erneut
bestatigt werden.

MD5: MD5-Schlissel und -Passwort sollten konfiguriert und erneut bestdtigt werden.

Schlissel-ID Es wird nur wirksam, wenn MD5 ausgewahlt ist. Bereich 1-255.

Schlissel Der Authentifizierungsschlissel fur die OSPF-Paketinteraktion.

Tabelle 3-2-7-5 OSPF-Parameter
Passive Interface
Passive Interface Operation
Network
IP Address Netmask Area ID Operation
Neighbor

IP Address Priority Poll Operation

Area ID Area No Summary Authentication Operation

Abbildung 3-2-7-6

Beschreibung

Passive Schnittstelle

Passive Schnittstelle Wahlen Sie die Schnittstelle aus ,cellular0”, ,WAN" und ,Bridge0” aus.

IP-Adresse Die IP-Adresse des lokalen Netzwerks.
Netzmaske Die Netzmaske des lokalen Netzwerks.
Bereichs-ID Die Bereichs-ID des Routers des urspriinglichen LSA.

Bereich

Bereichs-ID Legen Sie die ID des OSPF-Bereichs (IP-Adresse) fest.

Wahlen Sie zwischen ,Stub” und ,NSSA“.

Bereich Der Backbone-Bereich (Bereichs-ID 0.0.0.0) kann nicht als ,Stub” oder ,NSSA" festgelegt werden.
Keine Verhindern Sie die Zusammenfassung von Routen.

Zusammenfassung

Authentifizierung Wahlen Sie die Authentifizierung aus ,simple” und ,md5" aus.

Tabelle 3-2--7-6 OSPF-Parameter
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Area Advanced Options [+

Area Range

No

Area ID IP Address Netmask Adlrertan Cost Operation
Area Filter
Area ID Filter Type ACL Name Operation
Area Virtual Link
e lh) A:dErfss Amﬂiﬂm BewiD Wey In|-tI:1l'I:al Irf::f\?a{ RT.:?::;T § TE:::T“ Spsiaton

Abbildung 3-2-7-7

Erweiterte Optionen fiir den Bereich

Element Beschreibung

Bereichsbereich

Bereichs-ID Die Bereichs-ID der Schnittstelle, wenn OSPF ausgefihrt wird (IP-Adresse).
IP-Adresse Legen Sie die IP-Adresse fest.

Netzmaske Legen Sie die Netzmaske fest.

Keine Bekanntgabe @ Verhindern Sie, dass die Routeninformationen zwischen verschiedenen Bereichen bekannt gegeben werden.

Kosten Bereich: 0-16777215

Gebiets-ID Wahlen Sie eine Bereichs-ID fiir den Bereichsfilter aus.

Filtertyp Wahlen Sie zwischen ,Importieren”, ,Exportieren”, ,Ein-Filtern” und ,Aus-Filtern”.

ACL -Name Geben Sie einen ACL-Namen ein, der auf der Webseite ,Routing > Routing-Filterung” festgelegt ist.

Virtuelle Bereichsverbindung

Bereichs-ID Legen Sie die ID-Nummer des OSPF-Bereichs fest.

ABR-Adresse ABR ist der Router, der mit mehreren auReren Bereichen verbunden ist.
Authentifizierung Wahlen Sie zwischen ,simple” und ,md5".

Schlissel-ID Dies ist nur wirksam, wenn MD5 ausgewdhlt ist. Bereich 1-15.
Schlissel Der Authentifizierungsschlissel fir die OSPF-Paketinteraktion.

Legen Sie das Intervall fiir das Senden von Hello-Paketen iber die Schnittstelle fest. Bereich:

Hello-Intervall 1-65535

Die Dead-Intervallzeit fir das Senden von Hello-Paketen Uber die Schnittstelle. Bereich:

Dead-Intervall 1265535

Wiederholen

Die Intervallzeit fiir die erneute Ubertragung von LSA. Bereich: 1-65535.
Intervall

Ubertragungsverzdge Die Verzdgerungszeit fir die LSA-Ubertragung. Bereich: 1-65535.
rung

Tabelle 3-2-7-7 OSPF-Parameter
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Redistribution

Redistribution Type Metric Metric Type Route Map Operation

| | Lt " | |

connected ¥

G 8

Redistribution Advanced Options ]

Always Redistribute Default Route =

Redistribute Default Route Metric | 0 |

Redistribute Default Route Metric Type | 1 v |

Distance Management

Area Type Distance Operation

Abbildung 3-2-7-8

Umverteilung

Unverteilungstyp Wahlen Sie zwischen ,verbunden”, ,statisch” und ,rip”.

Metrik Die Metrik des Umverteilungsrouters. Bereich: 0-16777214.

Metriktyp Wahlen Sie den Metriktyp aus ,1“ und ,2" aus.

Routenplan Wird hauptsdchlich zur Verwaltung der Route fir die Umverteilung verwendet.

Erweiterte Optionen fiir die Umverteilung

Immer neu verteilen

Standardroute Standardroute fir die Umverteilung nach dem Start senden.

Standard neu verteilen

. Standard-Routenmetrik fiir die Neuverteilung senden. Bereich: 0-16777214.
Routenmetrik

Standard neu verteilen

Routenmetriktyp Wahlen Sie zwischen ,0", ,1" und ,2".

Entfernungsmanagement

Gebietstyp Wéhlen Sie zwischen ,innerhalb des Bereichs”, ,zwischen Bereichen” und ,auBerhalb”.

Entfernung Legen Sie die OSPF-Routing-Entfernung fiir das Bereichslernen fest. Bereich: 1-255.

Tabelle 3-2-7-8 OSPF-Parameter

3.2.7.4 Routing-Filterung
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| Access Control List

Name Action Match Any IP Address Netmask Operation
| [ geny - | |
| IP Prefix-List
Name S:S:]e;:re Action Match Any IP Address Netmask GE Length LE Length Operation
|| |[@eny <] & | | | |

Routing-Filterung

Zugriffskontrollliste

Abbildung 3-2-7-9

Beschreibung

Name

Aktion
Beliebig
IP-Adresse
Netzmaske

IP-Prafixliste

Benutzerdefinierter Namemuss mit einem Buchstaben beginnen. Nur Buchstaben, Ziffern und Unterstrich ()
sind erlaubt.

Wahlen Sie zwischen ,zulassen” und ,verweigern”.

Es ist nicht erforderlich, die IP-Adresse und die Subnetzmaske festzulegen.
Benutzerdefiniert.

Benutzerdefiniert.

Name

Sequenz
Nummer
Aktion

Beliebige
Ubereinstimmung
IP-Adresse

Netzmaske
FE-Lange
LE-Lange

3.2.8 VRRP

Benutzerdefinierter Namemuss mit einem Buchstaben beginnen. Es sind nur Buchstaben, Ziffern und Unterstriche ()
sind zuldssig.

Eine Prafixnamenliste kann mit mehreren Regeln abgeglichen werden. Eine Regel wird mit
eine Sequenznummer ab. Bereich: 1-4294967295.
Wahlen Sie zwischen ,zulassen” und ,verweigern”.

Es ist nicht erforderlich, die IP-Adresse, die Subnetzmaske, die FE-Lange und die LE-Lange
festzulegen.

Benutzerdefiniert.
Benutzerdefiniert.
Geben Sie die Mindestanzahl an Maskenbits an, die (bereinstimmen missen. Bereich: 0-32.

Geben Sie die maximale Anzahl von Maskenbits an, die dbereinstimmen missen. Bereich: 0-32.

Tabelle 3-2-7-9 Routing-Filterparameter

Das Virtual Router Redundancy Protocol (VRRP) ist ein Computernetzwerkprotokoll, das die automatische Zuweisung verfiigharer
Internetprotokoll (IP)-Router fir teilnehmende Hosts ermdglicht. Dies erhéht die Verfigbarkeit und Zuverldssigkeit von Routing-
Pfaden durch die automatische Auswahl von Standard-Gateways in einem IP-Subnetz.

Die Erhohung der Anzahl der Exit-Gateways ist eine gangige Methode zur Verbesserung der Systemzuverlassigkeit. VRRP figt eine
Gruppe von Routern, die die Gateway-Funktion Ubernehmen, zu einer Backup-Gruppe hinzu, um einen virtuellen Router zu bilden. Der
Wahlmechanismus von VRRP entscheidet, welcher Router die Weiterleitungsaufgabe dbernimmt, und

HI.
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Der Host im LAN muss lediglich das Standard-Gateway fir den virtuellen Router konfigurieren.

In VRRP missen Router Ausfdlle des virtuellen Master-Routers erkennen konnen. Zu diesem Zweck sendet der virtuelle Master-Router

Multicast-,Alive”-Ankiindigungen an die virtuellen Backup-Router in derselben VRRP-Gruppe.

Der VRRP-Router mit der héchsten Nummer wird zum virtuellen Master-Router. Die VRRP-Router-Nummern reichen von 1 bis 255, wobei

wir in der Regel 255 fir die hdchste Prioritdt und 100 fir die Sicherung verwenden.

Wenn der aktuelle virtuelle Master-Router eine Ankindigung von einem Gruppenmitglied (Router-ID) mit einer hdheren Prioritdt

erhdlt, Ubernimmt dieses die Vorrangstellung und wird zum virtuellen Master-Router.

VRRP hat die folgenden Eigenschaften:

- Der virtuelle Router mit einer IP-Adresse wird als virtuelle IP-Adresse bezeichnet. Fir den Host im LAN ist es lediglich erforderlich,
die IP-Adresse des virtuellen Routers zu kennen und diese als Adresse des nachsten Hops der Standardroute festzulegen.

- Der Netzwerk-Host kommuniziert Uber diesen virtuellen Router mit dem externen Netzwerk.

- Ein Router wird aus der Gruppe der Router anhand seiner Prioritdt ausgewdhlt, um die Gateway-Funktion zu tbernehmen. Andere
Router werden als Backup-Router verwendet, um im Falle einer Stdrung die Aufgaben des Gateway-Routers zu (bernehmen und so
eine unterbrechungsfreie Kommunikation zwischen dem Host und dem externen Netzwerk zu gewdhrleisten.

Wenn sich die mit dem Uplink verbundene Schnittstelle im Status ,Down” oder ,Removed” befindet senkt der Router aktiv seine

Prioritdt, sodass die Prioritdt anderer Router in der Backup-Gruppe héher ist. Somit wird der Router mit der hdchsten Prioritdt zum

Gateway fir die Ubertragungsaufgabe.

VRRP

| VRRP Status

Status DISABLE

| VRRP Settings

Enable ]

Interface | Bridgel '|
Virtual Router ID | 1 |
Virtual IP | |
Priority | 100 |
Advertisement Interval (s) | 1 |

Preemption Mode

IPV4 Primary Server [8888 |
IPV4 Secondary Server [114 114114114 |
Interval [ 300 E
Retry Interval | 5 |s
Timeout [ |5
Mazx Ping Retries | 3 |

Save

Abbildung 3-2-8-1

VRRP

Aktivieren VRRP aktivieren oder deaktivieren. Deaktiviere
n
Schnittstelle Wahlen Sie die Schnittstelle des virtuellen Routers aus. Keine

iot-shop (Ubersetzt mit DeepL
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ID des virtuellen Routers

Virtuelle IP

Prioritét

Anzeigeintervall
(s)

Praemptionsmodus

IPV4-Primarserver

Sekundarer IPV4-Server
Intervall

Wiederholungsintervall

Zeitlimit

Maximale Anzahl von Ping-

Wiederholungen

MAKE SENSING MATTER

Benutzerdefinierte ID des virtuellen Routers. Bereich: 1-255. Keine
Legen Sie die IP-Adresse des virtuellen Routers fest. Keine

Der VRRP-Prioritdtshereich liegt zwischen 1 und 254 (eine héhere Zahl
bedeutet eine hohere Prioritat). Der Router mit der hoheren Prioritdt wird mit 100
groRerer

wahrscheinlich zum Gateway-Router.
Zeitintervall fiir die Ubertragung von Heartbeat-Paketen zwischen

Router in der virtuellen IP-Gruppe. Bereich: 1-255. !

Wenn der Router im Praventionsmodus arbeitet sendet er, sobald er feststellt,

dass seine eigene Prioritdt hoher ist als die des aktuellen Gateway-Routers,

ein VRRP-Benachrichtigungspaket, was zu einer Neuwahl des Gateway-Routers

und schlieRlich zum Ersatz des urspringlichen Gateway-Routers fiihrt. Deaktiviere
Dementsprechend wird der n

urspringliche Gateway-Router zum Backup-Router.

Der Router sendet ein ICMP-Paket an die IP-Adresse oder den Host

, um festzustellen, ob die Internetverbindung noch verfigbar ist oder nicht. 8.8.8.8

Der Router versucht, den sekundaren Servernamen anzupingen, wenn der primre

Sekundarserver nicht verfigbar ist. 223.5.5.5
Zeitintervall (in Sekunden) zwischen zwei Pings. 300

Legen Sie das Intervall fiir Ping-Wiederholungsversuche fest. Wenn ein Ping

fehlschlagt, wiederholt der Router den Ping 5
wiederholen.

Die maximale Zeit, die der Router auf eine Antwort auf eine Ping-Anfrage

wartet. Wenn er innerhalb der in diesem Feld definierten Zeit keine Antwort

erhdlt, wird die Ping-Anfrage 3

als fehlgeschlagen betrachtet.

Die Anzahl der Wiederholungsversuche, die der Router beim Senden von Ping-
Anfragen unternimmt, bis er 3

die Verbindung als fehlgeschlagen betrachtet wird.
Tabelle 3-2-8-1 VRRP-Parameter

Beispiel fiir die zugehorige Konfiguration

VRRP-Anwendungsbeispiel

3.2.9 DDNS

Dynamic DNS (DDNS) ist eine Methode, die einen Nameserver im Domain Name System automatisch aktualisiert, wodurch
Benutzer eine dynamische IP-Adresse mit einem statischen Domainnamen verkniipfen kénnen.

DDNS dient als Client-Tool und muss mit dem DDNS-Server koordiniert werden. Vor Beginn der Konfiguration muss sich der Benutzer
auf der Website eines geeigneten Domainnamenanbieters registrieren und einen Domainnamen beantragen.

iot-shop (Upersetzt mit DeeplL
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DDNS

| DDNS Status

Status

Enable

MName

Service Type

Uzermname

User ID

Fassword

Server

Server Path

Hostname

Append IP

Use HTTFS

DDNS Method List

MAKE SENSING MATTER

Abbildung 3-2-9-1

Aktivieren
Name
Schnittstelle
Diensttyp
Benutzername
Benutzer-ID
Passwort
Server
Serverpfad
Hostname

IP anhdngen

Verwenden Sie HTTPS

DDNS aktivieren/deaktivieren.

Geben Sie dem DDNS einen aussagekrdftigen Namen.

Legen Sie die mit dem DDNS gebindelte Schnittstelle fest.

Wahlen Sie den DDNS-Dienstanbieter aus.

Geben Sie den Benutzernamen fir die DDNS-Registrierung ein.

Geben Sie die Benutzer-ID des benutzerdefinierten DDNS-Servers ein.
Geben Sie das Passwort fir die DDNS-Registrierung ein.

Geben Sie den Namen des DDNS-Servers ein.

StandardmaRig wird der Hostname an den Pfad angehdngt.

Geben Sie den Hostnamen fir DDNS ein.

Flgen Sie Ihre aktuelle IP-Adresse zum DDNS-Server-Update-Pfad hinzu.
Aktivieren Sie HTTPS fir einige DDNS-Anbieter.

Tabelle 3-2-9-1 DDNS-Parameter
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3.3 System

3.3.1 Aligemeine Einstellungen

3.3.1.1 Aligemein

Zu den allgemeinen Einstellungen gehdren Systeminformationen und HTTPS-Zertifikate.

| System
Hostname | ROUTER |
Web Login Timeout(s) | 1800
Encrypting Cleartext Passwords =]

| HTTPS Certificates

CI oo v

Save

Abbildung 3-3-1-1

Allgemein

Beschreibung Standard

Hostname Benutzerdefinierter Router-Namemuss mit einem Buchstaben beginnen. ROUTER
Zeitlimit far Web- o o )

Anmeldung Bei Alafdes Zeitlimits missen Sie sich erneut anmelden. Bereich: 100-3600. 1800

(s)

Verschlisselung von Klartext = Diese Funktion verschlisselt alle Klartext-Passworter in .
Passworter Verschlisselungspassworter. Aktivieren

HTTPS-Zertifikate

Klicken Sie auf die Schaltfldche ,Durchsuchen”, wahlen Sie die

Zertifikatsdatei auf dem PC aus und klicken Sie dann auf die Schaltfléche
Zertifikat ,Importieren”, um die Datei auf den Router hochzuladen. Durch Klicken auf die

Schaltflache ,Exportieren” wird die Datei auf den PC exportiert.

Klicken Sie auf die Schaltflache ,Ldéschen”, um die Datei zu ldschen.

Klicken Sie auf die Schaltfldche ,Durchsuchen”, wdhlen Sie die

Schliisseldatei auf dem PC aus und klicken Sie dann auf die Schaltfléche
Schlissel JImportieren”, um die Datei auf den Router hochzuladen. Durch Klicken auf

die Schaltflache ,Exportieren” wird die Datei auf den PC exportiert.

Durch Klicken auf die Schaltfldche ,Ldschen” wird die Datei geldscht.

Tabelle 3-3-1-1 Allgemeine Einstellungsparameter

3.3.1.2 systemzeit

In diesem Abschnitt wird erldutert, wie Sie die Systemzeit einschlieRlich Zeitzone und Zeitsynchronisationstyp einstellen.

Hinweis: Um sicherzustellen, dass der Router mit der richtigen Uhrzeit lduft, wird empfohlen, bei der Konfiguration des Routers die
Systemzeit einzustellen
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bei der Konfiguration des Routers die Systemzeit einzustellen.

| System Time Settings

Current Time 2020-04-30 17:58:27 Thur

Time Zone | 8 China (Beijing) v

Sync Type | Sync with NTP Server v

Primary NTP Server | 1.cn.pool.ntp.org > |

Secondary NTP Server | -|
| NTP Server

Enable NTP Server

Abbildung 3-3-1-2

Systemzeit

Aktuelle Uhrzeit Zeigt die aktuelle Systemzeit an.

Zeitzone Klicken Sie auf die Dropdown-Liste, um die Zeitzone auszuwdhlen, in der Sie sich befinden.

Klicken Sie auf die Dropdown-Liste, um den Synchronisierungstyp auszuwahlen.

Mit Browser synchronisieren: Synchronisieren Sie die Zeit mit dem Browser.

Mit NTP-Server synchronisieren: Zeit mit NTP-Server synchronisieren.

Manuell einrichten: Konfigurieren Sie die Zeit manuell.

GPS-Zeitsynchronisierung: Synchronisieren Sie die Zeit stindlich mit GPS. Dies ist nur
Synchronisierungstyp bei der GPS-Version mdglich. Stellen Sie sicher, dass GPS unter ,Service > GPS > GPS”

aktiviert ist.

Mit Mobilfunkbetreiber synchronisieren: Synchronisieren Sie die Uhrzeit mit dem
Mobilfunkbetreiber.

Dies funktioniert nur, wenn das Gerdt beim Mobilfunknetz registriert ist.

Mit Browser synchronisieren Synchronisieren Sie die Zeit mit dem Browser.
Browser-Zeit Zeigt die aktuelle Zeit des Browsers an.
Manuell einrichten Konfigurieren Sie die Systemzeit manuell.
GPS-Zeit
s Synchronisieren Sie die Zeit mit GPS.
Synchronisierung
Primarer NTP-Server Geben Sie die IP-Adresse oder den Domdnennamen des primdren NTP-Servers ein.
Sekundérer NTP-Server Geben Sie die IP-Adresse oder den Domdnennamen des sekunddren NTP-Servers ein.

NTP-Server

Der NTP-Client im Netzwerk kann eine Zeitsynchronisation mit dem Router durchfihren

NTP-Server aktivieren , nachdem diese Option aktiviert wurde.

Tabelle 3-3-1-2 Systemzeitparameter

3.3.1.3 E-Mail

SMTP kurz fur Simple Mail Transfer Protocol, ist ein TCP/IP-Protokoll, das zum Senden und Empfangen von
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. In diesem Abschnitt wird beschrieben, wie Sie E-Mail-Einstellungen konfigurieren und E-Mail-Gruppen fur Alarme und

Ereignisse hinzufigen.

| SMTP Client Settings

Enable

Email Address

Password

Port

Encryption

|
SMTP Server Address ‘

7

25

STARTTLS v

Abbildung 3-3-1-3

SMTP-Client-Einstellungen

Aktivieren
E-Mail-Adresse
Passwort
SMTP-Serveradresse

Port

Verschlisselung

Aktivieren oder deaktivieren Sie die SMTP-Client-Funktion.
Geben Sie das E-Mail-Konto des Absenders ein.

Geben Sie das E-Mail-Passwort des Absenders ein.

Geben Sie den Domainnamen des SMTP-Servers ein.

Geben Sie den SMTP-Server-Port ein. Bereich: 1-65535.

Auswahlméglichkeiten: Keine, TLS/SSL, STARTTLS.

Keine: Keine Verschliisselung. Der Standardport ist 25.

STARTTLS: STARTTLS ist eine Methode, um eine bestehende unsichere
Verbindung mithilfe von SSL/TLS zu einer sicheren Verbindung zu machen.
Der Standardport ist 587.

TLS/SSL: Sowohl SSL als auch TLS bieten eine Méglichkeit, einen
Kommunikationskanal zwischen zwei Computern (z. B. Ihrem Computer
und unserem Server) zu verschlisseln. TLS ist der Nachfolger von SSL,
und die Begriffe SSL und TLS werden synonym verwendet, es sei denn,
Sie beziehen sich auf eine bestimmte Version des Protokolls. Der

Standardport ist 465.

Tabelle 3-3-1-3 SMTP-Einstellung
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| Email List

Email Address Description Operation

| Email Group List

Group ID | |

Description | |

List Selected

Abbildung 3-3-1-4

E-Mail-Liste
E-Mail-Adresse Geben Sie die E-Mail-Adresse ein.
Beschreibung Die Beschreibung der E-Mail-Adresse.

E-Mail-Gruppenliste

Gruppen-ID Nummer fir E-Mail-Gruppe festlegen. Bereich: 1-100.
Beschreibung Die Beschreibung der E-Mail-Gruppe.

Liste Zeigt die Liste der E-Mail-Adressen an.
Ausgewahlt Zeigt die ausgewahlte E-Mail-Adresse an.

Tabelle 3-3-1-4 E-Mail-Einstellungen

Verwandte Themen

DI-Einstellungen

Ereigniseinstellun

gen

3.3.1.4 speicher

Auf dieser Seite konnen Sie Informationen zur Micro-SD-Karte anzeigen.

| Micro SD
Status Available
Storage (Capacity/Available) 1.2G/6.8G({1%)

Abbildung 3-3-1-5
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Status Zeigt den Status der Micro-SD-Karte an, z. B. ,Verfigbar” oder ,Nicht eingelegt”.

Speicher

(Kapazitét/Verfugbar) Die Gesamtkapazitdt der Micro-SD-Karte.

Format Formatieren Sie die Micro-SD-Karte.

Tabelle 3-3-1-5 Speicherinformationen

3.3.2 Telefon & SMS

3.3.2.1 Telefon

Die Telefoneinstellungen umfassen Anruf-/SMS-Ausléser, SMS-Steuerung und SMS-Alarm fir Ereignisse.

Phone SMS

| Phone Number List

Number Description Operation

| Phone Group List

Group ID | |

Description | |

List Selected

Abbildung 3-3-2-1

Telefon

Element Beschreibung

Telefonnummernliste

"

Nummer Geben Sie die Telefonnummer ein. Ziffern, ,+" und ,-" sind zuldssig.
Beschreibung Die Beschreibung der Telefonnummer.

Telefon-Gruppenliste

Gruppen-ID Nummer fir die Telefongruppe festlegen. Bereich: 1-100.
Beschreibung Die Beschreibung der Telefongruppe.

Liste Zeigt die Telefonliste an.

Ausgewahlt Zeigt die ausgewadhlte Telefonnummer an.

Tabelle 3-3-2-1 Telefoneinstellungen

Verwandtes Thema
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Verbindung bei Bedarf

3.3.2.2 sms

Die SMS-Einstellungen umfassen die Fernsteuerung per SMS, das Senden von SMS sowie den Status des SMS-Empfangs und -
Versands. Stellen Sie sicher, dass die Nummer der SMS-Zentrale auf der Seite ,Netzwerk > Schnittstelle > Mobilfunk”
eingegeben ist, bevor Sie die SMS-Funktionen verwenden.

Phone SMs

| General Setting

SMS Mode | PDU v
SMS Remote Control ]

Authentication Type ‘ Password+Phone "
Password ‘ ‘
Phone Group ‘ "

Save

Abbildung 3-3-2-2

SMS-Einstellungen

Wéhlen Sie den SMS-Modus aus:

Text: Reiner Textmodus,der hauptsachlich in Europa und Amerika verwendet wird.

Technisch gesehen kann er auch zum Versenden von Kurznachrichten in

chinesischer Sprache verwendet werden. Wenn CLI-Befehle zur Steuerung des Routers
SMS-Modus gesendet werden sollen, wird die Auswahl des Textmodus empfohlen.

PDU: Dies ist der Standard-Kodierungsmodus fir Mobiltelefone, der dem SMS-Format

aller Mobiltelefone entspricht

allen SMS-Formaten von Mobiltelefonen entspricht und alle Zeichen verwenden

kann.
SMS- Aktivieren/Deaktivieren der SMS-Fernsteuerung zum Senden von SMS zur Steuerung des
Fernsteuerung Router.
Steuerung

Sie kénnen zwischen ,Telefonnummer” und ,Passwort + Telefonnummer” wéhlen.
Telefonnummer: Nur die Telefonnummern in Telefongruppen unterstitzen die
Fernsteuerung.

Passwort + Telefonnummer: Nur die Telefonnummern in Telefongruppen
unterstitzen die Fernsteuerung; auBerdem sollte die Steuerungs-SMS

Authentifizierungstyp

im Format ,Passwort+”;"”+Befehlsinhalt gesendet werden.

Passwort Legen Sie ein Passwort fir die Authentifizierung fest.

Wahlen Sie die Telefongruppe aus, die fir die Fernsteuerung verwendet werden soll.
Telefongruppe Der Benutzer kann klicken

die Telefongruppe und die Telefonnummer einstellen.
Tabelle 3-3-2-2 Parameter fir die SMS-Fernsteuerung
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| Send SMS

Phone Number | ‘

Content | ‘

| inbox

Fom | | sowr [ |

Sender Time Content

[< n > [10 o] Gt HE‘

| Qutbox

From ‘ ‘ To | Recipient ‘ Clear All
Recipient Time Content Status

[« - 10 v| cotor| HE‘

Abbildung 3-3-2-3

Element Beschreibung

Telefonnummer Geben Sie die Nummer ein, an die die SMS gesendet werden soll.
Inhalt Inhalt der SMS.

Posteingang/Postausgang

Absender SMS-Absender von aulerhalb.

Empfanger SMS-Empfanger, an den UR35 sendet.

Von Wahlen Sie das Startdatum aus.

Bis Wahlen Sie das Enddatum aus.

Suchen Nach SMS-Datensatz suchen.

Alle ldschen Loschen Sie alle SMS-Datensdtze in der Web-GUI.

Tabelle 3-3-2-3 SMS-Einstellungen

3.3.3 Benutzerverwaltung

3.3.3.1 Konto

Hier konnen Sie den Benutzernamen und das Passwort des Administrators andern.
Hinweis: Aus Sicherheitsgriinden wird dringend empfohlen, diese zu dndern.
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Account User Management

| Change Account Info

Username

Old Password

New Password

Confirm New Password

Save

Abbildung 3-3-3-1

Geben Sie einen neuen Benutzernamen ein. Sie konnen Zeichen wie a-z,
Benutzername

0-9, ,_" und ,-" verwenden, Das erste Zeichen darf keine Ziffer sein.
Altes Passwort Geben Sie das alte Passwort ein.

Geben Sie ein neues Passwort ein. Sie kénnen alle ASCII-Zeichen
Neues Passwort verwenden

auler Leerzeichen verwenden.
Neues Passwort bestdtigen Geben Sie das neue Passwort erneut ein.

Tabelle 3-3-3-1 Kontoeinstellungen

3.3.3.2 Benutzerverwaltung

In diesem Abschnitt wird beschrieben, wie Sie allgemeine Benutzerkonten erstellen. Die allgemeinen
Benutzerberechtigungen umfassen ,Nur Lesen” und ,Lesen/Schreiben”.

Account User Management
| User List
Username Password Permission Operation
Read-Only v
[ +]

Abbildung 3-3-3-2

Benutzerverwaltung

Geben Sie einen neuen Benutzernamen ein. Sie konnen Zeichen wie a-z, 0-9, ,_" und ,-" verwenden. Das erste
Benutzername . . . .

Zeichen darf keine Ziffer sein.
Passwort Legen Sie ein Passwort fest. Sie kdnnen alle ASCII-Zeichen auBer Leerzeichen verwenden.

Wahlen Sie die Benutzerberechtigung aus ,Nur Lesen” und ,Lesen/Schreiben” aus.
Berechtigung Nur Lesen: Benutzer konnen auf dieser Ebene nur die Konfiguration des Routers anzeigen.

Lesen/Schreiben: Benutzer konnen in dieser Stufe die Konfiguration des Routers anzeigen und festlegen.

Tabelle 3-3-3-2 Benutzerverwaltung
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3.3.4 AAA

Die AAA-Zugriffskontrolle wird fir die Besucherkontrolle und die verfiigbaren entsprechenden Dienste verwendet, sobald der Zugriff
gewdhrt wurde. Sie verwendet dieselbe Methode, um drei unabhdngige Sicherheitsfunktionen zu konfigurieren. Sie bietet
Modularisierungsmethoden fur folgende Dienste:

- Authentifizierung: Uberpriift, ob der Benutzer zum Zugriff auf das Netzwerk berechtigt ist.
- Autorisierung: Autorisieren Sie die fir den Benutzer verfigbaren zugehdrigen Dienste.

- Abrechnung: Erfassen Sie die Nutzung von Netzwerkressourcen.

3.3.4.1 Radius

Radius verwendet UDP flr den Transport und wird in der Regel in verschiedenen Netzwerkumgebungen mit hoheren Anforderungen an
Sicherheit und Berechtigungen fir den Fernzugriff von Benutzern eingesetzt.

Radius Tacacs+ LDAR Authentication

| Radius Settings

Enable [

Server IP Address | |

Server Port | 1612 |

Shared Secret | |

Save

Abbildung 3-3-4-1

Aktivieren Aktivieren oder deaktivieren Sie Radius.
Server-IP-Adresse Geben Sie die IP-Adresse/den Domanennamen des Radius-Servers ein.
Server-Port Geben Sie den Port des Radius-Servers ein. Bereich: 1-65535.

Geben Sie den Schlissel ein, der mit dem des Radius-Servers Ubereinstimmt, um

Schlissel verbunden mit dem Radius-Server.

Tabelle 3-3-4-1 Radius-Parameter

3.3.4.2 TACACS

TACACS+ verwendet TCP fir den Transport und wird hauptsdchlich fir die Authentifizierung, Autorisierung und Abrechnung von
Zugangsbenutzern und Terminalbenutzern unter Verwendung von PPP und VPDN verwendet.
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Radius Tacacs+ LDAP Authentication

| Tacacs+ Settings

Enable 2

Server IP Address | ‘

Server Port |49 ‘

Shared Secret | ‘

Save

Abbildung 3-3-4-2

Aktivieren Aktivieren oder deaktivieren Sie TACACS+.
Server-IP-Adresse Geben Sie die IP-Adresse/den Domanennamen des TACACS+-Servers ein.
Server-Port Geben Sie den Port des TACACS+-Servers ein. Bereich: 1-65535.

Geben Sie den Schlissel ein, der mit dem des TACACS+-Servers (ibereinstimmt,

Schlissel , um eine Verbindung mit dem TACACS+-Server herzustellen.

Tabelle 3-3-4-2 TACACS+-Parameter

3.3.4.3 LDAP

Eine haufige Verwendung von LDAP ist die Bereitstellung eines zentralen Speichers flr Benutzernamen und Passworter.
Dadurch koénnen viele verschiedene Anwendungen und Dienste eine Verbindung zum LDAP-Server herstellen, um Benutzer zu
validieren.

LDAP basiert auf einer einfacheren Teilmenge der im X.500-Standard enthaltenen Standards. Aufgrund dieser Verwandtschaft
wird LDAP manchmal auch als X.500-lite bezeichnet.
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Radius Tacacs+ LDAP Authentication

| LDAP Settings

Enable v

Server IP Address |

|
Server Port | 389 |
Base DN | |
Security | None '|
Username | |
Password | |

Abbildung 3-3-4-3

LDAP

Aktivieren LDAP aktivieren oder deaktivieren.

Geben Sie die IP-Adresse/den Domanennamen des LDAP-Servers ein. Die

server-IP-Adresse maximale Anzahl betragt 10.

Server-Port Geben Sie den Port des LDAP-Servers ein. Bereich: 1-65535

Basis-DN Die Spitze des LDAP-Verzeichnishaums.

Sicherheit Wahlen Sie eine sichere Methode aus ,Keine*, ,StartTLS" und ,SSL“ aus.
Benutzername Geben Sie den Benutzernamen fir den Zugriff auf den Server ein.
Passwort Geben Sie das Passwort fir den Zugriff auf den Server ein.

Tabelle 3-3-5-3 LDAP-Parameter

3.3.4.4 Authentifizierung

AAA unterstitzt die folgenden Authentifizierungsmethoden:

- Keine: Verwendet keine Authentifizierung, im Allgemeinen nicht empfohlen.

- Lokal: Verwendet die lokale Benutzernamendatenbank fur die Authentifizierung.
»  Vorteile: Schnelligkeit, Kostensenkung.
»  Nachteile: Speicherkapazitdt durch Hardware begrenzt.

- Remote: Die Benutzerinformationen werden auf dem Authentifizierungsserver gespeichert. Radius, TACACS+ und LDAP werden
fir die Remote-Authentifizierung unterstitzt.

Wenn Radius, TACACS+ und Local gleichzeitig konfiguriert sind, gilt folgende Prioritdtsstufe: 1> 2 > 3.
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Radius Tacacs+ LDAP Authentication

| Authentication Settings

Service 1 3 3

Console Naone v ‘ None v None ¥
Web None v None v
Telnet ‘ Mone v None v ‘ None hi
S§SH None b None v

Save

Abbildung 3-3-4-4

Authentifizierung

Konsole Wahlen Sie die Authentifizierung fir den Konsolenzugriff aus.
Web Wahlen Sie die Authentifizierung fir den Webzugriff aus.
Telnet Wahlen Sie die Authentifizierung fir den Telnet-Zugriff aus.
SSH Wahlen Sie die Authentifizierung fur den SSH-Zugriff aus.

Tabelle 3-3-4-4 Authentifizierungsparameter

3.3.5 Geriteverwaltung

3.3.5.1 DeviceHub

Auf dieser Seite kdnnen Sie das Gerdt mit dem Milesight DeviceHub verbinden, um den Router zentral und remote zu verwalten.

Weitere Informationen finden Sie im DeviceHub-Benutzerhandbuch.

Device Management Milesight VPN

| Device Management

Status Disconnected
Server Address | |
Activation Method | By Authentication Code w |

Authentication Code | |

Abbildung 3-3-5-1
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Zeigen Sie den Verbindungsstatus zwischen dem Router und dem
Status

DeviceHub.
Getrennt Klicken Sie auf diese Schaltfldche, um die Verbindung zwischen dem Router und dem
DeviceHub zu trennen.
Serveradresse IP-Adresse oder Domdne des Gerdtemanagementservers.
Wahlen Sie die Aktivierungsmethode aus, um den Router mit dem DeviceHub-
Aktivierungsnethode Server zu verbinden. Die Optionen sind ,Per Authentifizierungscode” und
,Uber den Kontonamen”.
Authentifizierungscode Geben Sie den vom DeviceHub generierten Authentifizierungscode ein.
Kontoname
Geben Sie den registrierten DeviceHub-Account (E-Mail) und das Passwort ein.
Passwort

Tabelle 3-3-5-1

3.3.5.2 Milesight VPN

Auf dieser Seite kénnen Sie das Gerdt mit dem Milesight VPN verbinden, um den Router und die angeschlossenen Gerdte zentral
und aus der Ferne zu verwalten. Weitere Informationen finden Sie im MilesightVPN-Benutzerhandbuch.

Device Management Milesight VPN

| Milesight VPN Setting

Server |

Port | 18443

Authorization Code |

Device Mame |

| Milesight VPN Status
Status Disconnected
Local IP iz
Remote IP i

Duration -
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Abbildung 3-3-5-2
Milesight VPN

Beschreibung

Milesight VPN-Einstellungen

Server Geben Sie die IP-Adresse oder den Doménennamen von Milesight VPN ein.
Port Geben Sie die HTTPS-Portnummer ein.

Autorisierungscode Geben Sie den von Milesight VPN generierten Autorisierungscode ein.
Gerdtename Geben Sie den Namen des Gerats ein.

Milesight VPN-Status

iot-shop (Ubersetzt mit DeepL

Zeigen Sie die Verbindungsinformationen dariiber an, ob der Router

Status mit dem Milesight-VPN verbunden ist.

Lokale IP Zeigt die virtuelle IP-Adresse des Routers an.

Remote-IP Zeigt die virtuelle IP des Milesight-VPN an.
Zeigt an, wie lange der Router bereits

Dauer

mit dem Milesight VPN verbunden ist.
Tabelle 3-3-5-2

3.3.6 Ereignisse

Die Ereignisfunktion kann bei bestimmten Systemereignissen Warnmeldungen per E-Mail versenden.

3.3.6.1 Ereignisse

Auf dieser Seite kénnen Sie Alarmmeldungen anzeigen.

Events Events Settings

Mark as Read Mark All as Read Delete All Alarms

Status Type Time Message

[T ] sowl ]

Abbildung 3-3-6-1

Als gelesen Markieren Sie den ausgewdhlten Ereignisalarm als gelesen.
markieren

Ldschen Léschen Sie den ausgewahlten Ereignisalarm.

Alle als gelesen Markieren Sie alle Ereignisalarme als gelesen.

markieren

Alle Alarme léschen Loschen Sie alle Ereignisalarme.

Zeigt den Lesestatus der Ereignisalarme an, z. B. ,Gelesen” und

Status .Ungelesen”.

E
2
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Typ Zeigen Sie den Ereignistyp an, der alarmiert werden soll.
Zeit Zeigen Sie die Alarmzeit an.
Meldung Zeigen Sie den Inhalt des Alarms an.

Tabelle 3-3-6-1 Ereignisparameter

3.3.6.2 Ereigniseinstellungen

In diesem Abschnitt kénnen Sie festlegen, welche Ereignisse aufgezeichnet werden sollen und ob Sie bei AsgpE-Mail- und SMS-
Benachrichtigungen erhalten mochten.

Events Events Settings

| Events Settings

Enable ol
Phone Group List | v
Email Group List | v
Events Record || Einai s SNMP |
Email Group List Phone Group List
System Startup ] ] | ]
System Reboot &l = 7] |
System Time Update =] (] [« v
VPN Up @ @ = =
VPN Down o @] = [
WAN Up o 7] O a
WAN Down =] @ O |
Link switch [ | B (]
Weak Signal @ @ =] ~]
Cellular Up &l =] =] =

Abbildung 3-3-6-2

Cellular Down 7l = = &

Cellular Data Stats Clear @] = 7| B
Cellular Data Traffic is running out O ] 7] ]
Cellular Data Traffic Overflow | O & |7}
WLAN Up(AP) & = @ o

WLAN Down(AP) = > i )

WLAN Up(Client) = = o (]

WLAN Down(Client) O = @ J

Abbildung 3-3-6-3
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Milesight

Aktivieren
Telefon-Gruppenliste
E-Mail-Gruppenliste

Aufzeichnen

E-Mail

E-Mail-Einstellungen

SMS

SMS-Einstellungen

VPN aktiv

VPN-Verbindung
unterbrochen

WAN aktiv

WAN ausgefallen
Verbindung umschalten
Schwaches Signal

Mobilfunk aktiv

Mobilfunknetz ausgefallen

Mobilfunkdatenstatistik
Loschen

Der Mobilfunkdatenverkehr ist

fast aufgebraucht

Mobilfunkdatenverkehr
Uberlauf

WLAN aktiv (AP)
WLAN aus (AP)
WLAN aktiv (Client)

WLAN ausgefallen (Client)

Verwandte Themen

E-Mail-Einstellungen

3.4 Dienst

3.41EA

3.4.1.1 b

In diesem Abschnitt wird erldutert, wie Sie Uberwachungsbedingungen fiir digitale Eingénge konfigurieren und bestimmte Aktionen ausfihren

kénnen

MAKE SENSING MATTER

Ereigniseinstellungen

Aktivieren Sie diese Option, um die ,Ereigniseinstellungen” zu aktivieren.
Wahlen Sie die Telefongruppe aus, die SMS-Alarme empfangen soll.

Wahlen Sie eine E-Mail-Gruppe aus, die den Alarm erhalten soll.

Der relevante Inhalt des Ereignisalarms wird auf der

Seite ,Ereignis” aufgezeichnet, wenn diese Option aktiviert ist.

Der relevante Inhalt des Ereignisalarms wird per E-Mail versendet
, Wenn diese Option aktiviert ist.

Klicken Sie auf ,E-Mail”, um zur Seite ,E-Mail” weitergeleitet zu werden und
E-Mail-Gruppenliste konfigurieren.

Der relevante Inhalt des Ereignisalarms wird per SMS versendet
, Wenn diese Option aktiviert ist.

Klicken Sie darauf, um zur Seite ,Telefon” weitergeleitet zu werden, auf der Sie
die Telefon-Gruppenliste konfigurieren kdnnen.

VPN ist verbunden.

VPN ist getrennt.

Ethernet-Kabel ist mit dem WAN-Port verbunden.

Das Ethernet-Kabel ist vom WAN-Port getrennt.

Wechseln Sie zu einer anderen Schnittstelle fiir den Internetzugang.
Der Signalpegel des Mobilfunknetzes ist niedrig (RSSI < 11 oder > 99)
Das Mobilfunknetz ist verbunden.

Das Mobilfunknetz ist getrennt.

Setzen Sie die Datennutzung der Haupt-SIM-Karte auf Null zuriick.

Die Haupt-SIM-Karte erreicht das Datenvolumenlimit.

Die Haupt-SIM-Karte hat das Datenvolumen Uberschritten.

Das WLAN (AP) ist aktiviert.

Das WLAN (AP) funktioniert nicht mehr.
Das WLAN (Client) ist aktiviert.

Das WLAN (Client) funktioniert nicht mehr.

Tabelle 3-3-6-2 Ereignisparameter
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auszufihren, sobald die

| DI Setting
Enable
Mode
Duration(ms)

Action

MAKE SENSING MATTER

Bedingung erfillt ist.

‘ High Level V‘

‘ 100 ‘

[J sms (J Email J DO [J Cellular UP O martT

Abbildung 3-4-1-1

Aktivieren
Modus

Dauer (ms)

Bedingung

Zahler

Aktion

Verwandte Themen
DO-Einstellung
E-Mail-

Einstellung
Verbindung bei Bedarf

3.4.1.2 po

DI aktivieren oder deaktivieren.
Die Optionen sind ,High Level”, ,Low Level” und ,Counter”.
Legen Sie die Dauer des hohen/niedrigen Pegels im digitalen Eingang fest. Bereich: 1-10000.

Wahlen Sie die Bedingung aus, die den Zahler auslést.

Niedrig->Hoch: Der Zahlerwert erhoht sich um 1, wenn sich der Status des digitalen Eingangs von niedrig
auf hoch andert.

Hoch->Niedrig: Der Z&hlerwert erhéht sich um 1, wenn sich der Status des digitalen Eingangs

von einem hohen Pegel zu einem niedrigen Pegel andert.

Das System ergreift entsprechende MaBnahmen, wenn der Zahlerwert den voreingestellten Wert erreicht
und setzt den Zahlerwert dann auf 0 zurick. Bereich: 1-100.

Wahlen Sie die entsprechenden Aktionen aus, die das System ausfihren soll, wenn der digitale
Eingangsmodus die voreingestellte Bedingung oder Dauer erfillt.

SMS: Aktivieren Sie diese Option, um SMS-Alarme zu versenden.

E-Mail: Aktivieren Sie diese Option, um E-Mail-Alarme zu versenden.

DO: Steuern Sie den DO-Status gemaR den Einstellungen auf der Seite ,Service > /0 >DO".
Mobilfunk UP: Lésen Sie aus, dass der Router von offline auf die Registrierung im Mobilfunknetz
umschaltet.

MQTT: Aktivieren Sie diese Option, um Nachrichten an den MQTT-Broker zu senden. Die MQTT-
Verbindung wird eingerichtet.

auf der Seite ,Service>MQTT".

Tabelle 3-4-1-1 DI-Parameter

In diesem Abschnitt wird beschrieben, wie Sie den digitalen Ausgabemodus konfigurieren.
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Di Do

| DO Setting
Enable
Mode | High Level v|
Duration(*10ms) | 100 |

Abbildung 3-4-1-2

Aktivieren DO aktivieren oder deaktivieren.

Wahlen Sie den Arbeitsmodus von DO aus.
High Level: DO wird ausgeldst, um ein High-Level-Signal zu senden.
Low Level: DO wird ausgeldst, um ein Low-Level-Signal zu senden.

Modus Pulse: DO wird ausgelést, um Impulse zu senden.

Benutzerdefiniert: DO Uber SMS auf der Telefongruppe ausldsen.

Wahlen Sie den Anfangszustand von DO, wenn der Modus ,Benutzerdefiniert”
Anfangsstatus oder ,Impuls” ist.

Impuls eingestellt ist. Dies ist auch der Anfangszustand beim Neustart des Routers.
Wenn der Modus ,High Level” oder ,Low Level” ist, legen Sie die Dauer des

*
Daver (*10 ms) High/Low-Pegel am digitalen Ausgang ein. Bereich: 1-10000.

Dauer von High Level

(*10 ms) Stellen Sie die Dauer des hohen Pegels des Impulses ein. Bereich: 1-10000.

Dauer des niedrigen Pegels
Stellen Sie die Dauer des niedrigen Pegels des Impulses ein. Bereich: 1-10000.

(*10 ms)
Anzahl der Impulse Stellen Sie die Anzahl der Impulse ein. Bereich: 1-100.
Wahlen Sie die Telefongruppe aus, die fir die E/A-Konfiguration verwendet
Telefongruppe werden soll.
Der Benutzer kann auf die Telefongruppe klicken und die Telefonnummer
festlegen.

Tabelle 3-4-1-2 DO-Einstellungen

Verwandte Themen

DI-Einstellung

3.4.2 Serielle Schnittstelle

In diesem Abschnitt wird erldutert, wie Sie die Parameter der seriellen Schnittstelle konfigurieren, um die Kommunikation mit
seriellen Terminals herzustellen, und wie Sie den Arbeitsmodus konfigurieren, um die Kommunikation mit dem entfernten Rechenzentrum
herzustellen, sodass eine bidirektionale Kommunikation zwischen seriellen Terminals und dem entfernten Rechenzentrum mdglich
ist.
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Seriall Serial 2

| Serial Settings

Enable W

Serial Type | Rs232 v
Baud Rate ‘ g600 v|
Data Bits | 8bits v
Stop Bits ‘ 1hits v |
Parity ‘ Mone v

Software Flow Control O

Serial Mode ‘ Modbus Master v |

Save & Apply

Abbildung 3-4-2-1

Serielle Einstellungen

Aktivieren

Serieller Typ

Baudrate

Datenbits

Stopbits

Paritédt

Software-Ablauf
Steuerung

Serieller Modus

Aktivieren oder deaktivieren Sie die serielle Schnittstellenfunktion.
Wahlen Sie den seriellen Typ als RS232 oder RS485 aus.

Der Bereich liegt zwischen 300 und 230400. Entspricht der Baudrate des angeschlossenen
Endgerat.

Die Optionen sind 8 und 7. Gleiches gilt fur die Datenbits des angeschlossenen Endgerats
Gerat.

Die Optionen sind 1 und 2. Gleiches gilt fir die Stoppbits des angeschlossenen Endgerats
Gerat.

Die Optionen sind ,Keine”, ,Ungerade” und ,Gerade”. Gleich wie bei der Paritat des
angeschlossenen

Terminalgerats.

Aktivieren oder deaktivieren Sie die Software-Flusskontrolle.

Wahlen Sie den Arbeitsmodus der seriellen Schnittstelle aus.

DTU-Modus: Die serielle Schnittstelle kann eine Verbindung mit dem Remote-Server/Client
herstellen.

GPS: Gehen Sie zu ,Service” > ,GPS" > ,GPS Serial Forwarding”, um die grundlegenden Parameter
fir die Ubertragung von GPS-Daten an die serielle Schnittstelle zu konfigurieren.
Modbus-Client: Gehen Sie zu ,Service" > ,Modbus-Client”, um die grundlegenden Parameter und
Kandle zu konfigurieren.

Modbus-Server: Gehen Sie zu ,Service” >, Modbus-Server”, um grundlegende

Parameter.

Tabelle 3-4-2-1 Serielle Parameter
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Serial Mode | DTU Mode h |

DTU Protocol | Transparent X |

Pratocaol | TCP ¥ |

Keepalive Interval | 75 | s
|

Keepalive Retry Times | g

Packet Size | 1024 | Bytes
Serial Frame Interval | 100 |ms
Reconnect Interval | 10 |s

Specific Protocol o

Register String | |

Destination IP Address

Server Address Server Port Status Operation

Abbildung 3-4-2-2

DTU-Modus
m Beschreibung Standard

Wahlen Sie aus den folgenden Protokollen aus:

Transparent: Der Router wird als TCP/UDP-Client verwendet und Ubertrdgt Daten

transparent an den Server.

TCP-Server: Der Router wird als TCP-Server verwendet, um auf Abfragedaten zu warten.

UDP-Server: Der Router wird als UDP-Server verwendet, um auf Abfragedaten zu warten.
DTU-Protokoll Modbus: Der Router wird als Modbus-Gateway verwendet, das die Konvertierung

zwischen Modbus RTU und Modbus TCP ermdglicht. MQTT:Der Router wird als

MQTT-Client verwendet, um Daten weiterzuleiten an

MQTT-Broker oder Weiterleitung der Downlink-Daten an die serielle Schnittstelle.

TCP/UDP-Server
Listening-Port Legen Sie den Listening-Port des Routers fest. Bereich: 1-65535. 502
Nachdem die TCP-Verbindung hergestellt wurde, sendet der Client regelmaBig ein Heartbeat- = 75
Keepalive-Intervall Paket
, um die Verbindung aufrechtzuerhalten. Der Intervallbereich liegt zwischen 1 und 3600
Sekunden.
Wenn der TCP-Heartbeat zeitlich abgelaufen ist, sendet der Router den Heartbeat erneut. 9
Keepalive- Nachdem

Wiederholungsversuche die voreingestellte Anzahl an Wiederholungsversuchen erreicht ist, wird die TCP-Verbindung

wiederhergestellt. Der Bereich fur die Wiederholungsversuche liegt zwischen 1 und 16.

. Legen Sie die GroBe des seriellen Datenrahmens fest. Das Paket wird gesendet, wenn 1024
PaketgroRe die voreingestellte RahmengroRe erreicht ist. Der GroRenbereich liegt zwischen 1 und 1024
Byte.
Das Intervall, in dem der Router die im Pufferbereich gespeicherten realen seriellen 100
Daten an das 6ffentliche Netzwerk sendet. Der Bereich liegt zwischen 10 und 65535 ms.
erielles Hinweis: Die Daten werden an das 6ffentliche Netzwerk gesendet, wenn die tatsdchliche
Rahmeninterval serielle DatengroRe die voreingestellte PaketgroRe erreicht, auch wenn sie innerhalb des
1 seriellen

Rahmenintervall liegt.

Tabelle 3-4-2-2 DTU-Parameter
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Beschreibung Standard

Protokoll Wahlen Sie das TCP- oder UDP-Protokoll aus. TCP

Nachdem der TCP-Client mit dem TCP-Server verbunden ist, sendet der Client regelmaBig

Keepalive-Intervall (s) ein Heartbeat-Paket Gber TCP, um die Verbindung aufrechtzuerhalten. Der Intervallbereich g

liegt zwischen 1 und 3600 s.

] Wenn der TCP-Heartbeat-Zeituberschreitung erreicht ist, sendet der Router den
Keepalive- Heartbeat erneut.

. 9
Wiederholungsversuche Nachdem die voreingestellte Anzahl an Wiederholungsversuchen erreicht ist, stellt der
Router die Verbindung zum TCP-Server wieder her. Der Bereich liegt zwischen 1 und 16.
Legen Sie die GroBe des seriellen Datenrahmens fest. Das Paket wird gesendet, wenn
PaketgroRe di . . s s . 1024
ie voreingestellte RahmengréRe erreicht ist. Der Bereich liegt zwischen 1 und 1024
Byte.
Das Intervall, in dem der Router die im Pufferbereich gespeicherten realen seriellen
Daten an das 6ffentliche Netzwerk sendet. Der Bereich liegt zwischen 10 und 65535
®rielles ms.
Rahmeninterval Hinweis: Die Daten werden an das dffentliche Netzwerk gesendet, wenn die GroRe der 100
1 tatsachlichen seriellen Daten die voreingestellte PaketgroBe erreicht, auch wenn sie
innerhalb des
seriellen Rahmenintervalls liegt.
Wiederverbinden Nach einem Verbindungsfehler stellt der Router die Verbindung zum Server im
Intervall voreingestellten Intervall erneut mit dem Server. Der Bereich liegt zwischen 10 und 60 10
Sekunden.
. Durch ein bestimmtes Protokoll kann der Router eine Verbindung zur
Spezifisches Protokoll TCP2COM-Software verbinden.
Heartbeat Uber ein bestimmtes Protokoll sendet der Router regelmiRig Heartbeat-Pakete an den
Intervall Server, um die Verbindung aufrechtzuerhalten. Der Intervallbereich liegt zwischen 1 und 30
3600 Sekunden.
Definieren Sie eine eindeutige ID fir jeden Router. Nicht langer als 63 Zeichen
Ip ohne Leerzeichen.
Registrierungszeichenfo Definieren Sie eine Registrierungszeichenfolge fir die Verbindung mit dem Server. Null
1ge
Serveradresse Geben Sie die TCP- oder UDP-Serveradresse (IP/Domanenname) ein. Null
Server-Port Geben Sie den TCP- oder UDP-Serverport ein. Bereich: 1-65535. Null
Status Zeigt den Verbindungsstatus zwischen dem Router und dem Server an.
Lokaler Port Legen Sie den Listening-Port des Routers fest. Bereich: 1-65535. 502
Maximale TCP Geben Sie die maximale Anzahl von TCP-Clients an, die eine Verbindung zum
Clients Router, der als TCP-Server fungiert, eine Verbindung herstellen dirfen. 32
Wenn der TCP-Server innerhalb der Verbindungszeitiberschreitung keine Daten vom Slave-
Verbindungszeitlimit Gerat empfangt
60
innerhalb der Verbindungszeitiberschreitung keine Daten vom Slave-Gerédt empfangt, wird
die TCP-Verbindung unterbrochen.
Legen Sie das Intervall fir das Lesen von Remote-Kandlen fest. Wenn ein Lesezyklus
endet, beginnt der neue Lesezyklus, bis dieses Intervall abgelaufen ist. Wenn es auf 0 gesetzt
Leseintervall ist, startet das Gerdt den neuen Lesezyklus neu, nachdem alle Kandle 100
gelesen wurden.
Legen Sie die maximale Antwortzeit fest, die der Router auf die Antwort auf den Befehl
Antwortzeitli wartet. Wenn das Gerdt nach Ablauf der maximalen Antwortzeit keine Antwort erhdlt,
mit wird davon ausgegangen, dass der Befehl fehlgeschlagen ist 3000
Maximale Legen Sie die maximale Anzahl von Wiederholungsversuchen fest, nachdem das Lesen 3

Wiederholungsversuche & fehlgeschlagen ist.
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Legen Sie die GroBe des seriellen Datenrahmens fest. Das Paket wird gesendet, wenn

PaketgroBe die voreingestellte RahmengroBe erreicht ist. Der Bereich liegt zwischen 1 und 1024 1024

Byte.
Das Intervall, in dem der Router die im Pufferbereich gespeicherten echten seriellen
Daten an das ¢ffentliche Netzwerk sendet. Der Bereich liegt zwischen 10 und 65535

$rielles ms.
; 100

Rahmeninterval Hinweis: Die Daten werden an das offentliche Netzwerk gesendet, wenn die tatséchliche

1 serielle Datenmenge
die voreingestellte PaketgroRe erreicht, auch wenn sie innerhalb des seriellen
Rahmenintervalls liegen.

MQTT Wahlen Sie die MQTT-Verbindung zum Senden von Daten aus der seriellen Schnittstelle aus.

Verbindung Diese wird auf der Seite Null
Seite ,Service > MQTT" eingerichtet.
Wahlen Sie fir diese transparente Verbindung ,Uplink” oder ,Downlink”. Jeder Typ

Typ unterstiitzt Null
maximal 10 Verbindungen hinzugefiigt werden.

Thema Themenname, der fir die Verdffentlichung von Daten der seriellen Schnittstelle verwendet = Null
wird.

Beibehalten Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als beibehaltene Null
Nachricht festzulegen.

QoS QoS0, QoS71 oder QoS2 sind optional. Null

Tabelle 3-4-2-3 DTU-Parameter
Beispiel fiir die zugehorige Konfiguration

DTU-Anwendungsbeispiel

3.4.3 Modbus-Server (Slave)

In diesem Abschnitt wird beschrieben, wie Sie den E/A-Status Uber Modbus TCP, Modbus RTU und Modbus RTU Uber TCP
abrufen konnen.

3.4.3.1 Modbus TCP

Sie konnen die Adresse der DI- und DO-Ports so definieren, dass der Status von DI abgefragt und der Status von DO Uber das
Modbus-TCP-Protokoll gesteuert werden kann.

| Modbus TCP
Enable =
Port | 502 |
DI Address | 0 ‘
DO Address | 0 |

Save

Abbildung 3-4-3-1

Modbus TCP
m Beschreibung Standard

Aktivieren Modbus TCP aktivieren/deaktivieren. Deaktivieren
Port Legen Sie den Listening-Port des Routers fest. Bereich: 1-65535. 502
DI-Adresse Legen Sie die Adresse von DI fest, Bereich: 0-255. 0

iot-shop (Ubersetzt mit DeepL
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DO-Adresse Definieren Sie die Adresse von DO, Bereich: 0, 2-255. 0

Tabelle 3-4-3-1 Modbus-TCP-Parameter

3.4.3.2 Modbus RTU

Sie konnen die Adresse der DI- und DO-Ports definieren, um den Status von DI abzufragen und den Status von DO Uber das
Modbus-RTU-Protokoll zu steuern.

| Modbus RTU
Enable @
Serial Port ‘ serial v
Slave ID | 1 |
DI Address ‘ 0 ‘
DO Address | 0 |

Save

Abbildung 3-4-3-2

Modbus RTU
m Beschreibung Standard

Aktivieren Modbus RTU aktivieren/deaktivieren. Deaktivieren
Serielle Schnittstelle Wahlen Sie die entsprechende serielle Schnittstelle aus. Seriell

Die Server-ID wird zur Unterscheidung verschiedener Server verwendet.
server-ID Gerdte auf derselben Verbindung.
DI-Adresse Definieren Sie die Adresse von DI, Bereich: 0-255. 0
DO-Adresse Definieren Sie die Adresse von DO, Bereich: 0, 2-255. 0

Tabelle 3-4-3-2 Modbus-RTU-Parameter

3.4.3.3 Modbus RTU iiber TCP

Sie konnen die Adresse der DI- und DO-Ports so definieren, dass der Status von DI abgefragt und der Status von DO Uber
Modbus RTU Uber TCP gesteuert werden kann.

| Modbus RTU Over TCP

Enable
Server ID | 1 ‘
Device ID | ‘
Reconnect Interval | 10 ‘ s
DI Address | 0 |
DO Address | 0 |
Server List
P Port Status Operation

Abbildung 3-4-3-3

Modbus RTU iiber TCP
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m Beschreibung Standard

Aktivieren Modbus RTU (ber TCP-Funktion aktivieren/deaktivieren. Deaktivieren

Die Server-ID dient zur Unterscheidung verschiedener

server-ID Gerate auf derselben Verbindung. !

Gerdte-ID festlegen. Der Server ruft die Gerdte-ID vom
Gerate-ID Server, um die Identitat zu identifizieren, damit der Server mehrere
Gerate verwalten kann.

Wiederverbindung  Das Wiederverbindungsintervall, wenn das Gerdt und der

Intervall Sgrxer keine Verbindung herstellen kénnen oder die Verbindung unterbrochen
wird.

DI-Adresse Definieren Sie die Adresse von DI, Bereich: 0-255. 0

DO-Adresse Definieren Sie die Adresse von DO, Bereich: 0, 2-255. 0

IpP Geben Sie die IP-Adresse des Servers ein.

Port Geben Sie den Port des Servers ein. Bereich: 0-65535.

Status Zeigt den Verbindungsstatus zwischen dem Router und dem Server an.

Tabelle 3-4-3-3 Modbus RTU Uber TCP-Parameter

3.4.4 Modbus-Client (Master)

Der UR35-Router kann als Modbus-Client eingerichtet werden, um den Remote-Modbus-Server abzufragen und entsprechend der
Antwort einen Alarm zu senden.

3.4.4.1 Modbus-Client

| Modbus Client Setting

Enable

Read Interval ‘ 0 | E
Max. Retries ‘ 3 |
Max. Response Time ‘ 500 | ms
Execution Interval ‘ 50 | ms

| - =
Save & Apply

Abbildung 3-4-4-1

Modbus-Client
Beschreibung Standard

Aktivieren Modbus-Client aktivieren/deaktivieren.

Legen Sie das Intervall fir das Lesen von Remote-Kandlen fest. Wenn der
Lesezyklus endet, werden die Befehle, die nicht gesendet wurden,
verworfen und der neue Lesezyklus beginnt. Wenn der Wert auf 0 gesetzt ist, 0

Leseintervall

Gerat den neuen Lesezyklus neu, nachdem alle Kandle
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gelesen wurden. Bereich: 0-600.

Max. Legen Sie die maximale Anzahl der Wiederholungsversuche nach einem lesflafest, 3
Wiederholungsver Bereich: 0-5.
suche

Legen Sie die maximale Antwortzeit fest, die der Router auf die Antwort
auf den Befehl wartet. Wenn das Gerdt nach Ablauf der maximalen
Antwortzeit keine Antwort erhdlt, wird davon ausgegangen 500

, dass der Befehl abgelaufen ist. Bereich: 10-1000.

Max.
Antwortzeit/ms

Ausfihrungsinte Das Ausfihrungsintervall zwischen den einzelnen Befehlen. Bereich:

rvall 10-1000. >0
Intervall/ms

Kanal

Wahlen Sie einen lesbaren Kanal aus der Kanalliste aus.
Name

Tabelle 3-4-4-1

3.4.4.2 Kanal

Auf dieser Seite kdnnen Sie Kanale hinzufiigen und Alarmeinstellungen konfigurieren, um den Router mit dem Remote-Modbus-Server zu verbinden,
die Adresse auf dieser Seite abzufragen und Alarme vom Router unter verschiedenen Bedingungen zu empfangen.

Abbildung 3-4-4-2

Channel Setting

Decimal
Name Server 1D Address Number Type Link IP Address Port Sign ;;:2:: Operation

‘ | [ | [0 K | | Holding Registeri | | TcP v| | || | o |o |

]
Kanaleinstellung

Name Legen Sie den Namen fest, um den Remote-Kanal zu identifizieren. Er darf nicht leer sein.
Server-ID Legen Sie die Modbus-Server-ID fest.

Adresse Die Startadresse fiir das Lesen von Modbus.

Nummer Die Lesemenge ab der Startadresse.

Datentyp des Lesebefehls, Optionen sind Spule, Diskret, Halteregister (INT16),
Typ Eingangsregister (INT16), Halteregister (INT32) und Halteregister (Float).

Wahlen Sie die serielle Schnittstelle oder die TCP-Verbindung aus.
Serielle Schnittstelle: Der Router kommuniziert mit Geraten (ber das Modbus-RTU-Protokoll.

Verbindung
TCP: Der Router kommuniziert mit Gerdaten iber das Modbus-TCP-Protokoll.
IP-Adresse Wenn die Verbindung TCP ist, geben Sie die IP-Adresse des entfernten Modbus-TCP-Gerdts ein.
Port Wenn es sich um eine TCP-Verbindung handelt, geben Sie den Port des entfernten Modbus-TCP-Gerdts ein.

) Wenn es sich um ein Halte- oder Eingangsregister handelt, aktivieren oder deaktivieren Sie diese Option, um
Zeichen anzugeben, ob

dieser Kanal vorzeichenbehaftet ist.

Wenn der Typ ein Halte- oder Eingangsregister ist, geben Sie einen Punkt in der Lesung in die
Dezimalstelle
Position des Kanals. Beispiel: Der gelesene Kanalwert betragt 1234 und die Dezimalstelle ist gleich 2,

dann ist der tatsdchliche Wert 12,34.

Tabelle 3-4-4-2
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Alarm Setting

Name | tunnell v
Condition | GE@) v
Max. Threshold E |
Alarm [# SMS  [#] Email

Phone Group | bt |
Email Group | ¥ |

Note: BYEAR/SMON/SDAY =
STIME, get NORMAL data
Normal Content SVALUE from address
SADDRESS of channel

SNAME. (Abnormal scope is  «

MNote: BYEAR/SMON/SDAY =
STIME, get ABERRANT
Abnormal Content data SVALUE from address
SADDRESS of channel

SMAME. (Abnormal scope is -

Continuous Alarm

Abbildung 3-4-4-3

Alarmeinstellung

Name
Bedingung
Min
Schwellenwert
Max.
Schwellenwert
Alarm

SMS

Telefon

Gruppe

E-Mail-Gruppe

Normaler Inhalt

Anormaler
Inhalt

Kontinuierlich
Alarm

Legen Sie denselben Namen wie den Kanalnamen fest, um den Remote-Kanal zu identifizieren.
Die Bedingung, die den Alarm auslést.

Legen Sie den Mindestwert fest, bei dem die Warnmeldung ausgeldst wird. Wenn der tatsdchliche
Wert unter

Bei Uberschreiten dieses Wertes wird der Alarm ausgeldst.

Legen Sie den Maximalwert fest, bei dem der Alarm ausgeldst wird. Wenn der tatsdchliche Wert
diesen Wert (berschreitet

diesem Wert liegt, wird der Alarm ausgeldst.
Wahlen Sie die Alarmmethode als SMS oder E-Mail.

Der voreingestellte Alarmtext wird an die angegebene Telefonnummer gesendet.
Wahlen Sie die Telefongruppe aus, die die Alarm-SMS erhalten soll.

Wahlen Sie die E-Mail-Gruppe aus, die die Alarm-E-Mail erhalten soll.

Wenn der tatsachliche Wert nach Uberschreiten des Schwellenwerts wieder auf den Normalwert
zuriickkehrt

Schwellenwert wieder auf den Normalwert zuriickkehrt, hebt der Router automatisch den Alarm
wegen einer Anomalie auf und sendet den voreingestellten normalen Inhalt an die angegebene

Telefongruppe.
Wenn der tatsdchliche Wert den voreingestellten Schwellenwert Uberschreitet, 1dst der
Router automatisch den Alarm aus und sendet den voreingestellten abnormalen Inhalt an

die angegebene Telefongruppe.

Sobald diese Funktion aktiviert ist, wird derselbe Alarm kontinuierlich gemeldet.
Andernfalls wird derselbe Alarm nur emelgemeldet.

Tabelle 3-4-4-3
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TCP Forwading

Name IP Port Operation

All v

Abbildung 3-4-4-4

TCP-Weiterleitung

Element Beschreibung

Name Der Name des Kanals des Modbus-Clients.

IpP Die IP-Adresse des Servers, an den die Pakete weitergeleitet werden.
Port Der Port des Servers, an den die Pakete weitergeleitet werden.

Tabelle 3-4-4-4

MQTT Forward

Name MQTT Connections Topic Retain QoS Operation

Al v| | v‘ | 0 Q05 0 v|

-+ ]

Abbildung 3-4-4-5
MQTT-Weiterleitung

Name Der Name des Kanals des Modbus-Clients.

MQTT Wahlen Sie die MQTT-Verbindung aus, um Modbus-Kanaldaten zu senden. Diese ist

Verbindungen auf der Seite ,Service>MQTT".

Thema Themenname, der fur die Veréffentlichung von Modbus-Kanaldaten verwendet wird.

Beibehalten Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als Retain-Nachricht
festzulegen.

QoS QoS0, QoS1 oder QoS2 sind optional.

Tabelle 3-4-4-5

3.4.5 GPS (gilt nur fiir GPS-Version)
Wenn Sie GPS-Daten empfangen mdchten, sollten Sie die GPS-Funktion auf dieser Seite aktivieren.

GPS GPS IP Forwarding GPS Serial Forwading

Enable B

Save

Abbildung 3-4-5-1
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3.4.5.1 GPS-IP-Weiterleitung

GPS-IP-Weiterleitung bedeutet, dass GPS-Daten iber das Internet weitergeleitet werden konnen.

Enable ]

Type | Client Y ‘
Protocaol | TCP Protocol v
Keepalive Interval | 75 ‘ 5
Keepalive Retry | 9 ‘ times
Reconnect Interval | 10 ‘s
Report Interval | 30 ‘ s
Include RMC ]

Include GSA ]

Include GGA ]

Include GSV ]

Message Prefix | ‘

Message Suffix | ‘

Abbildung 3-4-5-2

Destination IP Address

Server Address Server Port Status Operation

Abbildung 3-4-5-3

GPS-IP-Weiterleitung
m Beschreibung Standard

Aktiv Leiten Sie die GPS-Daten an den Client oder Server weiter. Deaktivieren
Typ Wahlen Sie den Verbindungstyp des Routers als Client oder Server aus. Client
Protokoll Wahlen Sie das Protokoll fiir die Datenibertragung als TCP oder UDP. TCP

) Nach der Verbindung mit dem Server/Client sendet der Router einen Heartbeat.
Keepalive-Intervall
Senden Sie regelmdRig ein Paket an den Server/Client, um die Verbindung aufrechtzuerhalten. | 75
Der Intervallbereich liegt zwischen 1 und 3600 Sekunden.

Wenn der TCP-Heartbeat-Zeitlberschreitung erreicht ist, sendet der Router den Heartbeat

Keepalive- erneut. Nach 9

W1;derholungsvers Erreichen der voreingestellten Wiederholungszeiten stellt der Router die Verbindung zum

uc
TCP-Server wieder her. Der Bereich liegt zwischen 1 und 16.

Lokaler Port Legen Sie den Listening-Port des Routers fest. Bereich: 1-65535.

Wiederverbinden = Nach einem Verbindungsfehler stellt der Router die Verbindung zum Server im

Intervall voreingestellten Intervall erneut mit dem Server. Der Bereich liegt zwischen 10 und 60 10
Sekunden.

) Der Router sendet GPS-Daten in voreingestellten Intervallen an den Server/Client.
Meldeintervall Der Bereich liegt zwischen 1 und 60 Sekunden. 30
RMC einschlieBen RMC umfasst Daten zu Uhrzeit, Datum, Position, Kurs und Geschwindigkeit.

GSA einschlieRen GSA umfasst den Betriebsmodus des GPS-Empfangersdie verwendeten Satelliten in der
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GGA einschlieBen

GSV einbeziehen

Nachricht
Prafix

Nachricht
Suffix

Ziel-IP-Adresse

Server
Adresse

Server-Port

Status

MAKE SENSING MATTER

Positionsbestimmung verwendeten Satelliten und die DOP-Werte.
GGA umfasst Zeit-, Positions- und Fix-Typ-Daten.

GSV enthalt die Anzahl Hohe und Azimut der GPS-Satelliten und

SNR-Werte.
Fugen Sie den GPS-Daten ein Prafix hinzu. Null
Fligen Sie den GPS-Daten ein Suffix hinzu. Null

Geben Sie die Serveradresse ein, um GPS-Daten zu empfangen (IP/Doménenname).

Geben Sie den Port fir den Empfang von GPS-Daten ein. Bereich: 1-65535.

Zeigt den Verbindungsstatus zwischen dem Router und dem Server an.

Tabelle 3-4-5-1 GPS-IP-Weiterleitungsparameter

3.4.5.2 GPSs-Serienweiterleitung

GPS-IP-Weiterleitung bedeutet, dass GPS-Daten an den seriellen Anschluss weitergeleitet werden kénnen.

| GPS Serial Forwading

Enable
Serial Type | Serial 1 v|
Trap Interval | 30 |
Include RMC
Include GSA
Include GGA
Include GSV

Abbildung 3-4-5-4

GPS-Serienweiterleitung

m Beschreibung Standard

Aktiv

Serieller Typ

Meldeintervall

RMC einbeziehen

GSA einschlieRen

GGA einschlieRen

Leitet die GPS-Daten an den voreingestellten seriellen Anschluss weiter. Deaktivieren

Wahlen Sie den seriellen Anschluss aus, der die GPS-Daten empfangen soll.
Stellen Sie sicher, dass der

serieller Anschluss unter ,Service > Serieller Anschluss” aktiviert ist.

Der Router leitet die GPS-Daten an die serielle Schnittstelle weiter, und zwar

Voreingestelltes Intervall. Der Bereich liegt zwischen 1 und 60 Sekunden.

RMC umfasst Daten zu Uhrzeit, Datum, Position, Kurs und Geschwindigkeit.

GSA umfasst den Betriebsmodus des GPS-Empfangersdie verwendeten Satelliten
fir die Positionshestimmung verwendeten Satelliten und DOP-Werte.

GGA umfasst Zeit-, Positions- und Fix-Typ-Daten.
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GSV einbeziehen

MAKE SENSING MATTER

GSV umfasst die Anzahl, Hohe und Azimut der GPS-Satelliten
und SNR-Werte.

Tabelle 3-4-5-2 GPS-Serienweiterleitungsparameter

3.4.5.3 GPS MQTT-Weiterleitung

GPS-MQTT-Weiterleitung bedeutet, dass GPS-Rohdaten automatisch an den MQTT-Broker weitergeleitet werden kénnen.

Enable

Trap Interval | 30 |
Include RMC

Include GSA

Include GGA

Include GSV

MQTT Forward

MQTT Connections Topic Retain QoS Operation

J . I

Abbildung 3-4-5-5

GPS-MQTT-Weiterleitung
m Beschreibung Standard

Aktivieren
Trap-Intervall
RMC einschlieRen
GSA einschlieRen
GGA

GSV einbeziehen

Leitet die GPS-Daten automatisch an den MTT-Broker weiter. Deaktivieren

Das Intervall, in dem die GPS-Daten ermittelt und an den

MQTT-Broker zu lokalisieren und weiterzuleiten. Der Bereich liegt 30

zwischen 1 und 60 Sekunden.
RMC umfasst Daten zu Uhrzeit, Datum, Position, Kurs und Geschwindigkeit.

GSA umfasst den Betriebsmodus des GPS-Empféngersdie verwendeten Satelliten
fir die Positionshestimmung und die DOP-Werte.
GGA umfasst Zeit-, Positions- und Fix-Typ-Daten.

GSV umfasst die Anzahl, Hohe und Azimut der GPS-Satelliten
und SNR-Werte.

MQTT-Weiterleitung

MQTT
Verbindungen

Thema

Beibehalten

QoS

3.4.6 mQTT

Wahlen Sie die MQTT-Verbindung zum Senden von GPS-Daten aus. Diese ist unter ,Service®>
MQTT eingerichtet.
Themenname fiir die Veréffentlichung von GPS-Rohdaten.

Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als gespeicherte Nachricht
festzulegen.

QoS0, QoS71 oder QoS2 sind optional.

Tabelle 3-4-5-3 GPS-MQTT-Weiterleitungsparameter

UR35 unterstiitzt die Arbeit als MQTT-Client, um Daten und Router-Informationen auf zwei Arten an den MQTT-Broker

weiterzuleiten:

1. Benutzer senden Anfragen an den Router, um die Routerinformationen abzufragen.

2. Der Router veréffentlicht die Daten automatisch.
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MQTT

| Connections

D Name Address Status Operation
1 mafttest1 192.168.44.54:1883 Connected B
2 585 666:1883 Disconnected BER
—
o
O
)
Abbildung 3-4-6-1 e
€
MQTT E
[}
o
3
| Status D
Q.
Status Disable ﬁ-g
]
[ ]
e
| General =
MName | ‘
Enable
Broker Address | ‘
Broker Port [ 1883 |
Client ID | 24:¢1:24:2:63:10_linyptir |
Connection Timeout(s} | 30 ‘
Keep Alive Interval(s) | B0 ‘
Auto Reconnect
Reconnect Pariod | 4 ‘
Clean Session O
| User Credentials
Enable
Username | ‘
Password | ‘
| LS
Enable [#]
Mode CA signed server certificate

Abbildung 3-4-6-2
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| Last Will and Testament
Enable
Last-Will Topic
Last-Will QoS

Last-Will Retain

Last-Will Payload

| Request and Response Topic
Data Type

Status Request

Status Responze

| System Status Publish Topic

Data Type

System Info
System Status
Cellular
Ethernet

GPS

MQTT-Einstellungen

B

QoS 0 V|

O

Topic Retain QoS
| | [aws0 g
| | O | QoS 0 v|
Topic Publish Interval{s) Retain QoS
| | | o | @0s0 v|
|| | O [ coso v|
| | = g
|| | = [ coso v]
| ) 5 = g

Abbildung 3-4-6-3

Status

Allgemein

Zeige den Verbindungsstatus zwischen Router und MQTT-Broker an.

Name

Aktivieren
Broker-Adresse

Broker-Port

(lient-ID

Verbindung

Zeitiberschreitun
g/s

Keep Alive
Intervall/s

Auto

Passen Sie einen eindeutigen Verbindungsnamen an. Nach dem Speichern kann dieser nicht mehr
geandert werden.

Speichern
Aktivieren oder deaktivieren Sie diese MQTT-Verbindung.

MQTT-Broker-Adresse zum Empfangen von Daten.

MQTT-Broker-Port zum Empfangen von Daten.

Die Client-ID ist die eindeutige Identitdt des Clients gegeniber dem Server. Sie muss eindeutig sein.

wenn alle Clients mit demselben Server verbunden sind, und es ist der Schliissel zur
Verarbeitung von Nachrichten mit QoS 1 und 2.

Wenn der Client nach Ablauf des Verbindungszeitlimits keine Antwort erhdlt,
Verbindung als unterbrochen betrachtet. Der Bereich: 1-65535.

Nachdem der Client mit dem Server verbunden ist, sendet der Client regelmdRig Heartbeat-Pakete
Paket an den Server, um die Verbindung aufrechtzuerhalten. Bereich: 1-65535.

Wenn die Verbindung unterbrochen wird, versuchen Sie, die Verbindung zum Server automatisch
wiederherzustellen.
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Wiederverbinden

Wiederverbinden Wenn die Verbindung unterbrochen wird, wird der Zeitraum fir die erneute Verbindung mit dem
Zeitraum Server

Wenn diese Option aktiviert ist, erstellt die Verbindung eine tempordre Sitzung, und alle

Informationen gehen verloren, wenn die Verbindung des Clients zum Broker unterbrochen wird.
Sitzung bereinigen = Wenn diese Option deaktiviert ist, erstellt die Verbindung eine dauerhafte Sitzung, die bestehen

bleibt

und speichert Offline-Nachrichten, bis die Sitzung nach Ablauf der Zeit abgemeldet wird.
Benutzeranmeldedaten

iot-shop (Ubersetzt mit DeepL

Aktivieren Benutzeranmeldedaten aktivieren.

Benutzername Der Benutzername, der fir die Verbindung mit dem MQTT-Broker verwendet wird.
Passwort Das Passwort, das fir die Verbindung mit dem MQTT-Broker verwendet wird.
TLS

Aktivieren Aktivieren Sie die TLS-Verschliisselung in der MQTT-Kommunikation.

Wahlen Sie zwischen selbstsignierten Zertifikaten und CA-signierten Serverzertifikaten.

CA-signiertes Serverzertifikat: Uberpriifen Sie das Zertifikat mit dem Zertifikat, das von

der Zertifizierungsstelle (CA) ausgestellt und auf dem Gerdt vorinstalliert ist.

Selbstsignierte Zertifikate: Laden Sie die benutzerdefinierten CA-Zertifikate, Client-Zertifikate
und den geheimen Schliissel zur Uberprifung hoch.

Modus

Letzter Wille und Testament

Die Last-Will-Nachricht wird automatisch gesendet, wenn die Verbindung zum MQTT-Client
abnormal getrennt wird. Sie wird in der Regel verwendet, um Gerdte-Statusinformationen zu

Aktivieren senden oder andere Gerdte oder Proxy-Server Uber den Offline-Status des Gerdts zu informieren
Last-Will-Thema Passen Sie das Thema an, um Last-Will-Nachrichten zu empfangen.
Last-Will-QoS QoS0, QoS1 oder QoS2 sind optional.

Last-Will-Beibehaltung = Aktivieren Sie diese Option, um die Last-Will-Nachricht als Retain-Nachricht festzulegen.

Letzter Wille

Passen Sie den Inhalt der Last-Will-Nachricht an.
Nutzlast

Anfrage- und Antwortthema

Der Router unterstiitzt das Senden von Anfragen zur Abfrage von Router-Informationen.
Statusabfrage: Benutzer kénnen Anfragen an dieses Thema senden, um Router-Informationen
abzufragen. Anfrageformat:

{
gy
"status":"systeminfo", ,sn”:
"64E1213132456",
Thema .need_response”:1 //1 bedeutet, dass eine Antwort erforderlich ist
}

Die ID ist ein Zufallswert, und der Status kann auf finf Arten festgelegt werden:
systeminfo, systemstatus, cellular, ethernet, gps.

Statusantwort: Benutzer konnen dieses Thema abonnieren, um die Antworten zu erhalten.

Beibehalten Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als gespeicherte Nachricht
festzulegen.
QoS QoS0, QoS1 oder QoS2 sind optional.

Systemstatus-Verdffentlichungsthema

20
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Datentyp, der automatisch an den MQTT-Broker gesendet wird. Beachten Sie, dass es sich bei

Datentyp den GPS-Daten auf dieser
Seite keine Rohdaten, sondern dekodierte Standortdaten sind.

Thema Themenname des fir die Verdffentlichung verwendeten Datentyps.

Verdffentlichungsinte

rvall Das Intervall, in dem Daten automatisch an den MQTT-Broker verdffentlicht werden.

(s)

Beibehalten Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als gespeicherte Nachricht
festzulegen.

QoS QoS0, QoS1 oder QoS2 sind optional.

Tabelle 3-4-6-1 MQTT-Parameter

3.4.7 SNMP

SNMP wird hdaufig im Netzwerkmanagement fir die Netzwerklberwachung verwendet. SNMP stellt Verwaltungsdaten mit
Variablenform im verwalteten System bereit. Das System ist in einer Verwaltungsinformationsbasis (MIB) organisiert, die den
Systemstatus und die Konfiguration beschreibt. Diese Variablen kénnen von Verwaltungsanwendungen aus ferngesteuert abgefragt
werden.
Die ifiguration von SNMP im Netzwerk, NMS und einem Verwaltungsprogramm von SNMP sollte auf dem Manager eingerichtet
werden.

Die folgenden Konfigurationsschritte sind erforderlich, um eine Abfrage von NMS durchzufihren:
1 Aktivieren Sie die SNMP-Einstellung.

l Laden Sie die MIB-Datei herunter und laden Sie sie in NWS.

3, Konfigurieren Sie die MIB-Ansicht.

4, Konfigurieren Sie VCAM.

Beispiel fiir eine entsprechende Konfiguration

SNMP-Anwendungsbeispiel

3.4.7.1 SNMP

UR35 unterstutzt die Versionen SNMPv1,SNMPv2c und SNMPv3. SNMPv1 und SNMPv2c verwenden die Authentifizierung
Uber einen Community-Namen. SNMPv3 verwendet die Authentifizierung durch Verschliisselung mit Benutzername und
Passwort.

iot-shop (Ubersetzt mit DeepL
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SNMP MIB View VACM Trap MMIB

| SNMP Settings

Enable 3]

Port | 161 |
SNMP Version | SNMPv2 v
Location Information ‘ 225 location |
Contact Information ‘ 225 Contact |

Save

SNMP-Einstellungen

Abbildung 3-4-7-1

Aktivieren Aktivieren oder deaktivieren Sie die SNMP-Funktion.

SNMP-Empfangsport festlegen. Bereich: 1-65535.

Port Der Standardport ist 161.

SNMP-Version Wahlen Sie die SNMP-Version aus; unterstutzt SNMP v1/v2c/v3.
Standortinformationen Geben Sie die Standortinformationen ein.

Kontakt Geben Sie die Kontaktinformationen ein.

Tabelle 3-4-7-1 SNMP-Parameter

3.4.7.2 MIB-Ansicht

In diesem Abschnitt wird erldutert, wie Sie die MIB-Ansicht fir die Objekte konfigurieren.

SNMP MIB View VACM Trap MIB
| View List
View Name View Filter View OID Operation
| Al | | Included v| |1 |
| system | | Included v| [ 1361211 |

Abbildung 3-4-7-2

MIB-Ansicht

Ansichtsname Legen Sie den Namen der MIB-Ansicht fest.

Ansichtsfilter Wahlen Sie zwischen ,Enthalten” und ,Ausgeschlossen”.
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Ansicht-0ID Geben Sie die OID-Nummer ein.
Enthalten Sie kénnen alle Knoten innerhalb des angegebenen MIB-Knotens abfragen.
Ausgeschlossen Sie konnen alle Knoten auBer dem angegebenen MIB-Knoten abfragen.

Tabelle 3-4-7-2 MIB-Ansichtsparameter

3.4.7.3 vAcm

In diesem Abschnitt wird beschrieben, wie Sie VCAM-Parameter konfigurieren.

SNMP MIB View VACM Trap MIB

| SNMP v1 & v2 User List

Community Permission MIB View Network Operation
| private | | Read-Wiite v| [ A v| | 00000 |
| public | | Read-wite || an v| [ 0.0000 |

Abbildung 3-4-7-3
VACM

Element Beschreibung

SNMP v1 & v2 Benutzerliste

Community Legen Sie den Community-Namen fest.

Berechtigung Wahlen Sie zwischen ,Nur Lesen” und ,Lesen/Schreiben”.

MIB-Ansicht Wahlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um Berechtigungen festzulegen.
Netzwerk Die IP-Adresse und die Bits des externen Netzwerks, das auf die MIB-Ansicht zugreift.
Lesen/Schreiben Die Berechtigung fiir den angegebenen MIB-Knoten ist Lesen und Schreiben.

Nur Lesen Die Berechtigung fir den angegebenen MIB-Knoten ist schreibgeschitzt.

SNMP v3-Benutzergruppe

Gruppenname Legen Sie den Namen der SNMPv3-Gruppe fest.

Sicherheitsstufe Wahlen Sie zwischen ,NoAuth/NoPriv”, ,Auth/NoPriv” und ,Auth/Priv".

Schreibgeschitzte Wahlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um die Berechtigung als ,Nur Lesen”
Ansicht festzulegen.

Lese-/Schreibansicht = Wéhlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um die Berechtigung auf ,Lesen-
Schreiben” zu setzen.

Inform-Ansicht Wahlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um die Berechtigung auf
LInformieren” festzulegen.

SNMP v3-Benutzerliste

Benutzername Legen Sie den Namen des SNMPv3-Benutzers fest.
Gruppenname Wahlen Sie eine Benutzergyeaus, die konfiguriert werden soll.
Authentifizierung Wahlen Sie zwischen ,MD5", ,SHA" und ,Keine" aus.
Authentifizierung
Das Passwort muss eingegeben werden, wenn die Authentifizierung ,MD5" oder ,SHA" ist.
Passwort
Verschlisselung Wahlen Sie zwischen ,AES", ,DES" und ,Keine".
Verschlisselung
Das Passwort muss eingegeben werden, wenn die Verschlisselung ,AES" oder ,DES" ist.
Passwort

Tabelle 3-4-7-3 VACM-Parameter
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3.4.7.4 Trap

In diesem Abschnitt wird erldutert, wie Sie die Netzwerkiberwachung durch SNMP-Traps aktivieren kénnen.

SNMP MIB View VACM Trap MiB
| SNMP Trap
Enable #

SNMP Version

Server Address

Port ‘ ‘
Name ‘ ‘

Abbildung 3-4-7-4

L
Aktivieren Aktivieren oder deaktivieren Sie die SNMP-Trap-Funktion.
SNMP-Version Wahlen Sie die SNMP-Version aus; unterstutzt SNMP v1/v2c/v3.
Serveradresse Geben Sie die IP-Adresse oder den Domdnennamen des NMS ein.
Port Geben Sie den UDP-Port ein. Der Portbereich liegt zwischen 1 und 65535. Der Standardport ist 162.

Geben Sie den Gruppennamen ein, wenn Sie SNMP v1/v2c verwenden; geben Sie den Benutzernamen ein,
Name wenn Sie

SNMP v3.
Auth/Priv-Modus Wahlen Sie zwischen ,NoAuth & No Priv”, ,Auth & NoPriv” und ,Auth & Priv”.

Tabelle 3-4-7-4 Trap-Parameter

3.4.7.5 mB

In diesem Abschnitt wird beschrieben, wie Sie MIB-Dateien herunterladen konnen. Die letzte MIB-Datei ,LTE-ROUTER-MIB.txt" ist fur
den UR35-Router bestimmt.

SNMP MIB View VACM Trap MIB

| MIB Download

MIB File | LTE-ROUTER-MIBL

Abbildung 3-4-7-5

MIB-Datei Wahlen Sie die gewinschte MIB-Datei aus.
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Herunterladen Klicken Sie auf die Schaltflache ,Herunterladen”, um die MIB-Datei auf den PC
herunterzuladen.
Tabelle 3-4-7-5 MIB-Download

3.4.8 TR069

Der Technical Report 069 (TR-069) ist eine technische Spezifikation des Broadband Forum, die ein Anwendungsschichtprotokoll
fir die Fernverwaltung und Bereitstellung von Kundenendgeraten (CPE) definiert, die mit einem Internetprotokoll (IP)-Netzwerk
verbunden sind.

TR-0869

| TR-069
Enable
| Status

Last Inform -

| ACS Setting

URL ‘ |

ACS Username | |

ACS Password | |
| CPE Setting

Enable Period Inform

Period Inform Interval(s) | 300 |

CFE Username | |

CPE Password | |

Abbildung 3-4-8-1
TR-069

Aktivieren Aktivieren oder deaktivieren Sie die TR069-Funktion.
Letzte Das letzte Mal, als der Router TR069 ACS informiert hat.
Benachrichtigung

ACS-Einstellung

URL Die URL des TR069-Autokonfigurationsservers (ACS).

Der Benutzername, den ACS zur Authentifizierung des CPE verwendet, wenn es eine
ACS-

Benutzername Verbindungsanfrage initiiert.

Das von ACS verwendete Passwort zur Authentifizierung des CPE, wenn es eine

ACS-Passwort Verbindungsanforderung.

CPE-Einstellung

Aktivierungszeitrau Aktivieren oder deaktivieren Sie die regelmaBige Benachrichtigung.
m
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Informationszeitr
aum
Periodische Das Intervall, in dem Informationen an ACS gemeldet werden sollen. Dieses sollte kiirzer sein als das
Benachrichtigung = Timeout
Intervall (s) des Peer-ACS.
Der Benutzername, den CPE zur Authentifizierung des ACS verwendet, wenn es eine
CPE- Verbindungsanforderung initiiert
Benutzername g g '

Das Passwort, das von CPE zur Authentifizierung des ACS verwendet wird, wenn es eine

CPE-Passwort Verbindungsanforderung initiiert.

Tabelle 3-4-8-1 TR069-Parameter

3.5 Wartung

In diesem Abschnitt werden die Systemwartungstools und die Verwaltung beschrieben.

3.5.1 Tools

Zu den Tools zur Fehlerbehebung gehdren Ping, Traceroute, Paketanalysator und gxdmlog.

3.5.1.1 Ping

Das Ping-Tool wurde entwickelt, um externe Netzwerke anzupingen.

| IP Ping

o | N

Abbildung 3-5-1-1

Host Ping-Befehl fir das externe Netzwerk vom Router aus.

Tabelle 3-5-1-1 IP-Ping-Parameter

3.5.1.2 Traceroute

Das Traceroute-Tool wird zur Fehlerbehebung bei Netzwerk-Routing-Fehlern verwendet.

| Traceroute

| S

Abbildung 3-5-1-2

Traceroute

Beschreibung

Host Adresse des zu ermittelnden Zielhosts.

Tabelle 3-5-1-2 Traceroute-Parameter

3.5.1.3 Paketanalysator
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Der Paketanalysator wird zum Erfassen der Pakete verschiedener Schnittstellen verwendet.

| Packet Analyzer

Ethemnet Interface

IP Address | |
Part |

Advanced |

oo
Abbildung 3-5-1-3

Paketanalysator

Ethernet-Schnittstelle Wahlen Sie die Schnittstelle aus, iber die Pakete erfasst werden sollen.

IP-Adresse Legen Sie die IP-Adresse fest, die der Router erfassen soll.
Port Legen Sie den Port fest, den der Router erfassen soll.
Erweitert Legen Sie die Regeln fiir den Sniffer fest. Das Format lautet tcpdump.

Tabelle 3-5-1-3 Parameter des Paketanalysators

3.5.1.4 Qxdmlog

In diesem Abschnitt konnen Sie Diagnoseprotokolle uber das QXDM-Tool erfassen.

KN T

Abbildung 3-5-1-4

3.5.2 Debugger

3.5.2.1 Mobilfunk-Debugger

In diesem Abschnitt wird erldutert, wie Sie AT-Befehle an den Router senden und Mobilfunk-Debug-Informationen uberprifen kénnen.
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Cellular Debugger Firewall Debugger

| Cellular Debugger

View Recent Logs | 20 v
(lines)
Result 2020-05-08 19:23:38: [SEQ2,|D2}=<= OK =

[

2020-05-08 19:23:38: [SEQ3,1D3]=>> ATED
2020-05-08 19:23:38: [SEQ3,1D3]=<< ATEQ
2020-05-08 19:23:38: [SEQ3,ID3]=== OK
2020-05-08 19:23:39: [SEQ4,1D8]>>> AT+CMEE=2
2020-05-08 19:23:39: [SEQA4,|D8]<<< OK
2020-05-08 19:23:43: [SEQ331D1]>>> AT+HQGP5=1
2020-05-08 19:23:43: [SEQ39,D1]<=< OK
2020-05-08 19:23:43: [SEQ40 1DE3]>>> AT+QMBNCFG="Autosel",1
2020-05-08 19:23:43: [SEQ40,1D63]<<< OK

2020-05-08 19:23:43: [SEQ42 ID13]=>= AT+CPIN?

2020-05-08 19:23:43: [SEQ42 |D13]«<< +CME ERROR: SIM not inserted
2020-05-08 19:23:51: [SEQ1,1D48]>=> AT+CFUN=0

2020-05-08 19:23:51: [SEQ1,1D48)<<< DK

2020-05-08 19:23:51: [SEQ1,1D48]<<< +QIND: "csq",99,99

2020-05-08 19:23:56: [SEQ2,1D47]>>> AT+CFUN=1

2020-05-08 19:23:59: [SEQ2,1D47]<=< OK

2020-05-08 19:23:59: [SEQ2,1D47]<<< +QIND: "csq", 18,99 -
2020-05-08 19

|Manua| Refresh v |

Abbildung 3-5-2-1

Mobilfunk-Debugger

Befehl Geben Sie den AT-Befehl ein, den Sie an das Mobilfunkmodem senden mdchten.
Aktuelle Protokolle anzeigen @ Zeigen Sie die angegebenen Zeilen des Ergebnisses an.

(Zeilen)

Ergebnis Zeigen Sie das Antwort-Ergebnis vom Mobilfunkmodem an.

Tabelle 3-5-2-1 Parameter des Mobilfunk-Debuggers

3.5.2.2 Firewall-Debugger

In diesem Abschnitt wird erldutert, wie Sie Befehle an den Router senden und Firewall-Informationen Uberpriifen koénnen.
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Cellular Debugger Firewall Debugger

| Firewall Debugger

Command Eg: -t nat -nvL INPUT |

Result

Gearo

Abbildung 3-5-2-2

Firewall-Debugger

Befehl Geben Sie den AT-Befehl ein, den Sie an das Firewall-Modul senden méchten.

Ergebnis Zeigen Sie das Antwort-Ergebnis vom Firewall-Modul an.

Tabelle 3-5-2-2 Firewall-Debugger-Parameter

3.5.3 Protokoll

Das Systemprotokoll enthdlt eine Aufzeichnung von Informations-, Fehler- und Warnereignissen, die Aufschluss (ber die
Systemprozesse geben. Durch Uberpriifen der im Protokoll enthaltenen Daten kann ein Administrator oder Benutzer, der
Fehler im System behebt, die Ursache eines Problems identifizieren oder feststellen, ob die Systemprozesse erfolgreich geladen
werden. Ein Remote-Protokollserver ist mdglich, und der Router ladt alle Systemprotokolle auf einen Remote-Protokollserver wie
Syslog Watcher hoch.

3.5.3.1 systemprotokoll

In diesem Abschnitt wird beschrieben, wie Sie das aktuelle Protokoll im Web anzeigen konnen.
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System Log Log Download Log Settings
| Log
View recent(lines) 20 v
Fri May 8 19:32:32 2020 daemon.debug viysh_ubus[1631]: ubus_lib.c:425 call command "end’ -

Fri May 8 19:32:32 2020 vser.debug httpd[3107]: finish yruo_log.get

Fri May 8 19:32:35 2020 userinfo : Failed to open GPS device.

Fri May 8 19:32:35 2020 user.info : — START COLLECTION —-

Fri May 8 19:32:36 2020 user.debug httpd[3107]: ==call yruo_log.get

Fri May 8 19:32:36 2020 daemon.debug viysh_ubus[1631]: ubus_lib.c:428 call command 'end’

Fri May 8 19:32:37 2020 user.debug httpd[3107]: finish yruo_log.get

Fri May 8 19:32:38 2020 daemon.info dhclient: No DHCPOFFERS received.

Fri May 8 19:32:38 2020 daemon.info dhclient: No working leases in persistent database - sleeping.
Fri May 8 19:32:40 2020 userinfo : Failed to open GPS device.

Fri May 8 19:32:40 2020 user.info : -— START COLLECTION —-

Fri May 8 159:32:42 2020 user.debug httpd[3107]: ==call yruo_log.get

Fri May 8 19:32:42 2020 daemon.debug vtysh_ubus[1631]: ubus_lib.c:425 call command 'end’ v

Clear Log

Abbildung 3-5-3-1

Systemprotokoll

Aktuelle (Zeilen) anzeigen Zeigt die angegebenen Zeilen des Systemprotokolls an.

Protokoll léschen Ldschen Sie das aktuelle Systemprotokoll.

Tabelle 3-5-3-1 Parameter fir das Systemprotokoll

3.5.3.2 Protokoll herunterladen

In diesem Abschnitt wird beschrieben, wie Sie Protokolldateien herunterladen konnen.

System Log Log Download Log Settings
| Download

File Name File Size/KB Creation Time Operation
vpn.log 1 2020/04/30 14:37:55 Iii

system log 872 2020/05/08 19:35:02 Iil
httpd.log 645 2020/05/08 19:34:12 Iil

firewall.log i} 2020/04/30 14:37:09 Iil

cellular.log 1619 2020/05/08 19:35:01 IL

Abbildung 3-5-3-2

Protokoll-Download

Alle herunterladen Alle Protokolldateien herunterladen.

iot-shop (Ubersetzt mit DeepL
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Dateiname Zeigt den Namen der Protokolldateien an.

Dateigréfe/KB GréRe der Protokolldateien anzeigen.

Erstellungszeit Zeigt die Erstellungszeit der Protokolldateien an.
Vorgang Klicken Sie hier, um alle Protokolldateien herunterzuladen.

Tabelle 3-5-3-2 Systemprotokollparameter

3.5.3.3 Protokolleinstellungen

In diesem Abschnitt wird erldutert, wie Sie den Remote-Protokollserver und die lokalen Protokolleinstellungen aktivieren.

System Log Log Download Log Settings

| Remote Log Server

Enable &

Syslog Server Address | ‘

Port | 514 |

| Local Log File

Storage | Local v ‘
Size | 2048 KB
Log Severity | Debug v ‘

Save

Abbildung 3-5-3-3
Protokolleinstellungen

Beschreibung

Remote-Protokollserver

Wenn ,Remote-Protokollserver” aktiviert ist, sendet der Router alle

Aktivieren Systemprotokolle an den Remote-Server.

Geben Sie die Adresse des Remote-Systemprotokoll-Servers ein (IP/Doménenname

Syslog-Serveradresse )

Port Geben Sie den Port des Remote-Systemprotokoll-Servers ein.

Lokale Protokolidatei

Speicher Der Benutzer kann die Protokolldatei im Speicher oder auf einer TF-Karte
speichern.

GroRe Legen Sie die GroBe der zu speichernden Protokolldatei fest.

Protokollschweregrad Die Liste der Schweregrade entspricht dem Syslog-Protokoll.

Tabelle 3-5-3-3 Protokolleinstellungsparameter

3.5.4 Aktualisierung

-

iot-shop (Ubersetzt mit DeepL
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In diesem Abschnitt wird beschrieben, wie Sie die Router-Firmware iber das Internet aktualisieren koénnen. In der Regel ist
ein Firmware-Upgrade nicht erforderlich.

Hinweis: Wahrend der Firmware-Aktualisierung sind keine Vorgdnge auf der Webseite zuldssig, da dies zu einer Unterbrechung
der Aktualisierung oder sogar zu einem Ausfall des Gerats fiihren kann.

Upgrade

| Upgrade

Firmware Version 35.3.0.2

Reset Configuration to Factory Default

Upgrade Firmware ‘ | Upgrade

ADDLLUUNG 3-3-4-1

Aktualisierung

Firmware-Version Zeigt die aktuelle Firmware-Version an.

Konfiguration zuriicksetzen auf = Wenn diese Option aktiviert ist, wird der Router nach dem Upgrade auf die
Werkseinstellungen zurlicksetzen Werkseinstellungen zuriickgesetzt.

Klicken Sie auf die Schaltflache ,Durchsuchen”, um die neue Firmware-Datei
Firmware aktualisieren auszuwihlen, und

klicken Sie auf ,Aktualisieren”, um die Firmware zu aktualisieren.

Tabelle 3-5-4-1 Upgrade-Parameter
Beispiel fiir die zugehorige Konfiguration

Firmware-Upgrade

3.5.5 sichern und Wiederherstellen
In diesem Abschnitt wird erldutert, wie Sie eine vollstdndige Sicherung der Systemkonfigurationen in einer Datei erstellen, die

Konfigurationsdatei auf dem Router wiederherstellen und die Werkseinstellungen zuriicksetzen.

| Restore Config

| Backup Running-config

| Restore Factory Defaults

Abbildung 3-5-5-1

Sichern und Wiederherstellen

iot-shop (Ubersetzt mit DeepL
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Klicken Sie auf die Schaltfldche ,Durchsuchen”, um die Konfigurationsdatei auszuwdhlen, und
Konfigurationsdatei = klicken Sie dann auf

,Importieren”, um die Konfigurationsdatei auf den Router hochzuladen.
Sicherung Klicken Sie auf ,Sichern”, um die aktuelle Konfigurationsdatei auf den PC zu exportieren.

) Klicken Sie auf die Schaltfldche ,Zuriicksetzen”, um die Werkseinstellungen wiederherzustellen.
Zuricksetzen Der Router wird

nach Abschluss des Zuriicksetzens neu gestartet.
Tabelle 3-5-5-1 Parameter fiir Sicherung und Wiederherstellung

Beispiel fiir die entsprechende Konfiguration

Werkseinstellungen wiederherstellen

3.5.6 Neustart

Auf dieser Seite kdnnen Sie den Router sofort oder regelmaBig neu starten. Wir empfehlen dringend, vor dem Neustart des Routers
auf die Schaltflachen ,Speichern” und ,Ubernehmen” zu klicken, um den Verlust der neuen Konfiguration zu vermeiden.

Reboot

| Reboot Device

| Schedule

Enable il

Cycles | Every Day v

Every Week

Abbildung 3-5-6-1
Neustart

Artikel Beschreibung

Jetzt neu starten Den Router sofort neu starten.

Aktivieren Starten Sie den Router in festgelegten Intervallen neu.

Zyklen Wahlen Sie das Datum und die Uhrzeit fir die Ausfihrung des Zeitplans aus.

Tabelle 3-5-2-1 Zeitplanparameter

iot-shop (Ubersetzt mit DeepL
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3.6 APP

3.6.1 Python

Python ist eine objektorientierte Programmiersprache, die aufgrund ihrer klaren Syntax und Lesbarkeit an Beliebtheit gewonnen
hat.

Als interpretierte Sprache verfolgt Python eine Designphilosophie, die Wert auf die Lesbarkeit des Codes legt, inshesondere durch
die Verwendung von Einrlickungen zur Abgrenzung von Codeblécken anstelle von geschweiften Klammern oder Schlisselwdrtern, sowie eine
Syntax, die es Programmierern ermdglicht, Konzepte in weniger Codezeilen auszudriicken als in anderen Sprachen wie C++ oder Java.
Die Sprache bietet Konstrukte und soll das Schreiben klarer Programme sowohl im kleinen als auch im groRen MaRstab
ermdglichen.

Benutzer konnen Python verwenden, um schnell einen Prototyp des Programms zu erstellen, der die endgiiltige Schnittstelle des
Programms darstellen kann, diesen mit einer geeigneteren Sprache umschreiben und dann die erweiterte Klassenbibliothek kapseln,
die Python aufrufen kann.

In diesem Abschnitt wird beschrieben, wie Sie den relevanten Betriebsstatus wie Ap-lanager, SDK-Version, erweiterter Speicher usw.
anzeigen konnen. AuBerdem konnen Sie hier die App-Manager-Konfiguration dndern und das Python-App-Paket importieren.

3.6.1.1 Python

Fir die Python-App muss eine Micro-SD-Karte installiert sein.

Python ApphManager Configuration Python AFP

| Python

AppManager Status Uninstalled

SDK Version

SDK Path

Available Storage | v |

SDK Upload | | m

Abbildung 3-6-1-1

Python

Zeigt den Ausfihrungsstatus von AppManager an, z. B. ,Deinstalliert”, ,Wird

AppManager-Status ausgefihrt”
oder ,Beendet”.
SDK-Version Zeigt die Version des installierten SDK an.
SDK-Pfad Zeigen Sie den SDK-Installationspfad an.
Verfigbarer Speicher Wahlen Sie verfiigbaren Speicherplatz wie Micro SD, um das SDK zu installieren.
SDK hochladen Laden Sie das SDK fir Python hoch und installieren Sie es.
Deinstallieren Deinstallieren Sie das SDK.
Anzeigen Anwendungsstatus anzeigen, der von AppManager verwaltet wird.

Tabelle 3-6-1-1 Python-Parameter

3.6.1.2 App Manager-Konfiguration

iot-shop (Ubersetzt mit DeepL
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AppManager Configuration Python APP

| App Management

| App Status

1D App Command Logfile Size{MB) Uninstall

App Name App Version SDK Version

Abbildung 3-6-1-2

AppManager-Konfiguration

Beschreibung

Aktivieren

App-Verwaltung

Nach der Aktivierung mPython Appllanager kann der Benutzer auf die Schaltfldche ,Anzeigen” auf der

,Python”-Webseite auf die Schaltflache ,Anzeigen”, um den vom AppManager verwalteten
Anwendungsstatus anzuzeigen.

D

App-Befehl
LogdateigroéRe (MB)
Deinstallieren

App-Status

Zeigt die ID der importierten App an.
Zeigt den Namen der importierten App an.
Benutzerdefinierte LogdateigroRe. Bereich: 1-50.

App deinstallieren.

App-Name
App-Version

SDK-Version

3.6.1.3 Python-App

Zeigt den Namen der importierten App an.
Zeigt die Version der importierten App an.

Zeigt die SDK-Version an, auf der die importierte App basiert.

Tabelle 3-6-1-2 APP-Manager-Parameter

Python AppManager Configuration Pythen APP
| Import App Package

| Import App Configuration

App Name | v

App Configuration |

=3

| Debug Script

Debug File

| v

=3

Debug Script |

Abbildung 3-6-1-3

Python-App

iot-shop (Ubersetzt mit DeepL
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App-Paket
App-Name
App-Konfiguration
Debug-Datei
Skript debuggen

Wahlen Sie das App-Paket aus und importieren Sie es.
Wahlen Sie die App aus, um die Konfiguration zu importieren.
Wahlen Sie die Konfigurationsdatei aus und importieren Sie sie.
Skriptdatei exportieren.

Wahlen Sie das zu debuggende Python-Skript aus und importieren Sie es.

Tabelle 3-6-1-3 APP-Parameter

iot-shop (Ubersetzt mit DeepL
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Kapitel 4 Anwendungsbeispiele

4.1 Netzwerkverbindung

4.1.1 Mobilfunkverbindung

Die UR35-Router verfiigen tber zwei Mobilfunk-Schnittstellen mit den Bezeichnungen SIMT und SIM2. Es ist jeweils nur eine Mobilfunk-
Schnittstelle aktiv. Wir zeigen Ihnen anhand eines Beispiels, wie Sie eine SIM-Karte in den SIM1-Steckplatz des UR35 einlegen und
den Router so konfigurieren, dass Sie Uber Mobilfunk Zugang zum Internet erhalten.

Konfigurationsschritte

1, Stellen Sie sicher, dass die SIM-Karte vor dem Einschalten richtig eingelegt ist und alle Mobilfunkantennen an den richtigen
Anschlissen angeschlossen sind.

I3 Gehen Sie zu Netzwerk > Schnittstelle > Mobilfunk > Mobilfunkeinstellungen, um die Mobilfunkdaten zu konfigurieren, und klicken
Sie dann auf
Speichern und Anwenden.

Status Link Failover Cellular Port WAN Bridge WLAN Switch Loopback

| Gellular Settings

siMm1 siM2
Interface
Protocol Type ‘ IPv4 v | ‘ IPv4 ~ ‘
DHCP APN ‘ | ‘ ‘
Firewall Username ‘ | ‘ ‘
Password ‘ | ‘ ‘
QoS
PIN Code ‘ | ‘ |
VPN
Access Number ‘ | ‘ ‘
IP Passthrough Authentication Type ‘ None v| ‘ None v‘
Routing Network Type ‘ v | ‘ v ‘
3, Gehen Sie zu Netzwerk > Schnittstelle > Link-Failover, um die entsprechende SIM zu aktivieren, und ziehen Sie die
Schaltfldchen, um die Link-Prioritdt zu dndern.
Sialis Link Failover Cellular Port WAN Bridge Switch Loopback
| Link Priority
Interface Priority Egi:};e Link in use Interface Connection Type P Operation
DHCP
1 7] [ ] Cellular-SIM1 - - @
Firewall
2 # ® Cellular-51M2 DHCP > Wi
QoS
3 w ] WAN Static IP 192.168.22.225 (&

VPN

4, Klicken Sie au f ,, EE%ﬁ “, um die ICMP-Ping-Erkennungsinformationen zu konfigurieren. Wenn die Ping-Priifung
aktiviert ist, sendet der Router ICMP-Pakete an den Erkennungsserver, um zu Uberpriifen, ob diese Verbindung giltig ist. Wenn
keine Antwort erfolgt und die maximale Anzahl an Wiederholungsversuchen Uberschritten wird, wechselt er zur Verbindung mit
niedrigerer Prioritét.

Hinweis: Wenn Sie eine private SIM-Karte verwenden, dndern Sie bitte die Adresse des privaten Servers oder deaktivieren Sie die Ping-
Prifung.

iot-shop (Ubersetzt mit DeepL
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Ping Detection

Enable

IPv4 Primary Server ‘ 8888

IPv4 Secondary Server 2235585

5.

Gehen Sie zu ,Status” > ,Mobilfunk”, um den Status der Mobilfunkverbindung anzuzeigen. Wenn ,Verbunden angezeigt wird,

|

|
IPv6 Primary Server ‘ 2001:4860:4860::9888 ‘
IPv6 Secondary Server ‘ 2400:3200::1 ‘
Interval | 300 ‘ 5
Retry Interval ‘ 5 ‘ s
Timeout ‘ 3 ‘ s
Max Ping Retries ‘ & ‘

hat SIM1 erfolgreich eine Verbindung hergestellt.

OK

Cancel

Overview Cellular Netwaork WLAN VPN Routing Host List GPS

| Modem | Network
Model EC20F Status Connected
Version EC20CEHCLGROBA0SM1G 1Pv4 Address 10.171.227 152128
Current SIM SiM1 IPv4 Gateway 10.171.227.153
Signal Level 31asu (-51dBm) IPv4 DNS 211.143.147.120

Register Status

Registered (Home network)

IPv6 Address

2409:8934:1a1e:cal8:9¢c311718:6fcd 4ad3/64

iot-shop (Ubersetzt mit DeepL

IMEI 861942056289607 IPv6 Gateway 2409:8934:1ale:ca08:8e7:5¢15:28dd: 111
IMSI 460005970144200 IPv6 DNS 2409:8034:2000:0:0.0:0:4
ICCID 898600511318F2001679 Connection Duration 0 days, 02:32:02
ISP CHINAMOBILE
| Data Usage Monthly
Network Type TDD LTE
SIM-1 RX: 0.0 MiB TX: 0.0 MiB ALL: 0.0 MiB
PLMN ID 48000
SIM-2 RX: 0.0 MiB TX: 0.0 MiB ALL: 0.0 MiB
LAC 592f
CellID 3d98485
Verwandtes Thema
Mobilfunk-
Einstellungen
Mobilfunkstatus
4.1.2 Ethemet-WAN-Verbindung
UR35 unterstiitzt den Internetzugang iber den WAN-Port.
Konfigurationsschritte
1, Gehen Sie zu Netzwerk > Schnittstelle > WAN, um den Verbindungstyp auszuwéhlen und die WAN-Parameter zu konfigurieren, und

speichern Sie anschlieBend alle Einstellungen. Die folgenden Beispiele fir den statischen IP-Typ, den DHCP-Client-Typ und den PPPoE-
Typ sind zu Ihrer Information aufgefiihrt.
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Link Failover Cellular Port WAN Bridge WLAN Switch
| WAN Settings
Interface — ¥l
DHCP Enable
: Port ‘ WAN |
Firewall
Connection Type ‘ Static IP v |
Qos
IPv4 Address | 192.168.44 52 |
VPN
Netmask | 255.255.255.0 |
IP Passthrough IPv4 Gateway ‘ 192.168.44.1 |
S IPv6 Address | 1680 2601 241 fofd:Tcf |
Prefix Length 64 |
VRRP
IPv6 Gateway ‘ |
DDNS
MTU ‘ 1500 |
System IPv4 Primary DNS ‘ 8888 |

., Gehen Sie zu Netzwerk > Schnittstelle > Link-Failover, un WAN zu aktivieren, und ziehen Sie die Schaltflachen, um die Link-
Prioritat zu andern.

Link Failover Celluiar Port WAN Bridge Switch Loopback
beni | Link Priority

S Enable S ; S
Interface Priority Rule Link in use Interface Connection Type 1P Operation
DHCP

1 e @ WAN Static IP 192 168 22.225 (&
Firewall

2 e ° Cellular-SIM1 DHCP 2 P
QoS

3 @ ® Cellular-SIM2 . . P4l

VPN

Verwandtes
Thema WAN-

Einstellung
WAN-Status

4.2 Beispiel fiir eine WLAN-Anwendung

4.2.1 AP-Modus

Der UR35 unterstitzt die Funktion als Zugangspunkt (AP), um anderen Gerdten Netzwerkzugang zu gewdhren.

Konfigurationsschritte

1, Gehen Sie zu Netzwerk > Schnittstelle > WLAN, um den Arbeitsmodus als AP auszuwdhlen und die erforderlichen WLAN-
Parameter zu definieren

iot-shop (Ubersetzt mit DeepL
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und speichern Sie anschlieBend alle Einstellungen.

Link Failover Cellular Port WAN Bridge WLAN
| WLAN

Enable

Work Mode | AP v‘
BSSID | 24:21:24:40 2t |
Radio Type | 802.11n(2.4GHz) ™ ‘
Channel | Auta V‘
Bandwidth | 20mHz v|
) | Router FO2FEB ‘
Encryption Mode | WPA-PSKMWRAZ-PSK V‘
Cipher | Auto v‘
Key |
S5ID Broadcast

AP Isolation O

Guest Mode O

Max Client Number 10

L Verwenden Sie ein Smartphone, um eine Verbindung zum Zugangspunkt des UR35 herzustellen. Gehen Sie zu Status >

WLAN, um die AP-Einstellungen und Informationen zum verbundenen Client/Benutzer zu Uberprifen.

| WLAN Status
Name Status Type SSID IP Address Netmask
WLAN Running AP Router_F02FEB 192.168.1.1 255.255.255.0

| Associated Stations
SSID MAC Address IP Address Connection Duration

Router_FO2FEB Jcicd:5d:47:10:8e 192.1658.1.191 18 seconds

4.2.2 Client-Modus

Der UR35 unterstiitzt die Verwendung als WLAN-Client, um eine Verbindung zu einem Zugangspunkt herzustellen und Internetzugang zu
erhalten.

Konfigurationsschritte
1, Gehen Sie zu Netzwerk > Schnittstelle > WLAN, klicken Sie auf ,Scannen”, um nach Zugangspunkten zu suchen, klicken
Sie auf ,Mit Netzwerk verbinden” und speichern Sie dann die Einstellungen. Bei einigen Zugangspunkten muss das WLAN-Passwort

eingegeben werden.

iot-shop (Ubersetzt mit DeepL
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Link Failover Cellutar Port WAN Bridge WLAN
| WLAN

Enable

Work Mode ‘ Client V|

SsiD ‘ WIFI TEST |

BSSID | 3ccd5d:47-10:8e |

Encryption Mode ‘ WPA2-PSK v|

Cipher ‘ AES V|

o = |

IP Setting

Protocol ‘ DHCP Client V|

L Gehen Sie zu Status > WLAN, um den Verbindungsstatus des Clients zu Gberprifen.

Overview Cellular MNetwork WLAN VPN Routing Host List GPS
| WLAN Status
Name Status Type SSID IP Address Netmask
WLAN Connected Client WIFI TEST

| Associated Stations
SSID MAC Address IP Address Connection Duration

WIFI TEST 3ced:5d:47:10:8e 1353 seconds

Verwandtes
Thema WLAN-

Einstellungen
WLAN-Status

4.3 Beispiel fiir eine OpenVPN-Client-Anwendung

UR35-Router kénnen als OpenVPN-Clients oder OpenVPN-Server fungieren. Wir zeigen Ihnen anhand eines Beispiels, wie Sie
einen OpenVPN-Client fir die Verbindung mit OpenVPN cloudConnexa konfigurieren.

Konfigurationsschritte
1. Stellen Sie sicher, dass der UR35 Zugang zum Internet hat.

1. Melden Sie sich bei Ihrem cloudConnexa-Konto an, wihlen Sie den Abschnitt ,Netzwerk” und wihlen Sie den gewlinschten Dienst
entsprechend

iot-shop (Ubersetzt mit DeepL
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Thren Anforderungen und folgen Sie den Anweisungen des Assistenten, um mit den Einstellungen fortzufahren.

Select Network Scenarios

Please select all applicable scenarics for the network you are going to create.

Remote Access ° Site-to-site ® O Secure Internet Access O
Connect your private resources to Connect multiple private networks to Provide secure access to public resources. Use this
CloudConnexa. Provide remote CloudConnexa (site-to site connectivity). This network as an Internet Gateway for all internet traffic
access to your resources, which are wizard will assist you in adding a single network. or only for selected public resources. You can then
hosted on laaS Cloud, and on You can use this wizard to connect all of your apply whitelisting rules to your public resources.
premises resources. networks.

Read more 7
Read more 71 Read more 7

If you would like to connect a single server you can create a host 2 and connect your server directly to CloudConnexa

Skip Wizard

3. Wihlen Sie als Anbietertyp ,OpenWrt” aus und laden Sie die OVPN-Datei herunter.

iot-shop (Ubersetzt mit DeepL

Deploy Network Connector (connector01)

Connector Details

Name Region

connector01 @ Singapore

Each Connector must be installed and connected to CloudConnexa. Select where you would like to deploy Network Connector.

OpenVPN Compatible Router : OpenWrt v

@ Download .ovpn Profile

+, Download OVPN Profile

@ Use .ovpn Profile

Use .ovpn Profile on your router and connect it to CloudConnexa

Read how to use .ovpn Profile and connect OpenWrt router to CloudConnexa A

4. Wenn Sie auf die Endgerite im Subnetz zugreifen miissen, missen Sie die Route und den IP-Dienst als LAN-Subnetz des Routers
hinzufiigen.

Network Configuration

Selected Scenarios: Remote Access

Add route ¥ Define Network
Routes define public and private subnets that will be routed to this Network. Routes are pushed to the routing table of User Devices and Connectors,
so that they can access IP Services. v Deploy Network Connector
connector01 +/
No Route defined yet. ~  Add Application
o Add Routes and IP Services
Add IP Service 5 Configure Access Group (Optional)

IP Services are defined as access to specific IP address ranges and protocols.

No IP Service defined yet.

5. Gehen Sie zu «Netzwerk > VPN > OpenVPN-Client”, wahlen Sie als Konfigurationsmethode ,Dateikonfiguration” und
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importe die OVPN-Datei.

| OpenVPN Client Settings

— OpenVPN Client_1

Enable

Configuration Method | File Configuration v |

6, Gehen Sie zur Seite ,Status>VPN“ um zu Uberprifen, ob der Client verbunden ist.

Qverview Cellular Network WLAN VPN Routing Host List GPS
| Clients
Name Status Local IP
openvpn_1 100.96.1.18
ipsec_1 Disconn
Sie kénnen den Verbindungsstatus auch auf CloudConnexa Uberprifen.
t) CloudConnexa Networks
221028 Configure a Network to connect physical and virtual networks, including distributed networks
— openvpn.com
2 Status Al Online  Offine  Online with Issues ¥ Filter
2 Users
(0 connectionstatus Name Internet Access @ ‘(g’r':;‘yeggway
@ Networks
O @otiine Milesight device Split Tunnel On off
Networks
Applications C test Spiit Tunnel On off

IP Services

Verwandtes
Thema OpenVPN-
Client VPN-

Status

4.4 Beispiel fiir eine NAT-Anwendung

Beispiel

iot-shop (Ubersetzt mit DeepL

Remote IP
100.96.1.17
o
Q
Applications @ 1P Services @
74
test &

Ein UR35-Router kann Uber Mobilfunk auf das Internet zugreifen und erhdlt eine 6ffentliche IP-Adresse. Der LAN-Port ist mit
einer IP-Kamera verbunden, deren IP-Adresse 192.168.23.165 lautet und deren HTTP-Port 80 ist. Auf diese IP-Kamera kann (ber
die folgenden Port-Mapping-Einstellungen mit der &ffentlichen IP-Adresse zugegriffen werden.
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Public IP: 192.168.22.108 ETHIP: 192.16_8.23.165
LAN Port 192.168.23.1 HTTP Fort: 80

— %‘% | B /|

Konfigurationsschritte

Gehen Sie zu ,Firewall > Portzuordnung” und konfigurieren Sie die Portzuordnungsparameter wie unten angegeben. Die Quell-IP-
Adresse 0.0.0.0/0 bedeutet, dass alle externen Adressen Zugriff haben. Danach kdénnen Benutzer die dffentliche IP-Adresse: externen
Port verwenden, um auf die IP-Kamera zuzugreifen.

Status Security ACL Port Mapping DMZ MAG Binding Custom Rules SPI
| Port Mapping
Source IP Source Port Destination 1P D= lnaton Protocol Description Operation

Interface Port

- 00.0.0/0 | [45 | | 192.168.23.165 | [0 || Botn || cameraaccess |
Firewall
QoS

< C @ 192.168.22.108:45/index.html » 2

Milesight Network Camera

Network Camera
Ini 24165 Ouzt 4

f ] [+][4
& —

[ || & |

—~ 5]

Py A.\% o
d A..’L EN - <
& Configura B 5 W = 001 Preset1  FI X -

Verwandtes Thema

Portzuordnung

4.5 DTU-Anwendungsbeispiel

Beispiel
Eine SPS ist Uber RS232 mit dem UR35 verbunden und muss die Daten transparent an einen Remote-TCP-Server weiterleiten.

iot-shop (Ubersetzt mit DeepL
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LTE Router

ER

[+ I

TCP Server
RS232 Server IP:110.87.98.58
5.0 mwe Server Port:7087
s, - LAN IP:192.168.2.27
PLC

Konfigurationsschritte

1,

L

Gehen Sie zu ,Service" > ,Serial Port” > ,Serial1”, aktivieren Sie ,Serial 1" und konfigurieren Sie die Parameter fir die

serielle Schnittstelle. Die Parameter fir

110

Serial Port

Modbus Server

der Abbildung unten gezeigt.
Konfigurieren Sie den seriellen Modus als
Serial Mode
DTU Protocol
Protocol
Keepalive Interval
Keepalive Retry Times
Packet Size
Serial Frame Interval
Reconnect Interval

Specific Protocol

Register String

die serielle Schnittstelle missen mit denen der SPS (bereinstimmen, wie in

Seriall Serial 2

| Serial Settings

Enable

Serial Type ‘ RS232 v‘
Baud Rate ‘ 9600 V‘
Data Bits ‘ 8bits V‘
Stop Bits ‘ 1bits ot ‘
Parity ‘ None V‘
Software Flow Control O

DTU-Modus, das DTU-Protokoll als ,Transparent” und das Protokoll als TCP.

‘ DTU Mode V‘

‘ Transparent V‘

‘ TEPR V‘

EE s

: |

‘ 1024 ‘ Bytes
| 100 | ms

‘ 10 ‘s

a8
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3. Konfigurieren Sie die IP-Adresse und den Port des TCP-Servers.

Destination IP Address

Server Address Server Port Status Operation

110.87.98.58 T087 X
(]

4, Starten Sie den TCP-Server auf dem PC. Nehmen Sie als Beispiel die Testsoftware Netassist. Stellen Sie sicher, dass

die Portzuordnung bereits vorgenommen wurde.
Settings
£1} Pratocol
| TCF Server L‘

£2) Local host IP
{192.168. 2 .27

{33 Local host por
{7087

-@-Discumec‘c

5, Verbinden Sie das UR35 Uber RS232 mit dem PC fiir die SPS-Simulation. Starten Sie dann die sscom-Software auf dem PC,

um die Kommunikation dber die serielle Schnittstelle zu testen.

Cu:umHmnICl:[frﬁ‘a TI @ ClnseCnmI

!BaudRa 600 || [T DTR i
%IlataBi 8 | [T Send eve |100
|StopBi{l | 7 Send®x [
Verifyl|Mone || Data input:
|FlowCogMone v I].‘Lellln

6. Nachdem die Verbindung zwischen dem UR35 und dem TCP-Server hergestellt wurde, kénnen Sie Daten zwischen sscom

und Netassit senden.

PC-Seite
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ik sscoms.2 - O oy

testtesttesttesttesttesttesttesttesttesttesttest

SendFile I Saveﬂatal Clear Il_ HexDatsl

@ Closel:oml Help | EXT ‘

I DR [~ RTS

[T Send eve ITDEIIJ ms/Time

BaudRa:

DataBi
StopBi [~ SendiEr [ SendMew
Veri fy] Data input

pFl owCoNone Il\ello

jww.mcus1.cor [S:42 |R:a8 |COM12 opened 9600bps [CTS=1 DSR=0RL

TCP-Serverseite

R - HetAssist (¥3.7) ‘“

~Seftings | Data Receive

(" (1) Frolacal ) | CRecsive from 220.249. 163,119 : 150497 :
I TCP Server v[ urselink_modemlhellohellchellohellohellohell chellohellohello

(2) Local host IP
I]QE.]SB. 2 .27
{3) Local host por

7087

\—Jl

-@-Disconnect

~Recv Options

| Receive to file...
[~ Add line return
|” Receive Az HEX

[ Receive Pause

Save .. Clear

- Send Options

[~ Data from file ...
[~ Auto Checksum

[~ Auto Clear Input
[~ Send As Hex

[~ Send Cyelic Feers: I 11 Connections ¥ |
Interval (1000 ms test
Load .. Clear Send
[& Ready! | Send : 208 Rezet |

1. Nachdem der Test der seriellen Kommunikation abgeschlossen ist, kénnen Sie die SPS zum Testen an den RS232-Anschluss des
UR35 anschlieRen.

Verwandtes Thema

Serieller Port

4.6 Werkseinstellungen wiederherstellen

Methode 1:

Melden Sie sich bei der Weboberfldche an, gehen Sie zu ,Wartung > Sichern und Wiederherstellen” und klicken Sie auf die
Schaltflache ,Zuriicksetzen".
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Sie werden gefragt, ob Sie das Gerdt auf die Werkseinstellungen zuriicksetzen méchten. Klicken Sie dann auf die Schaltfldche

Status Backup and Restore

| Restore Config

| Backup Running-config

e

Maintenance | Restore Factory Defaults
Tools m

Debugger

System

Log

Upgrade

Backup and Restore

Reset operation will erase all configuration data on Router and

reset the system to factory defaults. Continue?

_v =N N

JZuriicksetzen”

Der Router wird dann neu gestartet und sofort auf die Werkseinstellungen zuriickgesetzt.

Reset, please do not power off

Warten Sie, bis die SYSTEM-LED langsam blinkt und die Anmeldeseite erneut angezeigt wird. Dies bedeutet, dass der Router

erfolgreich auf die Werkseinstellungen zurilickgesetzt wurde.

Verwandtes Thema

Werkseinstellungen wiederherstellen
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Methode 2:

Suchen Sie die Reset-Taste am Router und halten Sie sie lénger als 5 Sekunden gedriickt, bis die LED blinkt.

4.7 Firmware-Upgrade

Es wird empfohlen, dass Sie sich vor dem Aktualisieren der Router-Firmware zundchst an den technischen Support von Milesight
wenden. Nachdem Sie die Firmware-Datei erhalten haben, fiihren Sie bitte die folgenden Schritte aus, um die Aktualisierung
abzuschlieRen.

1, Gehen Sie zu ,Wartung” > ,Upgrade”, klicken Sie auf ,Durchsuchen” und wdhlen Sie die richtige Firmware-Datei auf dem PC aus.

2, Klicken Sie auf ,Upgrade“und der Router Uberprift, ob die Firmware-Datei korrekt ist. Wenn dies der Fall ist, wird die Firmware in
den Router importiert und der Router beginnt mit dem Upgrade.

Hinweis: Es wird empfohlen, vor dem Upgrade das Kontrollkadstchen ,,Konfiguration auf Werkseinstellungen zuriicksetzen* zu aktivieren.

Upgrade

| Upgrade

Firmware Version 35.2.0.5

Reset Configuration to Factory Default

Upgrade Firmware C:\fakepath\35.2.0.6.bin | Upgrade

Verwandtes Thema

Upgrade

4.8 SNMP-Anwendungsbeispiel

Bevor Sie die SNMP-Parameter konfigurieren, laden Sie bitte zundchst die entsprechende MIB-Datei aus der WEB-GUI des UR35 herunter
und laden Sie sie dann in eine beliebige Software oder ein Tool hoch, das das Standard-SNMP-Protokoll unterstitzt. Hier verwenden
wir das kostenlose Tool ManageEngine MibBrowser als Beispiel, um auf den Router zuzugreifen und Mobilfunkdaten abzufragen.

1, Gehen Sie zu ,Service > SNMP > MIB” und laden Sie die MIB-Datei ,LTE-ROUTER-MIB.txt" auf Ihren PC herunter.

SNMP MIB View VACM Trap MIB

| MIB Download

MIB File LTE-ROUTER-MIB.tx ‘
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2, Starten Sie das kostenlose Tool ManageEngine MibBrowser auf dem PC. Klicken Sie in der Menlleiste auf
«Datei > MIB laden”. Wéhlen Sie dann die Datei ,LTE-ROUTER-MIB.txt“ vom PC aus und laden Sie sie in die

Software hoch.

M(ﬁgeEngine MibBrowser Free Tool — O >

File " Edit View Operations Help

LEE® BeERS 28 $ <@ BE| BSOS G| 0wt

&) Loaded MibModules = = =
& LTE-ROUTER-MIB Host localhost ~ | Port 161 w
Community .eee0e | Write Community |
SetValue w
rDevice Type
iDe\n’ce Type ldentified Not Availshle C Reload
i Suggested OIDs None &
ObjectID
Loading MIBs Failed: o
Loading MIBs ChUsersiUrsalink\Deskiop\LTE-ROUTER-MIB bt
Loading MIBs Failed:
Loading MIBs C\UJsersiUrsalink\Deskiop\LTE-ROUTER-MIB.tt
Done. 7

Klicken Sie auf die Schaltflache ,+" neben LTE-ROUTER-MIB im Meni ,Loaded MibModules'und suchen Sie ,usCellularinfo”. Dann
sehen Sie, dass die OID der Mobilfunkdaten ,.1.3.6.1.4.1.50234" lautet, die in den MIB-Ansichtseinstellungen eingegeben wird.

ManageEngine MibBrowser Free Tool = O w0
File Edit View Operations Help

2EEMBeBEL 128 <@ @ BSE 0wl

Loaded MibModules A i
B--d LTE-ROUTER-MIB Host localhost ~ | Port 161 v
=@ enterprises ) e L
= Iterouter ALY hiddddd [T
-3 tRouteManagement SetValue ]
=9 riRouterinfos
1 rtRouterinfo -Device Type
£-(] riNetworkinfo Device Type Identified Not Availshls C reload
-8y nCellularCurre Suggested OIDs Mone [
----- "B MCellularMode - =
""" "B MCellularMode ObjectID E:\et. private. enterprises. lterouter. rtRouteManagement. rtRouterInfos. rtCellul arInfo :
_____ & rtCellularSian: Al BLIRELE. eHberpriacs LETOULEL TOMULERSISEENEE TUAOUTEr 1008, Tt L U BT TG
""" S nCellularRegt || o44ing WiBs Failed: "

..... S riCellularPLM Loading MIBs C:\Wsers\Ursalink\Desktop\LTE-ROUTER-MIB.txt
----- B fCelluarlMsl Loading MIBs Failad:

:::_: ﬁgz::ﬂ:iﬁg Loading MIBs C:\UsersiUrsalinkiDesktop\LTE-ROUTER-MIB.txt

----- % rCellularCelll ||| Done. o
----- “® nCelluaretPr

----- “® nCelluarietTy Dezcription MultiVar

----- “my nCelluarietwe L I [t 1 I
..... ‘5 riCelluariletwe Access Reference | |
Index | [
ObjectID 1.3.6.1.4.1.50234.1.1.3 I |
5 Description
Global View []

3, Gehen Sie zu ,Service > SNMP > SNMP*“, um die SNMP-Funktion zu aktivieren.
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SNMP MIB View VACM Trap 1MIB

| SNMP Settings

Enable

Port | 161 |
SNMP Version | SNwPv2 v
Location Information ‘ Xiamen_China |
Contact Information ‘ Xiamen_Milesight |

Save

4, Klicken Sie auf ,, “, um eine neue MIB-Ansicht hinzuzufiigen und die Ansicht fir den Zugriff von afmzu

definieren. Klicken Sie anschlieRend auf die Schaltflache ,Save”.

SNMP MIB View VACM Trap MiB
| View List
View Name View Filter View OID Operation
| celular | | Includeg v | 1361415023413 |

Save

5 Klicken Sieau f “, um eine neue VACM-Einstellung hinzuzuflgen, mit der Sie die Zugriffsberechtigung
flir die angegebene Ansicht aus dem angegebenen externen Netzwerk definieren kénnen, und speichern Sie anschlieRend alle

Einstellungen.

SNMP MIB View VACM Trap MIB

| SNMP v1 & v2 User List

Community Permission MIB View Network Operation
public | | Read-wiite v| | celfar v| [ 00000 |

b, Gehen Sie zu ,MibBrowser”, geben Sie die Host-IP-Adresse, den Port und die Community ein. Klicken Sie mit der rechten
Maustaste auf ,usCellular CurrentSim”

und klicken Sie dann auf ,FET”. Daraufhin werden die aktuellen SIM-Informationen im Ergebnisfeld angezeigt. Auf die gleiche Weise
kdnnen Sie weitere
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Mobilfunkinformationen auf die gleiche Weise abrufen.

ManageEngine MibBrowser Free Tool - O X E
File Edit View Operations Help

EIs vewER 120 =<0 2E 0SE$| 0wl
aded MibModules A
LTE-ROUTER-MIB Host 192.168.22.225 ~ | Port 161 w

@ enterprises
2 lterouter

Communty  |geeeee —> public | wite Communiy |

-3 tRouteManagement P AT -
=3 nRouterinfos
-] rtRouterinfo Device Type
"C:I Ntworklf Device Type |dentified Hot Availsble ' Reload
[ Suggested OIDs MNone ~
% MCellularModemStat ObjectID 1s0. org dod internet. private. enterprises. lterouter. rtRouteManagement. rtRouterIr};
----- % rtCellularSignal ==
""" W 1ICeliarRegisten Loading MIBs Failed: ~
----- B fCellularlCCID
..... S riCellularPLMNID Loading MIBs C:\Users\UrsalinkiDeskiopLTE-ROUTER-MIB. txt
----- B fCelluarlMsSt Done.
----- B fCellularLAC - i
_____ % ricellularMEl | Sent GET requestto 192 168.22 225 161
..... % nCellularCelllD rtCellularCurrentSim.0 Result =
----- B fCelluarMetProvider
----- B fCelluarMeiType Description MultiVar
""" . (CellulelworkSial Syntax |OCTET STRING | status |
----- % rtCelluarNetworklP ! |CCTBT STRENG . (EEETeE
..... S nCelluarNetworkhet! Access \read-only Reference |
----- % nCelluarietworkGat ¥ || Index [ N - .
ad A i Object ID |.1.3.6.1.4.1.50234.1.1.3.1
& L Description "The current SIM card used”
Global View []

Verwandtes Thema

SNMP

4.9 VRRP-Anwendungsbeispiel

Anwendungsbeispiel

Ein Webserver bendtigt (ber den UR35-Router einen Internetzugang. Um Datenverluste aufgrund eines Routerausfalls zu vermeiden,
konnen zwei UR35-Router als VRRP-Backup-Gruppe eingesetzt werden, um die Netzwerkzuverldssigkeit zu verbessern.
VRRP-Gruppe:

Die WAN-Ports des UR35-Routers A und des Routers B sind dber ein kabelgebundenes Netzwerk mit dem Internet verbunden. Die LAN-
Ports der beiden Router sind mit einem Switch verbunden.

Die virtuelle IP-Adresse lautet 192.168.1.254/24.

Port
Virtuelle Router-ID . . LAN L. Praemptionsmodus
(gleich fiir A und B) mit Switch IP-Adresse Prioritat
verbunden
A 1 LAN2 192.168.1.1 110 Aktivieren
B 1 LAN2 192.168.1.2 100 Deaktivieren

Siehe die folgende Topologie.
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D

WAN Internet WAN
10.10.0.11/24 .~ "~ 10.10.0.12/24
UR35-A ® ® UR35-B
LAN | Virtual IP address | LAN
192.168.1.1/24 | 192.168.1.254 1 192.168.1.2/24
i ".')C‘ B |
Switch
=1 1p:192.168.1.100
é | GW:192.168.1.254
Web Server
Konfigurationsschritte
Konfiguration von Router A
1, Gehen Sie zu Netzwerk > Schnittstelle > WAN und konfigurieren Sie die kabelgebundene WAN-Verbindung wie unten
beschrieben.
Link Failover Cellular Port VAN Bridge
— WAN 1

Enable ¥

Port ‘ WAN |

Connection Type ‘ Static IP v |

IPvd Address ‘ 10.10.0.11 |

Netmask ‘ 255.255 255.0 |

IPv4 Gateway ‘ 10.10.0.1 |

IPvG Address ‘ fedl:-26e1:24ff fefl: Jeel |

Prefix-length ‘ 54 |

IPv6 Gateway ‘ |

MTU ‘ 1500 |

Primary DNS ‘ 88838 |

Sacondary DNS ‘

Enable NAT ¥l

I Gehen Sie zu Netzwerk > VRRP > VRRP und konfigurieren Sie die VRRP-Parameter wie unten beschrieben.
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VRRP

| VRRP Status

Status DISABLE

| VRRP Settings

Enable @
Interface | Bridge0 v|
Virtual Router ID | 1 |
Virtual IP | 192.168.1254 |
Priority | 110 |
Advertisement Interval (s) | 1 |

Preemption Mode B

IPV4 Primary Server | 8883 |
IPV4 Secondary Server | 114.114. 114,114 |
Interval [ 300 s
Retry Interval | 5 | s
Timeout | 3 | s
Max Ping Retries | 3 |

Konfiguration von Router B

1, Gehen Sie zu Netzwerk > Schnittstelle > WAN und konfigurieren Sie die kabelgebundene WAN-Verbindung wie unten

beschrieben.

Link Failover Cellular Port WAN Bridge

— WAN_1
Enable ()
Port | WAN ‘
Connection Type | Static IP h
|Pvd Address | 10.10.0.12 ‘
Netmask | 255.255.255.0 ‘
IPvd Gateway [ 101001 ‘
IPv6 Address | fe80:-26e1:24fFfef0-3ee0 ‘
Prefix-length | 64 ‘
IPvE Gateway | ‘
MTU | 1500 |
Primary DNS | 8888 ‘
Secondary DNS | ‘
Enable NAT i

L Gehen Sie zu Netzwerk > VRRP > VRRP und konfigurieren Sie die VRRP-Parameter wie unten beschrieben.
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VRRP

Status DISABLE

| VRRP Settings

Enable )

Interface | Bridge0 ¥ |
Virtual Router ID | 1 ‘
Virtual IP | 192.166.1.254 |
Priority | 100 ‘
Advertisement Interval (s) | 1 |

Preemption Mode

IPV4 Primary Server | 8.85.3 ‘
IPV4 Secondary Server | 114.114.114 114 |
Interval | 300 B
Retry Interval | 5 | s
Timeout | 3 ‘s
Max Ping Retries | 3 |

Wenn Sie alle Konfigurationen abgeschlossen haben, klicken Sie oben rechts auf die Schaltfldche Ubernehmen®, damit die Anderungen

wirksam werden.

Ergebnis: Normalerweise ist A der Master-Router, der als Standard-Gateway verwendet wird. Wenn die Stromversorgung von Router A
ausfallt oder Router A einen Ausfall erleidet, wird Router B zum Master-Router und als Standard-Gateway verwendet. Wenn der
Preemption-Modus aktiviert ist, wird Router A zum Master und Router B wird wieder zum Backup herabgestuft, sobald Router A

wieder auf das Internet zugreifen kann.

Verwandte Themen
VRRP-Einstellung

4.10 QoS-Anwendungsbeispiel

Beispiel

Konfigurieren Sie den UR35-Router so, dass er die lokale Prdferenz auf verschiedene FTP-Download-Kandle verteilt. Die gesamte
Download-Bandbreite betrdgt 75000 kbps.

Hinweis: Die ,,Gesamt-Downloadbandbreite* sollte geringer sein als die tatsdchliche maximale Bandbreite der WAN- oder Mobilfunk-
Schnittstelle.

FTP-Server-IP und -Port m Maximale Bandbreite (kbps) Minimale Bandbreite (kbps)

110.21.24.98:21 30000 25000
110.32.91.44:21 60 45000 40000
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Konfigurationsschritte

1, Gehen Sie zu Netzwerk > QoS > QoS (Download), um QoS zu aktivieren und die gesamte Download-Bandbreite festzulegen.

| Download Bandwidth

Enable [w#]
Default Category | v
Download Bandwidth | 75000 | kbits/s
Capacity
., Klicken Sie auf . “, um Dienstklassen einzurichten.
Hinweis: Die Prozentsétze miissen zusammen 100 % ergeben.
| service Category
Name Percent{%) Max BW(kbps) Min BW(kbps)
|1 | |40 | | 30000 | | 25000 |
‘ 2 ‘ ‘ 50 ‘ ‘ 45000 ‘ ‘ 40000 ‘
3 Klicken Sie auf ,, “, um Regeln fir Dienstkategorien festzulegen.
| service Category Rules
Source R Destination Service
Name Source IP Port Destination IP Port Protocol Cabeiiiney
[ #tpt | [110212498 | [21 || || | ERE v
‘ftp2 | | 110.32.91.44 ‘ ‘ 21 ‘ | ‘ ‘ ‘ ‘ ANY v ‘ 2 B

Hinweis:
IP/Port: null bezieht sich auf jede IP-Adresseljeden Port.

Klicken Sie auf die Schaltflédche ,Speichern und Anwenden”.

Verwandtes Thema

QoS-Einstellung

[ENDE]

Operation

Operation
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