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Vorwort

Vielen Dank, dass Sie sich fir das Milesight UG67 LoRaWAN® Gateway entschieden haben. Das
UG67 bietet eine stabile Netzwerkverbindung mit umfassenden  Funktionen wie automatischem
Failover/Failback, erweitertem Betriebstemperaturbereich, Hardware-Watchdog, VPN, Gigabit-Ethernet und

vielem mehr.

Dieses Handbuch zeigt Ihnen, wie Sie das UG67 LoRaWAN® Gateway konfigurieren und bedienen. Hier

finden Sie detaillierte Informationen zu den Funktionen und zur Konfiguration des Gateways.

Leser

Dieses Handbuch richtet sich in erster Linie an folgende Benutzer:
- Netzwerkplaner
- Technisches Support- und Wartungspersonal vor Ort

- Netzwerkadministratoren, die fir die Netzwerkkonfiguration und -wartung verantwortlich sind

© 2011-2025 Xiamen Milesight loT Co., Ltd. Alle
Rechte vorbehalten.

Alle Informationen in diesem Benutzerhandbuch sind urheberrechtlich geschitzt. Daher iiskeiner Organisation oder
Person darf ohne schriftliche Genehmigung von Xiamen Milesight Iot Co., Ltd. diese Bedienungsanleitung ganz
oder teilweise kopieren oder reproduzieren.

Verwandte Dokumente

UG67 Datenblatt Datenblatt fir UG67 LoRaWAN® Gateway.
UG67 Schnellstartanleitung Schnellinstallationsanleitung fir UG67 LoRaWAN® Gateway.
Konformitatserklarung

UG67 entspricht den grundlegenden Anforderungen und anderen relevanten Bestimmungen der CE, FCC und RoHS
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Fir Unterstitzung wenden Sie sich bitte an den
technischen Support von Milesight:

Get He| p E-Mail:iot.support@milesight.com Support-
Portal: support.milesight-iot.com Tel.: 86-592-
5085280

Fax: 86-592-5023065
Adresse: Gebdude C09, Software Park III, Xiamen
361024, China

Revisionsverlauf

n

31. Dezember 2020 V1.0 Erstversion

Unterstitzung von LoRaWAN® Klasse B
Node-RED-Funktion hinzufigen

1
l
30. April 2021 V1.1 3. Funktion ,Rauschanalysator” hinzufigen
4, Multicast-Gruppen-Funktion hinzufiigen
5

Anwendungsheispiele hinzufiigen

Unterstitzung der Integration der Yeastar Workplace-Plattform

24, August 2021 V1.2 Statusseite ,Paketweiterleitung” ldschen

oo o —

Aktualisierung der Webseite ,Telefon & E-Mail”

Hinzufligen von AS923-3 und AS923-4

Andern Sie das Feld ,Netzwerkserver-Kanalmaske” in ,Kanal”

—_

5. Dezember 2021 V1.3

oo o~ —

Geratekanaleinstellung im Profil hinzufiigen

Batch-Sicherung hinzufiigen

Anmeldeseite aktualisieren

N

3. Februar 2022 V1.4
Standardantennentyp auf externe Antenne andern

~ o o —

Zeit fur Class C ACK-Timeout anpassen

Unterstitzung von VLAN-Trunk-Client

1. Juni 2022 V1.5 Systemnamen in SNMP hinzuflgen

o o —

Option ,L2TP-Peer-DNS verwenden” hinzufiigen

1. BACnet-Server-Funktion hinzufiigen
1. Funktion ,Payload-Codec” hinzufiigen

26. Dezember 2022 @ V1.6
3. Funktion ,Zuriicksetzen” und ,Alle Flows exportieren” in Node-

RED hinzuflgen
4, Funktion ,Daten-Retransmission” in Packet Forward hinzugefiigt
1. Modus ,Eingebaute Antenne” 1éschen
1

6. Marz 2023 V1.7
LBT-Funktion hinzufigen
1. Kompatibel mit der Milesight-Entwicklungsplattform
1. Standardadresse fir sekunddren ICMP- und DNS-
21. Februar 2024 V1.8 Server aktualisieren
3. Funktion fiir Mobilfunk-IMS und benutzerdefinierte MTU
hinzufiigen
4, 8 voreingestellte Geriteprofile hinzugefigt
7. Juni 2024 V1.9 1, Unterstitzung fiir den Import von OVPN-Dateien fiir OpenVPN-

Verbindungen
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1, Unterstiitzung der Paketfilterfunktion
3. Hinzufiigen eines Standard-WLAN-Verbindungskennworts

4, Hinzufiigen eines Benutzernamens in den SMTP-Client-
Einstellungen

5. Hinzufiigen von BACnet-Objekttypen, Unterstiitzung der
Anpassung von Objektinstanzen
1, WireGuard-Funktion hinzufiigen;
1, MQTT-Daten-Retransmission und Beibehaltungsoption hinzufiigen;
3. Metadatenoption auf der Seite ,Anwendung” hinzufigen;
4, Node-RED SSL-Zugriffsoption hinzugefiigt;
31, Oktober 2024 VvV 1.10 5. BACnet-Objekt-Ereigniserkennungsfunktion hinzugefiigt;
6. Netzwerkpaket-Analysator-Funktion hinzufiigen;
1. Kompatibel mit DeviceHub 2.0;
§. Fiigen Sie die Anpassung der zellularen

Subnetzmaske und des DNS-Servers hinzu.

1. Objektzuordnungsfunktion auf der Seite ,Payload Codec”

hinzufigen.
8. Januar 2025 V1.1 1, Entfernen der Option ,BACnet/IP" auf der Seite ,Anwendung”;
3. BACnet-Objekt-Web-GUI aktualisieren;
4. Modbus-Server-Funktion hinzugefiigt.
1. FUOTA-Funktion hinzufiigen;
1, MQTT-Last-Will-Message-Funktion hinzufiigen;
) 3. Aktualisieren der Anwendungsschliisseloptionen beim Hinzufiigen
3. April 2025 VvV 1.12 eines Gerats:
. Metadatenoption aktualisieren;
5 Aktualisierung des WAN-Standardverbindungstyps als DHCP;
6. Aktualisierung der Schritte fir den Zugriff auf die Web-GUI.
1, Zeitiberschreitungsparameter fiir Gerate hinzufiigen;
1. Der BACnet-Server ist standardmiRig aktiviert, aktualisieren
Sie die Standard-Gerate-ID.
3. Aktiviertes Element in der Gerateliste in Statuselement &ndern;
29. Mai 2025 V 1.12.1 4, Unterstitzung fur das Hinzufiigen von BACnet-Globalobjekten;
5. Unterstitzung fir das automatische Hinzufiigen von BACnet-
Objekten;
6. Erweitern Sie die maximale Anzahl von BACnet-
und Modbus-0Objekten auf 10.000.
1. Unterstitzt das Hinzufiigen eines unabhéngigen HTTP-API-
Kontos.
1. Hinzufiigen eines Datenelements auf der Seite ,Packet Forwarder-
Traffic”
1, Hinzufigen einer Seitenkonfiguration fir die
Objektzuordnungsfunktion des benutzerdefinierten Payload-
Codecs.
13. August 2025 V1.3 3. ADR-Option im Gerdteprofil hinzufigen;

4, Unterstiitzung fir den Export aller Geriteinformationen;

5. Funktion zum Loschen der Download-Warteschlange auf der Seite
,Pakete” hinzufigen;

6. BACnet-globale Objekttypen hinzufiigen;
1. Modbus-globale Objektfunktion und Server-ID-Typ hinzufigen.
§. Modbus-Objektkopierfunktion hinzufiigen.

u
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Kapitel 1 Produktvorstellung

1.1 Ubersicht

UG67 ist ein robustes 8-Kanal-LoRaWAN®-Gateway fir den AuBenbereich. Mit dem SX1302 LoRa-Chip und einer
leistungsstarken Quad-Core-CPU unterstiitzt UG67 die Verbindung mit mehr als 2000 Knoten. UG67 hat eine
Sichtverbindung von bis zu 15 km und kann in stddtischen Umgebungen eine Reichweite von etwa 2 km

abdecken, was es ideal fiir Smart Offices, Smart Buildings und viele andere AuBenanwendungen macht.

UG67 unterstltzt nicht nur mehrere Backhaul-Backups mit Ethernet, WLAN und Mobilfunk, sondern verfiigt auch
Uber integrierte Mainstream-Netzwerkserver (wie The Things Industries, ChirpStack usw.) sowie einen

integrierten Netzwerkserver und die Milesight IoT Cloud fiir eine einfache Bereitstellung.

LoRaWAN Gateway Network Server Apglication
erver

Metering

Miiesight
i 4G/Ethernet
Parking Kot Backhaul Connectivity

Tracking

Management Lo 0

Abbildung 1-1
1.2 Vorteile

Vorteile

Integrierte industrielle CPU und groBer Speicher

Ethernet, 2,4-GHz-WLAN und globale 2G/3G/LTE-Optionen erleichtern die Verbindung

- Integrierter Netzwerkserver und kompatibel mit mehreren Netzwerkservern von Drittanbietern
- MQTT(s)- oder HTTP(s)-Protokoll fir die Datenibertragung zum Anwendungsserver

- Robustes Gehduse, optimiert fiir Wand- oder Mastmontage

- 3 Jahre Garantie inklusive

Sicherheit und Zuverlassigkeit

- Automatisches Failover/Failback zwischen Ethernet und Mobilfunk

- Aktivierung des Gerats mit Sicherheitsframeworks wie
IPsec/OpenVPN/GRE/L2TP/PPTP/DMVPN/WireGuard

- Integrierter Hardware-Watchdog zur automatischen Wiederherstellung nach verschiedenen

Ausfdllen und zur Gewdhrleistung hdchster Verfigharkeit

iot-shop (Ubersetzt mit DeepL
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Einfache Wartung

Milesight DeviceHub und Milesight Development Platform ermdéglichen eine einfache Einrichtung,
Massenkonfiguration und zentralisierte Verwaltung von Remote-Gerdten

Das benutzerfreundliche Design der Weboberfldche und verschiedene Upgrade-Optionen helfen
Administratoren, das Gerat kinderleicht zu verwalten
WEB-GUI und CLI erméglichen dem Administrator eine schnelle Konfiguration und einfache

Verwaltung einer groRen Anzahl von Geréten

Benutzer konnen die Remote-Gerdte auf der bestehenden Plattform iber den Industriestandard SNMP
effizient verwalten.

Funktionen

Verbindung von Remote-Gerdten in einer Umgebung, in der sich die Kommunikationstechnologien
standig andern

Industrieller Quad-Core-64-Bit-ARM-Cortex-A53-Prozessor, hohe Leistung mit bis zu 1,5 GHz bei geringem
Stromverbrauch und 8 GB eMMC zur Unterstitzung weiterer Anwendungen

Unterstiitzt einen breiten Betriebstemperaturbereich von -40 °C bis 70 °C/-40 °F bis 158 °F

ﬁ
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Kapitel 2 Zugriff auf die Web-GUI

In diesem Kapitel wird erldutert, wie Sie auf die Web-GUI des UG67
zugreifen konnen. Benutzername: admin

Passwort: password

Konfigurationsschritte:

1. Aktivieren Sie die WLAN-Verbindung auf Ihrem Computer und suchen Sie nach dem Zugangspunkt
Gateway_******, um eine Verbindung herzustellen. Das Standard-WLAN-Passwort lautet iotpassword.

1. Offnen Sie einen Webbrowser auf Ihrem PC (Chrome wird empfohlen) und geben Sie die IP-Adresse
192.168.1.1 ein, um auf die Web-GUI zuzugreifen.

3. Geben Sie den Benutzernamen und das Passwort ein und klicken Sie auf ,Anmelden”.

Language| English

Milesight

LoRaWAN Gateway

Wenn Sie den Benutzernamen oder das Passwort mehr als 5 Mal falsch eingeben, wird die
Anmeldeseite fiir 10 Minuten gesperrt.

4, Nachdem Sie sich bei der Web-GUI angemeldet haben, folgen Sie der Anleitung, um die Grundkonfigurationen
abzuschlieBen. Aus Sicherheitsgrinden wird empfohlen, das Passwort zu andern.

Change Your Default Password

For your device security, please change the default password in time.

Old Password | |

New Password |

Confirm New Password | |

i m

5. Nach der Anmeldung bei der Web-GUI kénnen Sie Systeminformationen anzeigen und die Konfiguration des
Gateways vornehmen. Aus Sicherheitsgriinden wird empfohlen, das Passwort zu andern.

iot-shop (Ubersetzt mit DeepL
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Milesight Lum | B
Overview Cellular Network WLAN VPN Host List S
ot | System Information
Model UG67-LO0E-868M
Mtk Server Region EUB68
Serial Number 6222C4522590
Protocol Integration
Firmware Version 60.0.0.41-r4
Hardware Version V14
Local Time 2023-03-02 11:09:02 Thursday
System
Uptime 17:11:08
CPU Load 3%
Maintenance
RAM (Capacity/Available) 512MB/107MB(20.9%)
eMMC (Capacity/Available) 3.0G/2.8G(91.08%)

GPS

[rant e |

Hinweis: Der Verbindungstyp des Ethernet-Ports ist standardméBig DHCP. Das Gateway unterstitzt auch den
kabelgebundenen Zugriff, wenn Sie den Verbindungstyp des Ethernet-Ports als statische IP auswahlen und dem Ethernet-
Port eine IP-Adresse zuweisen.

1. Gehen Sie zur Seite ,Netzwerk > Schnittstelle > Port*, un als Verbindungstyp ,Statische IP*
auszuwahlen und eine IP-Adresse fiir den Ethernet-WAN-Port zu konfigurieren.

Port WLAN Cellular Loopback VLAN Trunk
Packet Forwarder — [EES
Network Server Port | eth 0 w |
Connection Type | Static IP V|
Protocol Integration
IP Address | 192.168.23.150 |
Netmask | 2552552550 |
Gateway | 192 168 23 1 |
Interface
MTU | 1500 |
FEEL Primary DNS Server | 88838 |
DHCP Secondary DNS Server | 223555 |
Enable NAT

DDNS

1. Verbinden Sie den PC direkt oder iber einen PoE-Injektor mit dem ETH-Port des UG67.
. Weisen Sie dem Computer die IP-Adresse manuell zu. Nehmen Sie als Beispiel das Windows 10-System:
A Gehen Sie zu ,Systemsteuerung” —> ,Netzwerk und Internet” — ,Netzwerk- und Freigabecenter” und

klicken Sie dann auf ,Ethernet” (kann auch anders heilen).

iot-shop (Ubersetzt mit DeepL
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L& Metwork and Sharing Center - m] X
« v 4 & « NetworkandInternet » Network and Sharing Center v O Search Control Panel

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings
A 3 Internet
Change advanced sharing Yeastar5G HKES:GWPE_ r: c;" 5 3
settings Private network s e eor- i)
Connections: .l Wi-Fi (Veastar5G)
L s Access type: No network access
Identifying...

Connections: [J Ethernet

Change your networking settings

iGu Set up @ new connection or network

Set up a broadband, dial-up, or VPN connection; ¢

[S] Teoubleshoot problems

Diagnose and repair network problems, or get

See also
HomeGroup
Infrared
Internet Options

Windows Firewall

B. Gehen Sie zu ,Eigenschaften” — ,Internetprotokoll Version 4 (TCP/IPv4)" und wihlen Sie ,Folgende IP-
Adresse verwenden”. Weisen Sie dann manuell eine statische IP-Adresse innerhalb desselben Subnetzes zu.

Gateway.

*

Internet Protocol Version 4 (TCP/IPv4] Properties
General

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings,

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 , 23 , 200
Subnet mask: 255 . 255 .255 .

Default gateway: 192 . 168 . 23 . 150

Obtain DMS server address automatically
(@) Use the following DMS server addresses:

Preferred DNS server:

w
i
-
@

Alternative DNS server:

[ validate settings upon exit |' o |

[oc ] coa |

(. Offnen Sie einen Webbrowser auf Ihrem PC (Chrome wird empfohlen) und geben Sie die IP-Adresse
des Ethernet-Ports ein, um auf die Web-GUI zuzugreifen.
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Kapitel 3 Webkonfiguration

3.1 status

3.1.1 Ubersicht

Auf dieser Seite konnen Sie die Systeminformationen des Gateways anzeigen.

| System Information

Mode

Region

Serial Number
Firmware Version
Hardware Version
Local Time
Uptime

CPU Load

RAM (Capacity/Available)

UGE7-915M

AU915

622203914187

60.0.0.42-r5

V1.4

2024-02-21 20:25:25 Wednesday

1days,05:53:13

3%

512MB/109ME (21.29%)

eMMC (Capacity/Available) 8.0GB/6.5GB (81.86%)

GPS

Abbildung 3-1-1-1

Systeminformationen

Modell

Region
Seriennummer
Firmware-Version
Hardware-Version
Lokale Zeit

Betriebszeit

CPU-Auslastung

RAM (Kapazitédt/verflgbar)
eMMC (Kapazitat/verfiigbar)
GPS

Zeigt den Modellnamen des Gateways an.

Zeigt die vom Gateway verwendete LoRaWAN®-Frequenz an.
Zeigt die Seriennummer des Gateways an.

Zeigt die aktuelle Firmware-Version des Gateways an.

Zeigt die aktuelle Hardwareversion des Gateways an.

Zeigt die aktuelle Ortszeit des Systems an.

Zeigt an, wie lange das Gateway bereits in Betrieb ist.

in Betrieb ist.

Zeigt die aktuelle CPU-Auslastung des Gateways an.

Zeigt die RAM-Kapazitdt und den verfiigharen RAM-Speicher an.
Zeigt die eMMC-Kapazitédt und den verfligbaren eMMC-Speicher an.
Zeigt die GPS-Daten des Gateways an.

Tabelle 3-1-1-1 Systeminformationen
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Wenn Milesight UPS mit dem Gerdt verbunden ist, werden die grundlegenden Informationen zur USV

ebenfalls auf der Statusseite angezeigt. Weitere Informationen finden Sie im Milesight UPS-

Benutzerhandbuch.

| UPS

Model

Serial Number
Firmware Version
Hardware Version

Power Status

Remaining Battery

3.1.2 Mobilfunk (nur Mobilfunkversion)

Unconnected

Abbildung 3-1-1-2

Auf dieser Seite konnen Sie den Mobilfunknetzstatus des Gateways anzeigen.

| Modem

Status

Model

Version

Signal Level
Register Status
IMEI

IMSI

ICCID

ISP

Metwork Type

PLMN 1D

LAC

Cell ID

Ready

EC25
EC25ECGARDBADTMIG
26asu (-61dBm)
Registered (Home network)
260425047368939
460019425301842
89860117636009934120
CHN-UNICOM

LTE

5922

340dbs0

Abbildung 3-1-2-1
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Status Zeigt den entsprechenden Erkennungsstatus des Moduls und der SIM-Karte an.
Modell Zeigen Sie den Modellnamen des Mobilfunkmoduls an.

Version Zeigt die Version des Mobilfunkmoduls an.

Signalpegel Zeigt die Mobilfunksignalstérke an.

Registrierungsstatus Zeigt den Registrierungsstatus der SIM-Karte an.

IMEI Zeigt die IMEI des Moduls an.

IMSIT Zeigt die IMSI der SIM-Karte an.

ICCID Zeigt die ICCID der SIM-Karte an.

ISP Zeigt den Netzbetreiber an, bei dem die SIM-Karte registriert ist.
Netzwerktyp Zeigt den verbundenen Netzwerktyp an, z. B. LTE, 3G usw.

PLMN-ID Zeigt die aktuelle PLMN-ID an, einschlieBlich MCCMNCLAC und Cell ID.
LAC Zeigt den Standortbereichscode der SIM-Karte an.

Cell-ID Zeigt die Cell-ID des Standorts der SIM-Karte an.

Tabelle 3-1-2-1 Modem-Informationen

| Network
Status Connected
IP Address 10.53.241.18
MNetmask 255 255 255 252
Gateway 10.53.241.17
DNS 215.104.128.106
Connection Duration 0 days, 00:04:26

Abbildung 3-1-2-2

Netzwerkstatus

Status Zeigt den Verbindungsstatus des Mobilfunknetzes an.
IP-Adresse Zeigt die IP-Adresse des Mobilfunknetzes an.
Netzmaske Zeigt die Netzmaske des Mobilfunknetzes an.
Gateway Zeigt das Gateway des Mobilfunknetzes an.

DNS Zeige die DNS des Mobilfunknetzes an.

Zeigen Sie Informationen dariiber an, wie lange das Mobilfunknetz

Verbindungsdauer verbunden ist.

Tabelle 3-1-2-2 Netzwerkstatus

3.1.3 Netzwerk

Auf dieser Seite kdnnen Sie den Status des Ethernet-Ports des Gateways Uberprifen.
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Overview Cellular Network WLAN VPN Host List
| WAN
Port Status Type IP Address Netmask Gateway DNS Duration
eth 0 up Static 192.168.22.112 255.255.255.0 192.168.22.1 8888 02m 14s

Abbildung 3-1-3-1

Port

Status

Typ
IP-Adresse
Netzmaske
Gateway
DNS

Dauer

3.1.4 WLAN

Zeigt den Namen des Ethernet-Ports an.

Zeigt den Status des Ethernet-Ports an. ,Up" bezieht sich auf einen Status, bei
dem WAN aktiviert und das Ethernet-Kabel angeschlossen ist. ,Down” bedeutet,
dass Ethernet

Das Kabel ist nicht angeschlossen oder die WAN-Funktion ist deaktiviert.
Zeigt den Einwahl-Typ des Ethernet-Ports an.

Zeigt die IP-Adresse des Ethernet-Ports an.

Zeigt die Netzmaske des Ethernet-Ports an.

Zeigt das Gateway des Ethernet-Ports an.

Zeigt den DNS des Ethernet-Ports an.

Zeigt die Informationen darlber an, wie lange das Ethernet-Kabel mit dem
Ethernet-Port verbunden ist, wenn der Port aktiviert ist. Sobald der Port

ist deaktiviert oder das Ethernet-Kabel ist nicht angeschlossen, wird die Dauer
angehalten.

Tabelle 3-1-3-1 WAN-Status

Auf dieser Seite konnen Sie den WLAN-Status (berprifen, einschlieRlich der Informationen zum

Zugangspunkt und zum

| WLAN Status

Wireless Status
MAC Address
Interface Type
SSiD

Channel
Encryption Type
Status

IP Address
MNetmask

Connection Duration

Client.

Enabled
24:e1:24:f0:2:26
AP

Gateway FOE226
Auto

Mo Encryption

Up

192.168.1.1
2552552550

4 days, 21:12:11
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Abbildung 3-1-4-1
WLAN-Status

WLAN-Status Zeigt den WLAN-Status an.

MAC-Adresse Zeigt die MAC-Adresse an.

Schnittstellentyp Zeigt den Schnittstellentyp an, z. B. ,AP" oder ,Client”.
SSID Zeigt die SSID an.

Kanal Zeigt den WLAN-Kanal an.

Verschliisselungstyp Zeigt den Verschlisselungstyp an.

Status Zeige den Verbindungsstatus an.

IP-Adresse Zeigt die IP-Adresse des Gateways an.

Netzmaske Zeigt die drahtlose MAC-Adresse des Gateways an.
Gateway Zeigt die Gateway-Adresse im drahtlosen Netzwerk an.
Verbindungsdauer Zeigt Informationen darlber an, wie lange das WLAN-Netzwerk verbunden ist.

Tabelle 3-1-4-1 WLAN-Status

| Associated Stations

IP Address MAC Address Connection Duration

Abbildung 3-1-4-2

Verbundene Stationen

IP-Adresse Zeigt die IP-Adresse des Zugangspunkts oder Clients an.
MAC-Adresse Zeigt die MAC-Adresse des Zugangspunkts oder Clients an.

) Zeigen Sie Informationen darlber an, wie lange das WLAN-Netzwerk
Verbindungsdauer bereits

verbunden ist.
Tabelle 3-1-4-2 WLAN-Status
3.1.5 VPN

Auf dieser Seite konnen Sie den VPN-Status Uberpriifen, einschlieRlich PPTP, L2TP, IPsec, OpenVPN
und DMVPN.
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Overview Cellular Network
| PPTP Tunnel
Name Status
ppip_1 Disconnected
pptp_2 Disconnected
ppip_3 Disconnected
| L2TP Tunnel
Name Status
12tp_1 Disconnected
12tp_2 Disconnected
2tp 3 Disconnected
| IPsec Tunnel
Name Status
ipsec_1 Disconnected
ipsec_2 Disconnected
ipsec_3 Disconnected
| OpenVPN Client
Name Status
openvpn_1 Disconnected
openvpn_2 Disconnected
openvpn_3 Disconnected
| GRE Tunnel
Name Status
gre_1 Disconnected
gre_2 Disconnected
gre_3 Disconnected
| DMVPN Tunnel
Name Status
dmvpn Disconnected

WLAN VPN

Local IP

Local IP

Abbildung 3-1-5-1

Local IP

Local IP

Abbildung 3-1-5-2

Local IP

Local IP

Abbildung 3-1-5-3

Host List

Remote IP

Remote IP

Remote IP

Remote IP

Remote IP

Remote IP

VPN-Status
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Name Zeigt den Namen des VPN-Tunnels an.

Status Zeigt den Status des VPN-Tunnels an.

Lokale IP Zeigt die lokale Tunnel-IP des VPN-Tunnels an.
Remote-IP Zeigt die Remote-Tunnel-IP des VPN-Tunnels an.

Tabelle 3-1-5-1 VPN-Status

3.1.6 Hostliste

Auf dieser Seite kénnen Sie die Host-Informationen anzeigen.

| DHCP Leases

IP MAC Lease Remaining Time

| MAC Binding

IP MAC

Abbildung 3-1-6-1

Beschreibung

DHCP-Leases

IP-Adresse IP-Adresse des DHCP-Clients anzeigen
MAC-Adresse MAC-Adresse des DHCP-Clients anzeigen
Verbleibende Lease-Zeit Zeigt die verbleibende Lease-Zeit des DHCP-Clients an.

MAC-Bindung

Zeigt die IP-Adresse und MAC-Adresse an, die in der Liste ,Static IP"
IP & MAC des DHCP-Dienstes festgelegt sind.

des DHCP-Dienstes festgelegten IP-Adresse und MAC-Adresse.

Tabelle 3-1-6-1 Beschreibung der Hostliste

3.2 LoRaWAN
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~Milesight LoRaServer
Device Gateway . o

(End-node) (Pucket Forwurder) . Network Server )rpplgcqtlon Server

Sub-GHz-Radio / Internet Communications %

< (LoRa) > < (Celluigrwirec) > < (servers may be co-located) - |
| = ©One or more nearby gateways @ .
Device broaccasts its reochve Randfontarcliice Network Server discards ! N\

@ LaRaWAN packet Network server @ plicato: dos hoader to P Server

77777 determine application and pacl elpdv‘wdmdplenrgum:

‘ - @

B 1iii® ;;

- i p y
Data encrypted by Network Session Key (kaSKey)
Payload encrypted by Application Session Key (AppSKey)
3.2.1 Paketweiterleitung
3.2.1.1 Aligemeines
General Radios Advanced Custom Traffic
| General Setting
Gateway EUI 24E124FFFEF35F39
Gateway ID ‘ 24E124FFFEF35F39 ‘
Frequency-Sync ‘ Disabled V‘
Data Retransmission
Multi-Destination
D Enable Type Server Address Connect Status Operation
0 Enabled Embedded NS localhost Disconnected

Abbildung 3-2-1-1

Allgemeine Einstellungen

Zeigt die eindeutige Kennung des Gateways an, die nicht bearbeitet werden kann.

Gateway-EUT Format: ,24E124FFFE" + die letzten 6 Zeichen der Eth-MAC-Adresse

Geben Sie die entsprechende ID ein, die Sie fiir die Registrierung des
Gateway-ID Gateway beim Remote-Netzwerkserver verwendet haben. Diese entspricht in der
Regel der Gateway-EUI und kann geandert werden.

Synchronisieren Sie die Frequenzkonfigurationen vom Netzwerkserver, indem Sie

Frequenzsynchronis die entsprechende Multi-Destination-ID aus.

ation
Daten Wenn das Gateway eine Verbindung zu einem einzelnen
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Retransmission

Mehrfachziel

Verbindung
Status

| Packet Filters

Chirpstack/Semtech/Remote Embedded NS/Basic Station-Paketweiterleitungsdienst
verbunden ist, unterstiitzt es die Speicherung von bis zu 1 Million Datenelementen,
wenn die Netzwerkverbindung unterbrochen ist, und sendet die Daten

nach Wiederherstellung der Netzwerkverbindung erneut.

Das Gateway leitet die Daten an die Netzwerk-Serveradresse weiter, die
in der Liste erstellt und aktiviert wurde.

Zeigen Sie den Verbindungsstatus des Paketweiterleiters an.

Tabelle 3-2-1-1 Allgemeine Einstellungsparameter

Filters by NetlD default mode White List []

Proprietary Message Filter

Filters by NetlD

Filters by JoinEUI

Filters by DevEUI

Paketfilter

[t .
| e

= .

| o [
oo .

| 7o a

Abbildung 3-2-1-2

Parameter Beschreibung

Filter nach NetID

Wahlen Sie den Filtermodus als Blacklist oder Whitelist aus.
Whitelist: Nur die Pakete auf dieser Liste werden an den Netzwerkserver
weitergeleitet.

Standardmodus Blacklist: Leiten Sie nur die Pakete weiter, die nicht auf dieser Liste stehen, an den
Netzwerkserver weiter
weiterleiten.
Proprietdr
) ) Aktivieren Sie diese Option, um proprietdre Nachrichtenpakete (Mtype=111) nicht
Nachrichtenfilter weiterzuleiten.

Filter nach NetID

Weiterleiten/Nicht weiterleiten der Uplink-Pakete, die mit der NetID
Ubereinstimmen.

Filter nach JoinEUL

Weiterleiten/Nicht weiterleiten der Join-Anforderungspakete, die mit dem
JoinEUI-Bereich entsprechen.

Filterung nach DevEUI

Weiterleiten/Nicht weiterleiten der Join-Anforderungspakete, die mit dem DevEUI-
Bereich Ubereinstimmen

entsprechen.

Liste

Legen Sie den spezifischen Filterwert oder die Bereichsliste fest. Jede Bedingung
unterstitzt
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, um maximal 5 Listen hinzuzufigen.

Tabelle 3-2-1-2 Parameter fir Paketfilter
Hinweis:
1. Wenn sowohl EUI als auch dev EUI konfiguriert sind, werden nur Pakete weitergeleitet, die beide
Bedingungen erfiillen.
1. Diese Funktion wird nicht unterstiitzt, wenn der Paketweiterleitungstyp Loriot oder Everynet ist.

3. Wenn ein Netzwerk-Server eines Drittanbieters dem Gateway eine Filterbedingung zuweist, verwendet das
Gateway vorrangig die Einstellungen des Netzwerk-Servers.

Beispiel fiir eine entsprechende Konfiguration

Konfiguration des Paketweiterleiters

3.2.1.2 Funkgerite

| Radio Channel Setting

Region usg1s ~ | Moise Analyzer ~
Name Center Frequency/MHz
Radio 0 | 9043 |
Radio 1 |9051 |

Abbildung 3-2-1-3

Funkgerate - Funkkanaleinstellung
m Beschreibung Standard

Wihlen Sie den LoRaWAN®-Frequenzplan fir die Upstream-
und Downlink-Frequenzen und Datenraten. Die verfigbaren Basierend auf dem
Region Kanalpldne héngen vom Gateway-Modell ab Modell des Gateways

Modell.

Basierend auf den
Angaben in den

. " L o regionalen
Mittenfreque Andern Sie die Frequenzen, um Pakete von LoRaWAN®-Knoten zu o
LoRaWAN®-Parametern
nz empfangen.
Dokument
Tabelle 3-2-1-3 Einstellparameter fiir Funkkandle
| Muiti Channels Setting
Enable Index Radio Frequency/MHz
@ 0 | Ratio 0 . [s232 |
@ 1 | Radio . [9234
] 2 | Radio 0 v |23 |
@ 3 | Radio 1 . [ 9222
@ 1 | Radio 1 v [ 9224 |
@ 5 | Ratio 1 v [s226
@ 6 | Radio 1 3 [s228 |
@ 7 | Radio 1 v [s230 |
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Abbildung 3-2-1-4

Funkgerdte - Mehrkanaleinstellung

Beschreibung Standard

Klicken Sie hier, um diesen Kanal fir die

Aktivieren Ubertragung von Aktiviert
Pakete.
Index Geben Sie die Ordnungszahl der Liste an. /
i Wahlen Sie Radio 0 oder Radio 1 als Mittenfrequenz )
Radio Radio 0
Frequenz.

- . ) Basierend auf dem
Geben Sie die Frequenz dieses Kanals ein. o
Frequenz/MHz Bereich: Mittenfrequenz +0,4625. LoRaWAN

Regionaldokument

Tabelle 3-2-1-4 Parameter fiir die Mehrkanaleinstellung

| LoRa Channel Setting

Enable Radio Frequency/MHz Bandwidth/KHz Spread Factor
@ [ Ragioo . [o238 | 250KHZ v E .

Abbildung 3-2-1-5

Funkgerdte - LoRa-Kanaleinstellung

Beschreibung Standard

Klicken Sie hier, um diesen Kanal fir die

Aktivieren Ubertragung von Aktiv
Pakete.
Wahlen Sie Radio 0 oder Radio 1 als )
Funk Mittenfrequenz Radio 0
Frequenz.

L . ) Basierend auf der
Geben Sie die Frequenz dieses Kanals ein.

Frequenz/MHz Bereich: Mittenfrequenz £0,9. unterstitzten Frequenz
Bandbreite/MHz Geben Sie die Bandbreite dieses Kanals ein. 500 kHz
. i . ) Basierend auf den
Wéhlen Ele gen éu;wihlbaren Spri:zféktor..ijr.Kanal Angaben in den
. mit grqlem preizfa For e?tsprlc t einer niedrigen regionalen LoRaWAN'-
Spreizfaktor Rate, wihrend der kleine einem hohen Wert
) Parametern
entspricht.
Dokument
Tabelle 3-2-1-5 LoRa-Kanaleinstellungsparameter
| FSK Channel Setting
Enable Radio Frequency/MHz Bandwidth/KHz DataRate
@ | Radio0 B [s240 | | iskHz v 50000

Abbildung 3-2-1-6

Funkgerate-FSK-Kanaleinstellung

Beschreibung Standard

Klicken Sie hier, um diesen Kanal fir die

Aktivieren Ubertragung von Deaktiviert
Pakete.
Wahlen Sie Radio 0 oder Radio 1 als Mittenfrequenz

Funk Radio 0
Frequenz.

N
“
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L . ) Basierend auf der
Geben Sie die Frequenz dieses Kanals ein.

unterstutzten
Frequenz/MHz Bereich: Mittenfrequenz 10,9.
Frequenz
Geben Sie die Bandbreite dieses Kanals ein. Basierend auf der
Bandbreite/Mdz  Empfohlener Wert: 125 kHz, 250 kHz, unterstitzten
500 kHz Frequenz
Datenrate Geben Sie die Datenrate ein. Bereich: 500-25000. 500

Tabelle 3-2-1-6 FSK-Kanaleinstellungsparameter

3.2.1.3 Rauschanalysator
Der Rauschanalysator wird verwendet, um das Rauschen jedes Frequenzkanals zu scannen und ein Diagramm zu
erstellen, anhand dessen Benutzer die Umgebungsstérungen analysieren und die beste Konfiguration auswdhlen
kénnen. RSSI gibt die Empfindlichkeit fir jeden Kanal an. Je niedriger der RSSI-Wert, desto besser das Signal. Es
wird nicht empfohlen, diese Funktion bei Verwendung eines Paketweiterleiters zu aktivieren, da dies die Downlink-
Ubertragung beeintrichtigt.

| Radio Channel Setting

Supported Freq us9ts ~ Noise Analyzer
Naise Analyzer () Running
Settings Sweep Freq Genaral Freq v
0-63: 902.3-914.9 MHz
64-71: 903-914.2 MHz
~

{O)- Current Value (- Weighted Average Value

RSSI/dBm
0 Mz

N Ar o

2627 803.1 2035 903.9- 904.3 °04.7 9051 9055 205:9 906:3

IA AN

Abbildung 3-2-1-7

Rauschanalysator
m Beschreibung Standard

Aktivieren Klicken Sie hier, um die Rauschanalysator-Funktion zu aktivieren. = Deaktiviert

Wahlen Sie den Frequenzbereich fur den Sweep aus.
Allgemeine Frequenz: Frequenzen basierend auf dem

Erequenzbereic LoRaWAN®-Dokument Z'regionalen Parametern Allgemeine Freq
Benutzerdefiniert: Benutzerdefinierter Frequenzbereich

Aktivieren Sie den Gerduschanalysator kontinuierlich oder

innerhalb eines bestimmten Zraums.
Benutzerdefini
ert/24h

Sweep-Zeit Wenn ,Benutzerdefiniert” ausgewdhlt ist, wird der

Gerduschanalysator
automatisch nach der vorkonfigurierten Zeit.
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Hinweis: Es wird empfohlen, die Zeit anzupassen, da die
Gerduschanalysefunktion die normale Datenibertragung
beeintréachtigt

Tabelle 3-2-1-7 Einstellparameter fir den Gerduschanalysator

3.2.1.4 Erweitert
Dieser Abschnitt befasst sich mit den detaillierten Einstellungen fiir die Beacon-Ubertragung und -Validierung.

| Beacon Setting

Beacon Period | 0 v| 5
Beacon Freq | 508300000 | Hz
Beacon Datarate | SF10 o |
Beacon Channel Number | 3 "r|
Beacon Freq Step | 200000 | Hz
Beacon Bandwidth | 125000 V| Hz
Beacon TX Power | 14 | dBm

Abbildung 3-2-1-8

Erweitert - Beacon-Einstellung
m Beschreibung Standard

Intervall, in dem das Gateway Beacons fiir die Zeit
synchronisierung der Klasse B sendet.

Beacon-Periode 0
Gerdtezeitsynchronisation. 0 bedeutet, dass das Gateway keine
Beacons sendet.
Basierend
auf der
Beacon-Frequenz Die Frequenz der Beacons. unterstitzten
Frequenz
Basierend
Beacon- auf der
Datenrate Die Datenrate der Beacons. unterstitzten
Frequenz
Beacon-Kanal Bei Auswahl von ,Benutzerdefiniert” konnen Benutzer
Anzahl Bereich von 1 bis 8 anpassen. !
Beacon-Frequenz :
. Frequenzintervall der Beacons. 200000
Schritt
Beacon ) ) o
. Die Bandbreite der Beacons. Einheit: Hz 12500 Hz
Bandbreite
. Basierend
eacon-
; ; auf der
Sendeleist Die Sendeleistung der Beacons. )
unterstitzte
ung N
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Frequenz

Tabelle 3-2-1-8 Erweiterte Beacon-Parameter

| Intervals Setting

Keep Alive Interval ‘ 10 | s
Stat Interval ‘ 30 | =
Push Timeout ‘ 100 | ms

| Forward CRC Setting

Forward CRC Disabled 0
Forward CRC Error 0
Forward CRC Valid

Abbildung 3-2-1-9

m Beschreibung Standard

Keep-Alive-
Intervall

Geben Sie das Intervall fiir Keepalive-Pakete ein, die vom
Gateway an den Netzwerkserver gesendet werden, um die
Verbindung stabil und aktiv zu halten. 10

Bereich: 1-3600.

Geben Sie das Intervall ein, in dem der Netzwerkserver mit

Stat-Intervall Gateway-Statistiken aktualisiert wird. Bereich: 1-3600. 30

Geben Sie das Zeitlimit ein, nach dem auf die Antwort vom
Push-Timeout Server gewartet wird, nachdem das Gateway Daten des Knotens 10

gesendet hat. Bereich:

1-1999.
CRC weiterleiten = Aktivieren Sie diese Option, um Pakete, die mit deaktiviertem )
Deaktiviert CRC empfangen wurden, an Deaktiviert

der Netzwerkserver.
Vorwarts-CRC Aktivieren, um Pakete, die mit CRC-Fehlern empfangen wurden, )

an Deaktiviert
Fehler

den Netzwerkserver zu senden.
CRC weiterleiten = Aktivieren, um Pakete, die mit giltigem CRC empfangen wurden, o

I an den Aktiviert

Gultig

Netzwerkserver zu senden.

Tabelle 3-2-1-9 Erweiterte Parameter
| LET Settings
Enable
RSS Target ‘ 80 ‘dBm

Abbildung 3-2-1-10

m Beschreibung Standard

Aktivieren

Aktivieren oder deaktivieren Sie die LBT-Funktion. Listen before talk o
(LBT) wird Deaktiviert

wird verwendet, um zu erkennen, ob der Downlink-Kanal frei ist, und
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Vermeidung von Kanalzugriffskonflikten.
Hinweis: AU915 und US915 unterstiitzen die LBT-Funktion nicht.

Geben Sie die Kriterien fir einen inaktiven Kanal ein. Wenn der

RSSI-Ziel tatsdchliche RSSI-Wert eines 4
Kanals unter dem Kriterium/Zielwert liegt, wird der Kanal als frei

betrachtet. Bereich: -120 bis 0
Tabelle 3-2-1-10 Erweiterte LBT-Parameter

3.2.1.5 Benutzerdefiniert

Wenn der benutzerdefinierte Konfigurationsmodus aktiviert ist, konnen Sie Ihre eigene Konfigurationsdatei
fir den Paketweiterleiter in das Bearbeitungsfeld schreiben, um den Paketweiterleiter zu konfigurieren. Klicken
Sie auf ,Speichern”, um den Inhalt Ihrer benutzerdefinierten Konfigurationsdatei zu speichern, und klicken Sie auf
.Ubernehmen”, um die Anderungen zu Ubernehmen. Sie konnen auf ,Léschen” klicken, um den gesamten Inhalt des
Bearbeitungsfeldes zu loschen. Wenn Sie nicht wissen, wie Sie eine Konfigurationsdatei schreiben, klicken Sie bitte

auf ,Beispiel”, um zur Referenzseite zu gelangen.

Hinweis: Die benutzerdefinierte Konfiguration Uberschreibt die Paketweiterleitungskonfigurationen der Web-

GUI.

General Radios Advanced Custom Traffic
| Custom Configuration

Enable

Example

{
"SX1302_conf" {

"spidev_path": "/dev/spidev0.0",
“lorawan_public”: true,

“clksre™ 0,

"antenna_gain": 0, /* antenna gain, in dBi */
"antenna_cfg"; "ITXIRX",

“full_duplex™ false,

"precision_timestamp™: {

"enable™ false,

"max_ts_metrics": 255,

“nb_symbols™ 1

L
"radio_0™ {
“enable™ true,
"type™: "SX12507,

g, P aea Lo T s ¥ a Tu ¥ a T a ol

Abbildung 3-2-1-11

3.2.1.6 Datenverkehr

Wenn Sie zur Verkehrsseite navigieren, werden alle aktuellen Verkehrsdaten angezeigt, die vom Gateway empfangen

wurden. Um den Live-Verkehr zu verfolgen, klicken Sie auf ,Aktualisieren”.
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| Traffic Setting

Rfch Direction Time Ticks Frequency Datarate Coderate RSS! SNR Data
QOpHBQeCAWADB 1XIEdbplt5PQkqlY GSAsDxstafeVL5
INNFO+0WwHTVBALZUKNNhPAgivb5b7nLKJFNCBF SO
0 up 08:31:04 3553571894 9225 SF7BW125 415 86 7.8
OVOPAECUZIEUrpD/mkBVGGVYBZgXFwIGAVWZthQD
2
QIby3gYAFQFVFY GgPBWYG 1gbXPHIGIC5A5GU/XR|d88
0 up 08:30:11 3500460169 9225 SF10BW125 415 22 140
[} up 08:29:11 3440449087 922.1 SF10BW125 415 22 125 Qlby3gYAFAFVI8G3DF/Kd5UzyyDoFrzlsUSWBRCCh+c=
QOpHBQECAGADB1WVQ20U00UKGSIYCEX2VZ9pagae
XUSS0tCD7sNS7Tmhm4kiLIKgfhNca3SqDaHa8nWwX03
0 up 08:28:32 3400743559 9221 SF7BW125 45 81 7.0
PhE5HV-+nPpwxWWQK3rREqVzts0uSKEs +0jdZhEOGO
ZAT
QOPHBQEBAQANVCIQQU|73.XRIYFG4GCHRIA4Tp+
0 up 08:28:14 3382423515 9221 SF10BW125 45 7 102

D5FGSLCfoZAObObEXs87xJIMjV=

Abbildung 3-2-1-12

Aktualisieren Klicken Sie hier, um die neuesten Daten abzurufen.
Loschen Klicken Sie hier, um alle Daten zu ldschen.

Rfch Zeigt den Kanal dieses Pakets an.

Richtung Zeigt die Richtung dieses Pakets an.

Zeit Zeigt die Empfangszeit dieses Pakets an.
Ticks Zeigt die Ticks dieses Pakets an.

Frequenz Zeigt die Frequenz des Kanals an.
Datenrate Zeige die Datenrate des Kanals an.
Codierrate Zeigt die Codierrate dieses Pakets an.

RSSI Zeigt die empfangene Signalstdrke an.

SNR Zeigt das Signal-Rausch-Verhdltnis dieses Pakets an.

Zeigt die Nutzlast (base64) dieses Pakets an.

Daten Hinweis: Dies funktioniert nicht mit Loriot- und Actility-Paketweiterleitern.

Tabelle 3-2-1-11 Verkehrsparameter

3.2.2 Netzwerkserver

3.2.2.1 Aligemein
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| General Setting

Enable

Platform Mode ]

NetlD | 010203 |

Join Delay | 5 | sec

RX1 Delay | 1 | SeC
Lease Time | a760-0-0 | hh-mrm-ss
Log Level | info v|

| Global Channel Plan Setting

Channel Plan | Us915 v|

Channel | 8-15 |

Abbildung 3-2-2-1

m Beschreibung Standard

Allgemeine Einstellung

Aktivieren Klicken Sie hier, um den Netzwerkservermodus zu aktivieren. Aktiv

Aktiviert, um Gateway mit Milesight IoT

PLattformnodus oder die Yeastar Workplace-Plattform. Deaktiviert

NetID Geben Sie die Netzwerkkennung ein. 010203

Geben Sie das Zeitintervall zwischen dem Senden
einer Join_request_message durch das Endgerdt an den
" . Netzwerkserver und dem Vorbereiten des Endgerats zum Offnen
Verzogerung beim i
Beitritt von RX1 zum Empfangen der Join_accept_message

vom Netzwerkserver gesendet wird.

Geben Sie die Zeitspanne zwischen dem Zeitpunkt ein, zu
dem das

RX1-Verzégerung Endgerat Uplink-Pakete sendet und dem Zeitpunkt, zu dem 1
das Endgerdt sich darauf vorbereitet, RX1 zu 6ffnen, um

das Downlink-Paket zu empfangen.

Geben Sie die Zeitdauer ein, nach der eine erfolgreiche
Verbindung ablauft. Das Format lautet Stunden-Minuten-
Sekunden. Wenn der Verbindungstyp OTAA ist, missen die

Lease-Zeit ., ) ] 876000-00-00
Endgerdte erneut eine Verbindung zum Netzwerkserver
herstellen, wenn die
die Lease-Zeit (berschritten ist.

Protokollstufe Wéhlen Sie die Protokollstufe aus. Info

Einstellung des Kanalplans

Kanalplan Wahlen Sie den LoRaWAN®-Kanalplan, der fir die Abhéangig von den

iot-shop (Ubersetzt mit DeepL
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Upstream- und Downlink-Frequenzen und Datenraten. Die Frequenz des
verflgbaren Kanalpléne hangen vom Gateways

Modell des Gateways ab.

Ermdglicht Endgerdten die Kommunikation mit bestimmten
Frequenzkanalen.

Leer lassen bedeutet, dass alle im LoRaWAN®-

Dokument zu regionalen Parametern angegebenen
standardmaBigen nutzbaren Kandle verwendet werden.

Hier kann der Index der Kanile eingegeben werden. Abhangig von
Kanal Beispiele: der Frequenz
1, 40: Aktivierung von Kanal 1 und Kanal 40 des Gateways

1-40: Aktivierung von Kanal 1 bis Kanal 40
1-40, 60: Aktivierung von Kanal 1 bis Kanal 40 und
Kanal 60

Tabelle 3-2-2-1 Allgemeine Parameter
Hinweis: Bei einigen regionalen Varianten kénnen Sie, sofern dies von Ihrer LoRaWAN®-Region
zugelassen wird, den Zusatzplan verwenden, um zusdtzliche Kandle zu konfigurieren, die nicht in den

LoRaWAN®-Regionalparametern definiert sind,wie z. B. EU868 und KR920, wie in der folgenden Abbildung

Additional Channels

Frequency(MHz) Min Datarate Max Datarate Operation

dargestellt:

Abbildung 3-2-2-2

Zusatzliche Kandle
m Beschreibung Standard

Frequenz/MHz Geben Sie die Frequenz des zusdtzlichen Plans ein. Null.

Geben Sie die maximale Datenrate fiir das Endgerdt
ein. Der Bereich basiert auf den Angaben in den
Max. Datenrate  regionalen LoRaWAN®-Parametern DRO(SF12,125 kHz)

Geben Sie die minimale Datenrate fiir das Endgerdt

ein. Der Bereich basiert auf den Angaben im
Minimale Datenrate pokuyment LoRaWAN® regional ~DR3(SF9,125kHz)

parameters”
Dokument.
Tabelle 3-2-2-2 Zusatzliche Planparameter

3.2.2.2 Anwendung

Eine Anwendung ist eine Sammlung von Gerdten mit demselben Zweck/desselben Typs. Benutzer kénnen eine Reihe
von Gerdten zu derselben Anwendung hinzufiigen, die an denselben Server senden missen.
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Z . . .

Sie konnen die Anwendung bearbeiten, indem Sie auf ,, "= “ (Anwendung bearbeiten) klicken, oder eine neue
Anwendung erstellen, indem Sie auf i “ (Neue Arwendung erstellen) klicken.

| Applications

Name ‘ cloud ‘

Description ‘ cloud ‘

Metadata

Metadata Details % devEUl [ deviceName [ applicationiD (] gatewayTime (J cellularlP

| Data Transmission

Type Operation

(]

Abbildung 3-2-2-3

Geben Sie den Namen des Anwendungsprofils ein.

Name Z. B. ,smoker-sensor-app”.
hreib Geben Sie die Beschreibung dieser Anwendung ein.
Beschreibung Z. B. eine Anwendung fiir einen Rauchmelder
Aktivieren Sie diese Option, um die Details auszuwdhlen, die mit Uplink-Paketen
Metadaten s . .
, wenn das Gerdt den Payload-Codec hinzufigt.
) Die Daten werden Uber das MQTT-HTTP- oder HTTPS-Protokoll an Ihren
Dateniibertragung

benutzerdefinierten Server gesendet. Eine Anwendung kann nur einen MQTT
hinzufigen.

Ubertragung und eine HTTP-Ubertragung (HTTPS).
Tabelle 3-2-2-3 Anwendungsparameter

MQTT-Integration

Type MQTT v

Status =

| General

Broker Address

|
Broker Paort ‘

Connection Timeout/s ‘ 30

|
|
Client ID ‘ |
|
|

Keep Alive Intervalls ‘ 60

Data Retransmission

Abbildung 3-2-2-4
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| User Credentials

Enable

Usermname

Password
|TLS

Enable

Mode
| will

Enable
Will Topic
Will QoS

Will Retain

Will Message

| Topic

CA signed server certificate v

MAKE SENSING MATTER

I
E—
O
Abbildung 3-2-2-5
Data Type topic Retain

Uplink data \ | o [@so
Downlink data ‘ | [@so ]
Multicast downiink data \ \ S
Join notification ‘ | o [@so
ACK notification ‘ \ o EX
Error notification \ \ O | Qoso v|
Request data \ \ [@so |
Responss data ‘ | @ [@so

Abbildung 3-2-2-6

MQTT-Einstellungen

Allgemein

Broker
Adresse

Broker-Port

(lient-ID

Verbindung

Zeitulber
eitung/s

Keep Alive
Intervall/s

MQTT-Broker-Adresse zum Empfang von Daten.

MQTT-Broker-Port zum Empfang von Daten.

Die Client-ID ist die eindeutige Identitdt des Clients gegeniber dem Server.

Es muss eindeutig sein, wenn alle Clients mit demselben Server verbunden sind, und

es ist der Schliissel zur Verarbeitung von Nachrichten mit QoS 1 und 2.

Wenn der Client nach Ablauf des Verbindungszeitlimits keine Antwort erhalt,

schr | Verbindung als unterbrochen betrachtet. Der Bereich: 1-65535

65535

Nachdem der Client mit dem Server verbunden ist, sendet der Client einen Heartbeat.
Paket regelmaRig an den Server senden, um die Verbindung aufrechtzuerhalten. Bereich: 1-
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Datenwiederhol Nach der Aktivierung unterstiitzt es die Datenspeicherung von bis zu 10.000
ungsrate Datenelementen, wenn die Netzwerkverbindung unterbrochen wird, und dbertragt die
ssion Daten nach der

Wiederherstellung der Netzwerkverbindung erneut lbertragen.
Benutzeranmeldedaten

Aktivieren Benutzeranmeldedaten aktivieren.

Benutzernam Der Benutzername, der fir die Verbindung mit dem MQTT-Broker verwendet wird.
e

Passwort Das Passwort, das fir die Verbindung mit dem MQTT-Broker verwendet wird.

TLS
Aktivieren Sie die TLS-Verschlisselung in der MQTT-Kommunikation.

Aktivieren Hinweis: Wenn der MQTT-Broker vom Typ HiveMQ ist, aktivieren Sie bitte TLSund legen
Sie die Option als CA-signiertes Serverzertifikat fest.
Wahlen Sie zwischen ,Selbstsignierte Zertifikate” und ,CA-signiertes Serverzertifikat”.
CA-signiertes Serverzertifikat: Uberpriifen Sie dies mit dem Zertifikat, das von der

Zertifizierungsstelle (CA) ausgestellt und auf dem Gerat vorinstalliert ist.

Selbstsignierte Zertifikate: Laden Sie die benutzerdefinierten CA-Zertifikate (.crt oder
pem),
Client-Zertifikate (.crt) und den geheimen Schlissel (.key) zur Uberpriifung hoch.

Modus

Die Last-Will-Nachricht wird automatisch gesendet, wenn die Verbindung zum MQTT-
Client abnormal getrennt wird. Sie wird in der Regel verwendet, um Gerdte-
Aktivieren Statusinformationen zu senden oder andere Gerdte oder Proxy-Server Uber den

0ffline-Status zu informieren.

Will Topic Passen Sie das Thema an, um Last-Will-Nachrichten zu empfangen.

Will QoS QoS0, QoS1 oder QoS2 sind optional.

Will Retain Aktivieren Sie diese Option, um die letzte Willensnachricht als beibehaltene Nachricht
festzulegen.

Will

. Passen Sie den Inhalt der letzten Willensnachricht an.
Nachricht

Thema

Datentyp fir die Kommunikation mit dem MQTT-Broker:

Uplink-Daten: Empfang von Uplink-Paketen des Gerats.

Downlink-Daten: Senden von Downlink-Befehlen an Gerate. Wenn Sie einen Downlink-

Befehl an ein einzelnes Gerat senden mdchten, flgen Sie bitte den Platzhalter

L$deveui” zu diesem Thema hinzu und ersetzen Sie diesen beim Abonnieren dieses

Themas durch die tatsachliche EUI des Gerdts.

Multicast-Downlink-Daten: Senden von Downlink-Befehlen an eine Multicast-

Gruppe Beitrittshenachrichtigung: Empfangen von Beitrittshenachrichtigungen, wenn das
Datentyp Gateway Beitrittsakzeptanzpakete sendet, um den Gerdten den Beitritt zum Netzwerk zu

erméglichen.

ACK-Benachrichtigung: Empfang von ACK-Paketen von Gerdten beim Senden von

Downlink-Befehlen.

Fehlerbenachrichtigung: Empfang von Fehlerpaketen von Geréten.

Anforderungsdaten: Senden von Anfragen zur Abfrage und Konfiguration des Gateway-NS.

Antwortdaten: Empfang der Antworten auf die Anfragen.

Thema Themenname des fiir die Verdffentlichung verwendeten Datentyps.

Beibehalten Aktivieren Sie diese Option, um die neueste Nachricht dieses Themas als Retain-Nachricht
festzulegen.

QoS QoS 0 - Nur einmal
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Dies ist die schnellste Methode und erfordert nur eine Nachricht. Es ist auch der
unzuverlassigste Ubertragungsmodus.

QoS 1 - Mindestens einmal

Diese Stufe garantiert, dass die Nachricht mindestens einmal zugestellt wird, jedoch
moéglicherweise mehr als einmal.

QoS 2 - Genau einmal
QoS 2 ist die hdchste Servicestufe in MQTT. Diese Stufe garantiert, dass jede Nachricht nur
einmal von den vorgesehenen Empfdngern empfangen wird. QoS 2 ist die sicherste und

langsamste Servicestufe.

Tabelle 3-2-2-4 MQTT-Einstellungsparameter

HTTP/HTTPS-Integration

| HTTP Header
Header Name Header Value Operation
| URL
Data Type URL
Uplink data | |

Join notification | |

ACK notification | |

Error notification | |

Abbildung 3-2-2-7

HTTP/HTTPS-Einstellungen
Beschreibung

HTTP-Header

Header -Name Eine Reihe von Kernfeldern im HTTP-Header.

Header-Wert Wert des HTTP-Headers.

An den HTTP/HTTPS-Server gesendeter Datentyp.

Uplink-Daten: Empfang von Uplink-Paketen des Gerats

Join-Benachrichtigung: Empfang von Join-Benachrichtigungen, wenn das Gateway Join-
Accept-Pakete sendet, um den Gerdten den Beitritt zum Netzwerk zu erméglichen
ACK-Benachrichtigung: Empfang von ACK-Paketen von Gerdten beim Senden von
Downlink-Befehlen

Datentyp

Fehlerbenachrichtigung: Empfang von Fehlerpaketen von Geraten
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Thema Themenname des fir die Verdffentlichung verwendeten Datentyps.
URL HTTP/HTTPS-Server-URL zum Empfangen von Daten.

Tabelle 3-2-2-5 HTTP/HTTPS-Einstellungsparameter

Beispiel fiir eine zugehorige Konfiguration

Anwendungskonfiguration

3.2.2.3 Nutzlast-Codec

Der Payload-Codec stellt die integrierte Payload-Codec-Bibliothek von Milesight LoRaWAN®-Geriten zur Verfiigung,
um die Daten einfach zu decodieren und zu codieren. Benutzer kénnen auch den Payload-Codec von Gerdten
anderer Marken anpassen oder die Uplink- und Downlink-Inhalte nach Bedarf anpassen.

Integrierte Payload-Codec-Bibliothek

| Inbuilt Payload Codec Library

Library Version 1.31

Obtaining Type [ome ]

Nots; Exstre that o
Name Payload Decoder Function Payload Encoder Function Object Mapping Function Details
AM102 v v v o
AM102L v v v [ ]
AM103 v v v (1]
AMT03L v v v [ ]
AM104 v v v (1]
Am107 v v v (1]
AM307 v v v (1]
AM30TL v v v (1]
AM308 v v v [ ]
AM308L v v v (1]

Shoving 11010 of %6 rows 10~  rows per page . - 23|45 10

Abbildung 3-2-2-8

Integrierte Payload-Codec-Bibliothek

Bibliotheksversion Zeigen Sie die Version der Milesight-Gerdte-Payload-Codec-Bibliothek an.

Wahlen Sie den Typ aus, um die Payload-Codec-Bibliothek der Milesight-Gerate zu
aktualisieren. Online: Automatische Aktualisierung, wenn das Gateway bei jedem
Einschalten und beim Zugriff auf das Internet eine Versionsaktualisierung
feststellt.

Benutzer konnen auch auf die Schaltflédche ,Abrufen” klicken, um den
Aktualisierungsstatus manuell zu Uberprifen. Lokales Hochladen: Klicken Sie auf
»Durchsuchen”, um das Payload-Codec-Paket im ZIP-Format hochzuladen, und klicken
Sie auf ,Importieren”,um die Bibliothek zu aktualisieren. Fir Milesight-Payload

Typ abrufen

Codec-Paket, bitte hier herunterladen.
Zeigen Sie das entsprechende Milesight-Produktmodell der Nutzlast an.

Name Codec.
Nutzlast-Decoder
Funktion Zeigt an, ob Decoder vorhanden sind.

vy,
(6]
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Nutzlast-Encoder
Funktion

Objektzuordnung
Funktion

Details

Zeigt an, ob Encoder vorhanden sind.

Zeigt an, ob Objektzuordnungsfunktionen vorhanden sind.

Zeigen Sie die Details des Decoders und Encoders an. Wenn dies nicht Ihren
Anforderungen entspricht, passen Sie bitte Ihren Payload-Codec an.

Tabelle 3-2-2-6 Parameter der integrierten Payload-Codec-Bibliothek

Benutzerdefinierter Payload-Codec

Custom Payload Codec
y!
e [ uetoov2

Description [

Template None -

| Function
Payload Decoder Function

| bytes) {
ghtoeviceDecode (bytes);

Test

) €
tDeviceEncods( input . data);

Object Mapping Funcion

JSON Function  Page Configuration

Abbildung 3-2-2-9

Benutzerdefinierter Payload-Codec

Name
Beschreibung

Vorlage

Payload-Decoder-
Funktion

Nutzlast-Encoder-
Funktion

Objekt-
Zuordnungsfunktion

Test

Geben Sie den eindeutigen Namen des benutzerdefinierten Payload-Codecs ein.
Geben Sie die Beschreibung dieses Payload-Codecs ein.
Wahlen Sie einen vorhandenen integrierten Payload-Codec als Vorlage aus.

Passen Sie den Payload-Decoder des Gerats an, um Daten im Hexadezimalformat

in das JSON-Format zu konvertieren. Beachten Sie, dass der Funktionsheader
derselbe sein sollte

wie im Beispiel auf den Feldern sein sollte.

Passen Sie den Payload-Encoder des Gerdts an, um Daten im JSON-Format zu
konvertieren.

Befehl zum Konvertieren von Nachrichten in das Hexadezimalformat. Beachten
Sie, dass der Funktionsheader mit dem Beispiel in den Leerzeichen

Ubereinstimmen sollte.

Passen Sie die Mapping-Funktion an, um LoRaWAN®-Nachrichten in BACnet-
oder Modbus-Objekte zu konvertieren. Es stehen zwei Hinzuflgungsmethoden
zur Verflgung:

JSON-Funktion: Fligen Sie die Funktion im JSON-Format hinzu.
Seitenkonfiguration: Fiigen Sie die Funktion Uber die Seite hinzu.

Aktivieren oder deaktivieren Sie den Payload-Codec-Test.

Eingabe: Geben Sie die Rohdaten im Hex-Format ohne Leerzeichen oder als JSON
ein.
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Fometierungsbefehl .

fPort: Anwendungsport von LoRaWAN®-Gerdten. Bei Milesight-Gerdten ist der
Standardwert 85.

Decodertest: Konvertiert Rohdaten im Hexadezimalformat in Ergebnisse im JSON-
Format. Encodertest: Konvertiert Befehle im JSON-Format in Befehle im
Hexadezimalformat.

Decoder-/Encoder-Testergebnis: Zeigt das decodierte oder codierte Ergebnis an.

Ergebnis des Objektzuordnungstests: Uberprifen Sie die Objektgiltigkeit im

Encoder oder Decoder.

Tabelle 3-2-2-7 Benutzerdefinierte Payload-Codec-Parameter

Hinweis:

1. Die unterstitzte JavaScript-Version des Payload-Decoders und -Encoders ist ES2020.

1. Die in Decodern und Encodern eines Payload-Codecs verwendeten Variablennamen missen identisch
sein, wenn sie auf dieselben Elemente verweisen.

Objektzuordnungsfunktion — JSON-Funktionsbeispiel:

{
,object”: [
{

4

,id”: ,,ipso_version”, ,name ”:

”

,IPSO-Version”, ,,value ”: ,, ”,
Lunit” "

,access_mode “ ,R ",

,Datentyp “: ,, TEXT*,

~Werttyp “: ,STRING *,

,Maximale Lange “: 6,

bacnet_type ”: ,,character_string_value_object ”,
bacnet_unit_type_id ”: 95,

bacnet_unit_type “: ,UNITS_NO_UNITS “

{
,id”: ,temperature_unit”, ,name “:
,, Temperatureinheit “, ,,value “: ,, *,
Lunit”:, %
,access_mode “: ,RW?”,

datentyp “: ,,ENUM *,

L Wwertetyp “: ,,UINT8 ",
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,Werte ”: [

1
bacnet_type

{,Wert”: 0, ,,Name ", Celsius “},
{.,Wert“: 1, ,,Name “: ,,Fahrenheit “}

bacnet_unit_
,UNITS_NO_UNITS *,

reference “: [,,temperature_control_mode “, ,,temperature_target ]

“ ,multistate_value_object *,

type_id “: 95, , bacnet_unit_type “:

Objektzuordnungsfunktion - JSON-Konfiguration

id

name
Wert

Einheit

Zugriffsmodus

datentyp

value_type

Dieser Wert muss mit den Variablennamen der Decoder und

Codern Ubereinstimmen.

Lassen Sie das Feld leer oder passen Sie den Inhalt nach Bedarf an.
Nicht verwendet. Leer lassen.

Leer lassen oder Einheit nach Bedarf eingeben.

Legen Sie den Zugriffsmodus dieses Objekts fest. Unterstiitzte Optionen und
entsprechende

Modbus-Registertypen:

Option Beschreibung Modbus-Registertyp
R Nur Lesen Diskreter Eingang, Eingangsregister
w Nur-Schreiben Spule, Halte-Register
RW Lesen/Schreiben Spule, Halteregister

Definieren Sie den Wertetyp dieser Variablen. Unterstitzte Optionen:

Option Beschreibung Modbus-Registertyp

Zeichenkettendaten,

TEXT Beispiel: Seriennummer Eingangsregister, Halteregister

Zahldaten, einschlieRlich

Ganzzahlen und
NUMBER | Gleitkommazahlen, Beispiel: Eingangsregister, Halte-Register

Temperatur

Nur Status 0 und 1, ) .
BOOL Diskreter Eingang, Spule

Hinweis: Wenn def getle?l )}EIEN tat i d ?%efe enzparameter nicht leer ist, wird empfohlpn,

den FOMME -Registertyp |‘ﬁﬁf’srel‘tcfn‘gﬁfig%register oder HADGRMGY Petaterrediplicsgaister

Unterstiitzte Optionen: UINT8, INT8, UINT16, INT16, UINT32, INT32, FLOAT,
STRING.
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Werte

max_length

bacnet_type

bacnet_unit_typ
e_id

bacnet_unit_typ
e

reference

Object Mapping Function

JSON Function  Page Configuration

Add

Object Name

Legen Sie den Wertebereich dieser Variablen fest.

Wenn der Wertetyp STRING ist, legen Sie die maximale Lénge der Zeichenfolgen oder
maximale Lénge der Modbus-Register fest.

Unterstiitzte Optionen:
analog_value_object, analog_input_object, analog_output_object,
binary_value_object, binary_input_object, binary_output_object,

multistate_value_object, multistate_input_object, multistate_output_object

Geben Sie die BACnet-Gerate-ID ein, die Sie hier finden.

Geben Sie den BACnet-Gerédtetyp ein, den Sie hier finden (siehe Beschreibung).

Wenn diese Variable zusammen mit anderen Variablen geschrieben werden soll, fiigen Sie hier das
Variablen-Array hier hinzu.

Tabelle 3-2-2-8 Objektzuordnungsfunktion - JSON-Funktionsparameter

Data Type Numeric Type Access Mode Unit Reference Operation

ipso_version TEXT . R - - a
hardware_version TEXT = R - -
firmware_version TEXT = R = -

sl_version TEXT . R . = 2]}

sn TEXT o R = = 2
lorawan_class ENUM - R - -

reset_event BOOL . R - - a

device_status BOOL = R - -

battery NUMBER UINT8 R % s
temperature NUMBER FLOAT R °c - B
Showing 110 10 of 51 rows | 10 « | rows per page ¢ - 2(3|a/5|6]>s

Abbildung 3-2-2-10

Objektzuordnungsfunktion - Seitenkonfiguration

Hinzuflgen
Objektname
Datentyp
Numerischer Typ
Zugriffsmodus
Einheit

Referenz

Operation

Neues Objekt hinzufigen.

Zeigt den Objektnamen an.

Zeigt den Datentyp dieses Objekts an.

Zeigt den numerischen Typ an, wenn der Datentyp NUMBER ist.
Zeigt den Zugriffsmodus dieses Objekts an.

Zeigt die Einheit dieses Objekts an.

Zeigt die zugehdrigen Objekte dieses Objekts an.

[ : Bearbeiten Sie das Objekt.
=k Verkniipfen Sie dieses Objekt mit anderen Objekten. Nach der Verknipfung sollten diese
Objekte zusammen geschrieben werden.

: Loschen Sie das Objekt.

Tabelle 3-2-2-9 Objektzuordnungsfunktion - Seitenkonfigurationsparameter
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Object Name | |
Object Description ‘ |
Data Type ‘ v |
Access Mode ‘ v |
EACnet Forwarding

Object Type | v|
Modbus Forwarding

Reagister Type ‘ w |
Data Format | o |

Register Quantity

Abbildung 3-2-2-11

Objektzuordnungsfunktion - Objekt hinzufiigen

Objektname

Objekt
Beschreibung
Datentyp

Wert 0/1
Aufzahlung
Zahl
Numerischer Typ
Einheit
Maximal
Lange
Zugriffsmodus

BACnet
Weiterleitung

Modbus-
Weiterleitung

3.2.2.4 Profile

Der Name muss mit dem Variablennamen des Decoders oder
Encoders Ubereinstimmen.

Die Beschreibung des Objekts.

Der Datentyp dieses Objekts.
Wenn der Datentyp BOOL ist, legen Sie den Wert auf 0 und 1 fest.

Wenn der Datentyp ENUM istlegen Sie die unterstiitzte Optionsmenge fest.

Wen der Datentyp numerisch ist, legen Sie den Zahlentyp fest.
Wenn der Datentyp NUMBER istlegen Sie die Einheit des Objekts fest.

Wenn der Datentyp TEXT ist, legen Sie die maximale Lange des Textes fest.

Der Zugriffsmodus dieses Objekts.

Aktivieren Sie diese Option, um die Details der BACnet-Objektparameter anzuzeigen.
Diese Parameter

werden automatisch entsprechend dem Datentyp und dem Zugriffsmodus eingegeben.
Aktivieren Sie diese Option, um die Details der Modbus-Objektparameter
anzuzeigen. Diese Parameter werden automatisch entsprechend dem Datentyp und dem

Zugriffsmodus automatisch eingegeben.

Tabelle 3-2-2-10 Objektzuordnungsfunktion - Objektparameter hinzufigen

Ein Profil definiert die Geratefunktionen und Boot-Parameter, die der Netzwerkserver fir die Einrichtung des
LoRaWAN®-Funkzugangsdienstes  bengtigt. Diese Informationen missen vom Hersteller des Endgerits
bereitgestellt werden. UG67 verfiigt dber 8 vorkonfigurierte Gerdtedateien und
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Benutzer kénnen auch ein neues Gerateprofil erstellen.

| Device Profiles

Name Max TXPower Join Type Class Type Operation
ClassA-ABP 0 ABP Class A
ClassA-OTAA 0 OTAA Class A
ClassB-ABP 0 ABP Class A Class B
ClassB-OTAA 0 OTAA Class A Class B
ClassC-ABP 0 ABP Class A Class C
ClassC-OTAA 0 oTAA Class A Class C
ClassCB-ABP 0 ABP Class AClass B Class C
ClassCB-OTAA 0 OTAA Class A Class B Class C
[+

Abbildung 3-2-2-12

| Device Profiles

Name | ‘
Max TXPower | 0 ‘
Join Type | oTAA v/
Class Type ClassA [JClassB []ClassC
Advanced &

Abbildung 3-2-2-13

Gerateprofileinstellungen

Name

Max .
Sendelei
stung

Verbindungstyp

Klassentyp

Geben Sie den Namen des Gerateprofils ein.

Geben Sie die maximale Sendeleistung ein.

Die TXPower gibt die Leistungsstufen relativ zum maximalen EIRP-Pegel des
Endgerdts an. 0 bedeutet, dass die maximale EIRP verwendet wird. EIRP bezieht sich
auf die aquivalente isotrope Strahlungsleistung.

Wahlen Sie zwischen ,0TAA" und ,ABP".

Klasse A ist standardmaBig aktiviert. Benutzer kénnen das Kontrollkdstchen fur
Klasse B oder Klasse C aktivieren, um den Klassentyp hinzuzufiigen.

Hinweis: Der Beacon-Zeitraum sollte in ,Packet

Forwarder > Advanced auf einen Wert ungleich Null gesetzt werden.

Tabelle 3-2-2-11 Einstellparameter fiir Gerdteprofile
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Frequency List

Device Channel

ADR
MAC Version | 102 vl
Regional Parameters Revision | B v‘
RX1 Datarate Offset o0 vl
RX2 Datarate | DR8(SF12, 500kHz) v‘
RX2 Channel Frequency | 923300000 ‘ Hz

|

|

Abbildung 3-2-2-14

Erweiterte Einstellungen fiir Gerateprofile

m Beschreibung Standard

Aktivieren oder deaktivieren Sie den Gateway- o
ADR Netzwerkserver, um Aktivieren

die Datenrate der Endgerdte anzupassen.
Wahlen Sie die vom Endgerdt unterstltzte Version von

MAC-Version LORaWAN® 1.0.2
vom Endgerdt unterstitzte Version von LoRaWAN(®)
Regionaler )
Revision des vom Endgerat unterstitzten Dokuments
Parameter i B
L ,Regionale Parameter”.
Revision
RX1 Datenrate Der Offset, der zur Berechnung der RX1 Basierend auf den
Offset Datenrate verwendet wird, basierend auf der Uplink-Datenrate. = Angaben in den
regionalen

Geben Sie die RX2-Datenrate ein, die fir das RX2

- . LoRaWAN®-
RX2-Datenrate Empfangsfenster verwendet wird. ona

Parametern
RX2-Kanal RX2-Kanalfrequenz, die fir das RX2 Dokument
Frequenz Empfangsfenster verwendet wird.
Liste der werkseitig voreingestellten Frequenzen. Der Bereich
Frequenzliste basiert auf den Angaben im LoRaWAN® Null

Andern Sie diesen Geratefrequenzkanal, indem Sie die
Kanalindizes eingeben. Nach der Konfiguration hat er
Gerdtekanal Vorrang vor dem globalen Kanal. Diese Einstellung Null

funktioniert nur fir CN470/US915/AU915-Gateways.

PingSlot-Periode Zeitraum, in dem der Ping-Slot gedffnet ist. Jede Sekunde

_ Basierend auf der
PingSlot-

i 3 unterstitzten
Datenrate Datenrate des Knotens, der Downlinks empfangt.
Frequenz
Basierend auf der
PingSlot-Frequenz  Frequenz des Knotens, der Downlinks empfingt. unterstitzten
Frequenz
ACK-Zeitlimi Die Zeit fir bestitigte Downlink-Ubertragungen. Klasse B: 10
-zeitlimit Diese Option gilt nur fir Klasse B und Klasse Klasse C: 10
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Milesight

Tabelle 3-2-2-12 Gerateprofile - Erweiterte Einstellungsparameter

3.2.2.5 Gerat

Ein Gerdt ist das Endgerat, das mit dem LoRaWAN®-Netzwerk verbunden ist und (ber dieses kommuniziert.

| Device

Bulk Import Delete Al Export All Search 0 |
Device Name Device EUI Device-Profile Payload Codec Application Last Seen Status ‘Operation
uc100 uc100 uci00v2 test 2 hours ago Online

Showing 1 to 1 of 1 rows

Abbildung 3-2-2-15

Hinzuflgen
Massenimport
Alle 1dschen
Alle exportieren
Geratename
Gerdte-EUI

Gerateprofil

Nutzlast-Codec

Anwendung

Zuletzt gesehen

Status

Vorgang

Ein Gerdt hinzufigen.

Vorlage herunterladen und mehrere Gerdte importieren.
Loschen Sie alle Gerdte in der Liste.

Exportieren Sie alle Gerdteinformationen als CSV-Datei.
Zeigen Sie den Namen des Gerdts an.

Zeigen Sie die EUI des Gerdts an.

Zeigen Sie den Namen des Gerdteprofils des Gerdts an.

Zeigt den verwendeten Nutzdaten-Codec des Gerdts an. Klicken Sie hier, um
die

Details dieses Nutzdaten-Codecs anzuzeigen.

Zeigt den Namen der Anwendung des Gerdts an.

Zeigt den Zeitpunkt des zuletzt empfangenen Pakets an.

Zeigt den Status des Gerats an.

Nie aktiviert: Das Gerdt hat sich nie mit dem Netzwerk verbunden oder Pakete
gesendet.

Offline: Das Gerdt hat innerhalb der Zeitlberschreitung keine Pakete gesendet.
Online: Das Gerat hat innerhalb der Zeitlberschreitung Pakete gesendet.

Bearbeiten oder 1dschen Sie das Gerat.

Tabelle 3-2-2-13 Gerdteparameter
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Device Name ‘ ora-sensor |
Description ‘ a short description of your node |
Device EUI ‘ 2421641194784358 |
Device-Profile ‘ ClassA-OTAA "|
Application ‘ cloud V|
Payload Codec ‘ - |
Port K |
Modbus RTU Data Transmission ‘ Disahble v|

Frame-counter Validation ]

Application Key Default Value @ Custom Value

Device Address ‘
Network Session Key ‘

|
|
|
Application Session Key ‘ |
|
|
|

Uplink Frame-counter ‘ 0
Downlink Frame-counter ‘ 0
Timeout ‘ 1440 min

Abbildung 3-2-2-16

Geratekonfiguration

Geratename Geben Sie den Namen dieses Gerats ein.
Beschreibung Geben Sie die Beschreibung dieses Gerdts ein.
Gerate-EUI Geben Sie die EUI dieses Gerdts ein.
Gerateprofil Wahlen Sie das Gerdteprofil aus.
Anwendung Wahlen Sie das Anwendungsprofil aus.
Nutzlast-Codec Wahlen Sie den Payload-Codec aus, der auf der Seite ,Payload-Codec” vorhanden
ist.
fPort Geben Sie den Downlink-Port des Gerdts ein. Bei Milesight-Gerdten ist dies standardmdBig 85.
or
Wahlen Sie aus: ,Deaktivieren”, ,Modbus RTU zu TCP", ,Modbus RTU Uber TCP"“.
Diese Funktion ist nur fir Milesight LoRaWAN®-Controller verfiigbar (UC501/UC300
Modbus RTU- usw. ). .
. Modbus RTU zu TCP: Der TCP-Client kann Modbus-TCP-Befehle senden, um
Dateniibertragung
Modbus-Daten vom Controller anzufordern.
Modbus RTU (iber TCP: Der TCP-Client kann Modbus-RTU-Befehle senden
, um Modbus-Daten vom Controller anzufordern.
Modbus RTU Geben Sie den LoRaWAN®-Frame-Port fir die transparente Ubertragung zwischen
Fport Milesight LoRaWAN® Controllern und UG67.

iot-shop (Ubersetzt mit DeepL
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TCP-Port

Frame-Zahler
Validierung

Anwendungsschliissel

Gerateadresse

Netzwerksitz
ungsschlisse
1

Anwendungssit
zungsschlissel

Uplink
Frame-Zahler

Downlink-
Rahmenzahler

Zeitlimit

Bereich: 2-84, 86-223.
Hinweis: Dieser Wert muss mit dem Fport des Milesight LoRaWAN®-Controllers
Ubereinstimmen.

Geben Sie den TCP-Port fir die Datenlbertragung zwischen dem TCP-Client und
UG67 (als TCP-Server) ein. Bereich: 1-65535.

Wenn die Frame-Zahler-Validierung deaktiviert wird, gefahrdet dies die Sicherheit, da
Replay-Angriffe erméglicht.

Wenn ein Endgerat dber eine Over-the-Air-Aktivierung mit einem Netzwerk verbunden wird,
wird der Anwendungsschlissel verwendet, um den Anwendungssitzungsschlissel
abzuleiten.

Standardwert: Der Standardwert fir Milesight-Endgerdte lautet
5572404C696E6B4C6F52613230313823.

Benutzerdefinierter Wert: Definieren Sie den App-Schlissel entsprechend den Endgerdten.
Die Gerdteadresse identifiziert das Endgerdt innerhalb

dem aktuellen Netzwerk.

Der Netzwerksitzungsschlissel ist spezifisch fir das Endgerat. Er wird vom Endgerdt
verwendet, um den MIC oder einen Teil des MIC (Message Integrity

Code) aller Uplink-Datenmeldungen, um die Datenintegritat sicherzustellen.

Der AppSKey ist ein fir das Endgerdt spezifischer Anwendungssitzungsschlissel. Er
wird sowohl vom Anwendungsserver als auch vom Endgerédt verwendet, um

udentschlisseln.

Die Anzahl der Datenframes, die zum Netzwerkserver hochgeladen wurden. Sie wird
vom Endgerat erhdht und vom Endgerat empfangen. Benutzer kdnnen ein
personalisiertes Endgerdt manuell zuriicksetzen, woraufhin die Frame-Zahler auf
dem Endgerdt und die Frame-Zahler auf dem

Netzwerkserver fir dieses Endgerdt auf 0 zuriickgesetzt.

Die Anzahl der Datenframes, die vom Netzwerk-Server Uber die Downlink-Verbindung
vom Endgerat empfangen wurden. Sie wird vom Netzwerk-Server erhoht. Benutzer
konnen ein personalisiertes Endgerdt manuell zuriicksetzen, woraufhin die Frame-
Zahler auf dem Endgerédt und die Frame-Zahler auf dem Netzwerk-Server

fiir dieses Endgerdt auf 0 zurlickgesetzt.

Die Zeit, um den Online-/0ffline-Status des Gerats zu beurteilen. Bereich: 1-4320
Minuten

Tabelle 3-2-2-14 Gerdteeinstellungsparameter

Beispiel fiir die zugehorige Konfiguration

Geratekonfiguration

3.2.2.6 FUOTA

Firmware Update Over the Air (FUOTA) ist ein Standard fir die Verteilung von Firmware-Updates an
Endgerate Uber Unicast oder Multicast. Bevor Sie diese Funktion nutzen, stellen Sie sicher, dass das Endgerét
das Standard-LoRaWAN®FUOTA-Protokoll unterstiitzt.

iot-shop (Upersetzt mit DeeplL
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| FUOTA

O Task Name Firmware Status Progress Create Time Start Time End Time Operation
O task1 CTXXX.0000.0100.0103 bin Pending 0/2  2025-04-1410.09:52+08:00  2025-04-14 11:09:00+08.00 - (a]2]

Abbildung 3-2-2-17

FUOTA

Hinzuflgen

Loschen

Aufgabenname

Firmware

Status

Fortschritt

Erstellungszeit
Startzeit

Endzeit

Vorgang

Klicken Sie hier, um eine Aufgabe hinzuzufiigen.

Aktivieren Sie die Kontrollkdstchen der Aufgabenliste und klicken Sie auf , um diese
Aufgaben zu 1dschen.

Der Name der Aufgabe.
Die Firmware, die in dieser Aufgabe aktualisiert werden soll.

Der Status der Aufgabe.

Ausstehend: Warten Sie auf den geplanten Zeitpunkt fur die Bearbeitung der
Aufgabe.

Warten: Bereiten Sie die Erstellung der Sitzung fiir ein Upgrade vor.
Ausfilhrung: Mindestens ein Gerdt antwortet auf das Upgrade-Ergebnis. Fertig: Alle
Gerate antworten auf die Upgrade-Ergebnisse, einschlieRlich Erfolg und

Fehlschlag.

Die Anzahl der Gerdte, die erfolgreich aktualisiert wurden/fir eine
Aktualisierung vorgesehen sind

Erstellungszeitpunkt dieser Aufgabe.
Der Zeitpunkt, zu dem diese Aufgabe gestartet wird.

Die Zeit, zu der diese Aufgabe abgeschlossen sein soll.

: Bearbeiten Sie diese Aufgabe, wenn der Aufgabenstatus ,Ausstehend” lautet.

a: Uberpriifen Sie die Aufgabendetails, einschlieRlich des Erfolgs- und

Fehlerstatus jedes Gerats.

B| Wiederholen Sie die Aufgabe fir Gerdte, bei denen das Upgrade

fehlgeschlagen ist, wenn der Aufgabenstatus

.Abgeschlossen” ist.

: Loschen Sie diese Aufgabe, wenn der Aufgabenstatus ,Ausstehend” oder
JAbgeschlossen” lautet.

Tabelle 3-2-2-15 FUOTA-Parameter

FUOTA-Aufgaben hinzufiigen

1. Klicken Sie auf die Schaltfliche ,Hinzufiigen”,um eine FUOTA-Aufgabe hinzuzufigen.

1. Konfigurieren Sie die Aufgabeneinstellungen.
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| Task Settings

Task Name
Start Time

Description

| Firmware Setting

Firmware
Fragment Size
Fragment Interval

Redundancy percent

| Multicast Setting

Datarate

Frequency

MAKE SENSING MATTER

| 2025.04-10 10:13 B

‘ ‘ Upload a new firmware file Select an official firmware file

‘ 88 ‘ Bytes
‘ 5000 ‘ms

‘ 30 %

| DR3 (SF8, 125kH2) v

‘ 505300000 ‘Hz

Abbildung 3-2-2-18

Aufgabeneinstellungen hinzufiigen

Beschreibung

Grundlegende Informationen

Aufgabenname
Startzeit

Beschreibung

Passen Sie einen Aufgabennamen an.
Legen Sie die Startzeit fir diese Aufgabe fest.

Geben Sie die Beschreibung fir diese Aufgabe ein.

Firmware-Einstellungen

Firmware

Fragmentgrole

Fragmentinterval

1

Importieren Sie die zu aktualisierende Firmware.

Neue Firmware-Datei hochladen: Importieren Sie eine Firmware lokal.

Offizielle Firmware-Datei auswéhlen: Wahlen Sie zundchst das Produktmodell aus und
wdhlen Sie dann die Firmware zum Herunterladen von der offiziellen Website aus. Dazu
muss das Gateway Zugang zum Internet haben.

Select an official firmware file
Please select the product model first ‘ v

Search O

Firmware Name Product Model Firmware Version Support Hardware Version Support Firmware Version Description

No matching records found

Die Firmware-Datei wird in diese GroRe aufgeteilt, um sie Geraten zuzuweisen. In der
Regel sollten Sie diesen Wert als Standard beibehalten.

Bei einer komplexen oder schlechten Netzwerkumgebung wird empfohlen, diesen Wert
auf 64 oder weniger zu reduzieren. Bei einer guten Netzwerkumgebung kann dieser Wert
erhéht werden, um die Ubertragungsgeschwindigkeit zu verbessern

Das Intervall, in dem Firmware-Fragmente den Gerdten zugewiesen werden. In der Regel
sollte dieser Wert auf dem Standardwert belassen werden.

Bei einer komplexen oder schlechten Netzwerkumgebung wird empfohlen,

diesen Wert auf 7-10s oder einen hoheren Wert zu erhéhen; wenn die Netzwerkumgebung

S
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gute Netzwerkumgebung vorliegt, kann dieser Wert verringert werden, um die
Ubertragungsgeschwindigkeit zu verbessern.

Das Gerdt sendet 30 % Redundanzpakete zur Korrektur von Firmware-Dateipaketen. In
der Regel sollte dieser Wert auf dem Standardwert belassen werden.

Wenn die Netzwerkumgebung komplex oder schlecht ist, wird empfohlen, diesen Wert
auf 40 % bis 50 % oder einen héheren Wert zu erhohen, um die
Ubertragungserfolgsrate zu verbessern. Wenn die Netzwerkumgebung gut ist, kann dieser
Wert

Redundanzprozen
tsatz

verringert werden.

iot-shop (Ubersetzt mit DeepL

Multicast-Einstellungen

Datenrate Datenrate fir die Zuweisung der Firmware-Fragmente zu den Gerdten.

Frequenz Downlink-Frequenz, um die Firmware-Fragmente den Gerdten zuzuweisen.

Tabelle 3-2-2-16 Aufgabenparameter

3. Wahlen Sie die Gerate aus, auf denen diese Aufgabe ausgefiihrt werden soll. Bitte wihlen Sie Gerdte desselben Modells aus.

| Multicast Device List ( Selected Devices: 1)

The current list has filtered out devices that are currently executing OTA tasks and automatically matched devices that mest the upgrade conditions

(6]
O Device Name Device EUI Product Model Profile Name Current Firmware Version Current Hardware Version
m] em320-th 24e124 EM32X ClassA-OTAA vi3 vi2
(] 009569060000ef35 009569 - ClassA-OTAA
O WS302 24e124] WS302 ClassA-OTAA
O TERRY-WT101 24e124 WT10X,wt10X ClassA-OTAA
O WS502 24e124 WS50X ClassC-OTAA
O cl 242124 EM30X ClassA-OTAA
] 300 24e124 UC300 ClassC-OTAA
terry-wt101 24e124 WT10X,wt10X ClassA-OTAA vi3 vii

Abbildung 3-2-2-19

4, Klicken Sie auf ,Speichern”,um diese Aufgabeneinstellungen zu speichern.

3.2.2.7 Multicast-Gruppen

Milesight-Gateways unterstlitzen die Erstellung von Multicast-Gruppen der Klasse B oder C, um Downlink-
Nachrichten an eine Gruppe von Endgerdten zu senden. Eine Multicast-Gruppe ist ein virtuelles ABP-Gerdt (d. h.
gemeinsam genutzte Sitzungsschlissel) und unterstitzt weder Uplink noch bestdtigte Downlink- oder

| Muiticast Groups

Add Search Q

Multicast Address Group Name Number of Devices Operation

Ne matching records found

MAC-Befehle.

Abbildung 3-2-2-20

Hinzuflgen Eine Multicast-Gruppe hinzufiigen.

ﬁ
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Gruppenname

Anzahl der Gerate

Vorgang

Group Name

Multicast Address

Multicast Application Session Key

Class Type
Datarate
Frequency

Frame-counter

Selected Devices

Add Device

Multicast Network Session Key ‘

MAKE SENSING MATTER

Zeigt den Namen der Gruppe an.
Zeigt die Anzahl der Gerdte in der Gruppe an.

Bearbeiten oder léschen Sie die Multicast-Gruppe.

Tabelle 3-2-2-17 Multicast-Gruppenparameter

Class C W
‘ DRS({SF12,500KHz) %
‘ 923300000 Hz
‘ 0
w

Abbildung 3-2-2-21

Konfiguration der Multicast-Gruppe

Gruppenname

Multicast-Adresse

Multicast-Netzwerk

Sitzungsschlissel

Multicast-Anwendung
Sitzungsschlissel

Klassentyp
Datenrate

Frequenz

Frame-Zahler

Ping-Slot
Periodizitat

Ausgewahlte Gerate

Geben Sie den Namen dieser Multicast-Gruppe ein.
Gerateadresse (Dev Addr) aller Gerdte in dieser Gruppe.

Der Netzwerksitzungsschlissel (Netwks Key) aller Gerdte in dieser
Gruppe.

Der Anwendungssitzungsschliissel (AppSKey) aller Gerdte in dieser Gruppe.

Klasse B und Klasse C sind optional.

Datenrate des Knotens, der Downlinks empféngt

Downlink-Frequenz aller Gerdte in dieser Gruppe.

Die Anzahl der Datenframes, die vom Endgerdt empfangen wurden

Downlink vom Netzwerkserver empfangen hat. Er wird vom Netzwerkserver erhoht.

Zeitraum, in dem der Ping-Slot gedffnet ist. Dies gilt nur fir Endgerdte der
Klasse B

Endgeraten.
Alle Gerdtenamen in dieser Gruppe anzeigen.
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Gerat hinzuflgen Gerdte in der Pulldown-Liste hinzufiigen.

Tabelle 3-2-2-18 Parameter fir die Multicast-Gruppeneinstellung

3.2.2.8 Gateway-Flotte

Milesight-Gateways kénnen eine Verbindung zum Gateway-Netzwerkserver herstellen. Ein Gateway unterstitzt
maximal 100 Gateways.

| Gateway Fleet

Gateway ID Name Status Last Seen Operation
24E124FFFEF 12263 Local Gateway Connected 2021-04-19 16:12:27

Abbildung 3-2-2-22

Gateway-ID Zeigt die Gateway-ID an.

Name Zeigt den Namen des Gateways an.

Status Zeigt den Verbindungsstatus des Gateways an.

Zuletzt gesehen Zeigt den Zeitpunkt des letzten empfangenen Pakets an.
Vorgang Bearbeiten oder ldschen Sie das Gateway.

Tabelle 3-2-2-19 Gateway-Flottenparameter

Gateway 1D | ‘

Mame | ‘

Location

GFS info will be displayed by default or can be changed manually

Latiude | Eg:0.026811 |
Longitude | Eg-18.286764 |

Abbildung 3-2-2-23
Eoment__esowebung ]
Gateway-ID Geben Sie die eindeutige Gateway-ID ein, um das Gateway zu erkennen.
Name Geben Sie den Namen dieses Gateways ein.

Die GPS-Daten des Gateways konnen hier bearbeitet werden. Wenn das Gateway GPS-
Standort Daten sendet

Daten sendet, werden Ihre benutzerdefinierten Daten ersetzt.
Tabelle 3-2-2-20 Gateway-Einstellungsparameter
3.2.2.9 Pakete

Das Gateway unterstitzt die Anzeige der letzten 1000 Pakete und das Senden von Befehlen an Gerate.

iot-shop (Ubersetzt mit DeepL
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| Send Data To Device

Device EUI Type Payload Port Confirmed
‘ AsCll v | ‘ b ]
| Send Data to Multicast Group
Multicast Group Type Payload Port
| - o | =]
| Network Server
Clear Log Clear Downlink Queue Search (6]
Device EUl/Group Gateway ID Frequency Datarate RSSI/SNR Size Fent Type Time Details

No matching records found

Abbildung 3-2-2-24

Daten an Gerat/Multicast-Gruppe senden

Geben Sie die EUI des Gerdts ein, das die Nutzlast empfangen soll

Gerate-EUI die Nutzlast empfangen soll.
Multicast Wahlen Sie die Multicast-Gruppe aus, um Downlinks zu senden. Multicast-Gruppen konnen
Gruppe unter der Registerkarte ,Multicast-Gruppen” hinzugefiigt werden.

Wahlen Sie den Nutzlasttyp aus, der in das Eingabefeld ,Nutzlast” eingegeben werden soll:
Typ ASCII, Hex,

Base64.
Nutzlast Geben Sie die Nachricht ein, die an dieses Gerat gesendet werden soll.
Port Geben Sie den LoRaWAN®Frame-Port fiir die Paketiibertragung zwischen Gerit
or .

und Netzwerkserver ein.

Nach der Aktivierung empfangt das Endgerdt ein Downlink-Paket und sollte dem
Bestatigt Netzwerkserver mit ,bestdtigt” antworten. Die Multicast-Funktion

unterstitzt keine bestdtigten Downlinks.

Tabelle 3-2-2-21 Parameter fir das Senden von Daten an das Gerat

Protokoll léschen Léschen Sie die an den Netzwerkserver gesendeten Paketprotokolle.
Downlink-Warteschlange Léschen Sie die Downlink-Warteschlange, die nicht an das Gerdt gesendet wird.
1éschen

Gerdte-EUI/Gruppe Zeigt die EUI des Gerdts oder der Multicast-Gruppe an.

Frequenz Zeigt die verwendete Frequenz zum Senden von Paketen an.

Datenrate Zeigt die verwendete Datenrate fir die Ubertragung von Paketen an.

SNR Zeigt das Signal-Rausch-Verhdltnis an.

RSSI Zeigt den Empfangssignalstarkeindikator an.

GroRe Zeigt die GroBe der Nutzlast an.

Fent Zeigt den Frame-Zahler an.

Zeigt den Typ des Pakets an: JnAcc -
Join Accept Packet (Paket zum

Typ Akzeptieren des Beitritts) JnReq -
Join Request Packet (Paket zum
Anfordern des Beitritts)

UpUnc - Unbestdtigtes Uplink-Paket
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UpCnf - Bestatigtes Uplink-Paket - ACK-Antwort vom Netzwerk
angefordert

DnUnc - Unbestatigtes Downlink-Paket
DnCnf - Downlink Confirmed Packet - ACK-Antwort vom Endgerdt

angefordert

Zeit Zeigt die Zeit an, zu der das Paket gesendet oder empfangen wurde.

Tabelle 3-2-2-22 Paketparameter

Klicken Sie auf , o “, um weitere Details zum Paket anzuzeigen. Wie gezeigt:
Dev AddrMulticast Addr 0614B991
GwEUI 24E124FFFEFOE225
AppEUI 24E124C0002A0001
Device EUlGroup Name 24E124126A210644
Class Type Class C
Immediately
Timestamp 2721022973
Type UpUnc
Adr false
AdrAcKReq false
Ack false
Fent 969
Port 85

Abbildung 3-2-2-25

Dev
Adresse/Multicast- | Zeigt die Adresse des Gerdts/der Multicast-Gruppe an.
Adresse
GwEUI Zeigt die EUI des Gateways an.
AppEUI Zeigt die App-EUI des Endgerdts an.
DevEUI/Gruppe ) ) )
Zeigt die EUI des Gerdts/Multicast-Gruppennamens an.
Name
Klassentyp Zeigt den Klassentyp des Gerdts oder der Multicast-Gruppe an.
Sofort Ob dieses Downlink-Paket sofort gesendet werden soll.
) Zeigt die Zeit an, zu der dieses Paket nach dem Start des Paketweiterleiters empfangen
Zeitstempel wird
. Einheit: ms
Zeigt den Typ des Pakets an:
JnAcc - Join-Akzeptanzpaket JnReq -
Join-Anforderungspaket
Typ UpUnc - Unbest&tigtes Uplink-Paket

UpCnf - Bestatigtes Uplink-Paket - ACK-Antwort vom angeforderten Netzwerk
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Adr

AdrAcKReq

Bestatigt

Fcnt

FPort

Modulation
Bandbreite
SpreadFactor
Bitrate
Codierrate
SNR

RSSI
Leistung
Nutzlast (b64)
Nutzlast (hex)

Json

MIC

Verwandtes Thema

MAKE SENSING MATTER

DnUnc - Unbestatigtes Downlink-Paket
DnCnf - Downlink Confirmed Packet - ACK-Antwort vom Endgerdt angefordert

True: Der Endknoten hat ADR aktiviert.
Falsch: Der Endknoten hat ADR nicht aktiviert.

Um zu Uberprifen, ob das Netzwerk die Uplink-Nachrichten empfangt senden die Knoten
regelmdfig eine ADRACKReq-Nachricht. Diese ist 1 Bit lang. True: Das Netzwerk
sollte innerhalb der Zeit ADR_ACK_DELAY antworten, um zu bestdtigen, dass es
die Uplink-Nachrichten empfangt.

Falsch: ADR ist deaktiviert oder das Netzwerk antwortet nicht in
ADR_ACK_DELAY.

Wahr: Dieser Frame ist ACK.
Falsch: Dieser Frame ist kein ACK.

Zeigt den Frame-Zahler dieses Pakets an. Der Netzwerkserver verfolgt den Uplink-
Frame-Zahler und generiert den Downlink-Zdhler fir jedes

Endgerdt einen Downlink-Zahler.

Der FPort zum Senden dieses Pakets. Wenn es sich bei diesem Paket um einen MAC-
Befehl handeltist der Port 0; wenn dieses Paket Anwendungsdaten enthdlt, ist der Port
nicht 0

(1-233).
LoRa bedeutet, dass die physikalische Schicht die LoRa-Modulation verwendet.

Zeigt die Bandbreite dieses Kanals an.
Zeigt den SpreadFactor dieses Kanals an.
Zeigt die Bitrate dieses Kanals an.

Zeigt die Codierrate dieses Kanals an.
Zeigt das SNR dieses Kanals an.

Zeige den RSSI dieses Kanals an.

Zeige die Sendeleistung des Gerats an.
Zeige die Anwendungsnutzlast dieses Pakets an.
Zeigt die Anwendungsnutzlast dieses Pakets an.
Zeigt die Daten nach der Dekodierung an.

Zeigt den MIC dieses Pakets an. MIC ist ein kryptografischer
Nachrichtenintegritdtscode, der Uber die Felder MHDRFHDR, FPort und den
verschlisselten
FRMPayload berechnet wird.

Tabelle 3-2-2-23 Paketdetails-Parameter

Daten an Gerat senden

3.3 Protokollintegration

3.3.1 BACnet-Server

UG67 kann als LoRaWAN®-zu-BACnet-Gateway fungieren, um eine einfache Integration in das BMS-
System zu ermdglichen. Bevor Sie diese Funktion nutzen, stellen Sie sicher, dass die Version der
integrierten Payload-Codec-Bibliothek auf dem neuesten Stand ist und

iot-shop (Upersetzt mit DeeplL
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die entsprechenden LoRaWAN®-Gerédte den richtigen Payload-Codec hinzugefiigt haben.

3.3.1.1 Server
| Server
Enable
UDP Port | 47808 |
Device ID ‘3000
Device Name | UG6T-6222F1397950 |
BBMD
IP Address ‘ |
IP Port | 47808 |
Time TO Live | 60000 s
Global Object
Global Object Details () status [ frequency (Jrssi () snr [ datarate [ frame_count
Automatically Add Objects O

Abbildung 3-3-1-1

Servereinstellungen

Aktivieren Aktivieren oder deaktivieren Sie die BACnet-Serverfunktion.

Kommunikationsport von BACnet/IP einstellen. Bereich: 1-65535.

UDP-Port Der Standardport ist 47808.
3 Die eindeutige BACnet-Gerdtekennung, die Konflikte mit

Gerate-ID anderen Gerdten vermieden werden muss. Der Standardwert sind die Zeichen 6 bis 11 der
SN.

Geratename Der Name, der das Gerat reprasentiert.
Aktivieren Sie BBMD (BACnet/IP Broadcast Management Device), wenn BACnet-
Gerate aus verschiedenen Netzwerk-Subnetzen zusammenarbeiten sollen.
IP-Adresse: Geben Sie die IP-Adresse des BBMD-Gerdts oder des externen Gerate-
Registrars ein.

BBMD

IP-Port: Geben Sie den UDP/IP-Port fir die Registrierung externer Gerdte ein.
Time TO Live: Anzahl der Sekunden, die fir die Registrierung externer Geréate

verwendet werden.

Nach der Aktivierung fiigt das Gateway automatisch globale Objekte fir jedes Gerat
hinzu. Diese globalen Objekte dirfen nicht geldscht werden, es sei denn, diese
Option ist deaktiviert.

Status: Online-/0ffline-Status des Gerats

Frequenz: Uplink-Frequenz des Gerdts Rssi:

Uplink-RSSI des Gerats

Snr: SNR des Gerats im Uplink

Globales Objekt

iot-shop (Ubersetzt mit DeepL
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Datarate: Datenrate des Gerdts im Uplink
Frame_count: Anzahl der Uplink-Frames des Gerats (FCNT)

Automatisch Nach der Aktivierung fiigt das Gateway Objekte entsprechend dem
Objekte Payload-Codec automatisch Objekte hinzu, wenn Gerdte zum Netzwerkserver
hinzufigen hinzugeflgt werden.

3.3.1.2 BACnet-Objekt

Tabelle 3-3-1-1 Serverparameter

| BACnet Object
Add Object Add NC Object Bulk import Bulk Export Search O
+ ([ Object Name Object Type Object Instance Nr  Present Value Unit Updates Update Time cov Operation
- WT101
WT101.temperat... ~Analog-Value 0 = °C 0 = Disabled
WT101 temperat...  Analog-Value 1 = =C 0 & Disabled

Abbildung 3-3-1-2

Objekt hinzuflgen

NC-Objekt
hinzufigen

Massenimport

Massen-Export

Ldschen
Objektname
Objekttyp
Objektinstanz-Nr.
Aktueller Wert
Einheiten
Aktualisierungen

Aktualisierungszeit

cov

Operation

Klicken Sie hier, um die gewiinschten Objekte auszuwdhlen, die zu diesem Server
hinzugefiigt werden sollen. Das Gateway unterstltzt das Hinzuflgen von
maximal 10.000 Objekten.

Hinweis: Stellen Sie sicher, dass der Inhalt des Payload-Codecs korrekt ist
und das Gerat den richtigen Payload-Codec auswéhlt.

| Add BACnet Object

+ O Obejet Object Name Object Type unit Related Object Operation
- 1 Ama3os
battery AM308 battary Analcg Input v| % - a
ourzerstats 308 buzzer_statis Binary-nput B -

02 AM308.c02 Analog-Input ~| pom

Figen Sie ein Objekt vom Typ ,Notification-Class” hinzu, um die Empfanger von
Alarmen festzulegen. Das Gateway unterstitzt das Hinzuflgen von
maximal 200 NC-Objekten

Laden Sie eine Vorlage herunter, um mehrere BACnet-Objekte zu importieren.

Wahlen Sie die gewinschten Objekte aus, um sie als Datei im .xlsx-Format zu
exportieren.

Wahlen Sie die gewinschten Objekte zum Léschen aus.
Zeigen Sie den Namen des BACnet-Objekts an.
Zeigen Sie den Typ dieses Objekts an.

Zeigt die Instanznummer dieses Objekts an.

Zeige den aktuellen Wert des Objekts an.

Zeigt die Einheit dieses Objektwerts an.

Zeigt die Aktualisierungszeiten dieses Objektwerts an.

Zeigt den Zeitpunkt an, zu dem dieses Objekt die Daten abgerufen und
aktualisiert hat.

Zeigt an, ob COV (Wertanderung) aktiviert ist.
Bearbeiten oder loschen Sie das Objekt.

Tabelle 3-3-1-2 BACnet-Objektlistenparameter
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BACnet Object

Device Name | AM308 .”‘
LoRa Object I battery '“‘
Object Name | AM308 battery |
Object Type | Analog-Input V ‘
The Object Instance | 105 ‘
Unit %(98) v ‘
Description | ‘
cov 0

Event Detection O

Abbildung 3-3-1-3

BACnet-Objektkonfiguration

Geratename Zeigt den Namen der Gerate an.
LoRa-Objekt Zeigen Sie den entsprechenden Namen des LoRa-Objekts an.
Objektname Passen Sie einen eindeutigen Namen fiir dieses Objekt an.
Wahlen Sie den Objekttyp als Bindreingabe/-ausgabe/-wert, Analogeingabe/-ausgabe/-
Objekttyp wert, MultiState-Eingabe/-Ausgabe/-wert und
Zeichenfolgenwert.
Das Objekt o o
Passen Sie die Objektinstanz an.
Instanz
Beschreibung Geben Sie die Beschreibung dieses Objekts ein.
o Aktivieren Sie diese Option, um den Alarm fir diesen Wert zu melden. Dazu muss mindestens
Ereigniserkennung

ein Benachrichtigungsklassenobjekt definiert werden.

Analoge Ein-/Ausgdnge/Werte
Einheiten Wahlen Sie die Einheit fiir den Wert dieses Objekts aus.

Wenn sich der Objektwert &ndert, sendet der BACnet-Server (Gateway) eine
cov Benachrichtigung Uber den neuen Wert an den BACnet-Client. Dies gilt nur fiir

Objekte vom Typ ,Analog”.

Nur wenn der Objektwert diesen Inkrementwert erreicht oder (berschreitet, sendet der

COV-Inkrement BACnet-Server (Gateway) die Benachrichtigung.

Verzicht Wenn kein Befehl vorliegtwird der Analogausgang auf diesen

Standard Standardwert zurickgesetzt.

Bindreingabe/-ausgabe/-wert

Polaritdt Definieren Sie den Status der bindren Ein-/Ausgénge als ,Normal” oder ,Umgekehrt”.

Aktiver Text Charakterisieren Sie die beabsichtigte Wirkung des aktiven Zustands des Objekts vom
Typ ,Bindrwert”.

iot-shop (Ubersetzt mit DeepL
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Inaktiver Text

Aufgeben
Standard

. Beispiel: Wenn eine Taste gedrickt wird und der Bindreingang 1 ist,

kann der aktive Text als ,Gedrickt” definiert werden.

Charakterisieren Sie die beabsichtigte Wirkung des inaktiven Zustands des Bindrtyps
Objektwert. Beispiel: Bei einer Schaltfldche kann der inaktive Text als ,Nicht
gedrickt” definiert werden.

Wenn kein Befehl vorhanden istwird die Bindr-Ausgabe wie folgt festgelegt
Standardwert festgelegt.

MultiState-Eingabe/Ausgabe/Wert

Anzahl der
Zustande

Verzicht
Standard

Ereigniserkennung

Benachrichtigung
Klasse

Ereignis

Ereignis einschranken

Totzone

Zeitverzogerung

Alarmwert

Fehlerwert

Rickmeldungswert

Benachrichtigung
Typ

Legen Sie die Anzahl der Zustande fest und definieren Sie den Namen jedes
Zustands.

Wenn kein Befehl vorhanden istwird die Mehrzustandsausgabe auf diesen
Standardwert festgelegt.

Wahlen Sie die Benachrichtigungsklasse aus, um die Empfdnger dieses
Alarms.

Wahlen Sie den zu meldenden Ereignistyp aus.

Wenn es sich um einen analogen Objekttyp handelt, wahlen Sie aus, ob das Ereignis
gemeldet werden soll, wenn

die obere oder untere Grenze erreicht wird.

Bei ,To Offnormal Status” (Bei abnormem Zustand) generiert das Gerdt ein
,To Normal”-Ereignis, wenn der aktuelle Wert wahrend der Verzégerungszeit
auf den Wert (Obergrenze - Totzone) oder (Untergrenze + Totzone)
zurlckkehrt. Nur analoge Typen

verfigen Uber diese Option.

Nur wenn der aktuelle Wert die Schwellenwertbedingung erfillt oder diesmal
auBerhalb des Schwellenwerts liegt, meldet das Gerdt das entsprechende

Ereignis.

Meldet das Ereignis ,To Offnormal”, wenn der aktuelle Wert wahrend der
Verzogerungszeit dem Alarmwert entspricht; meldet das Ereignis ,To Normal“, wenn
der aktuelle Wert wahrend der Verzdgerungszeit nicht dem Alarmwert entspricht. Nur
Bindreingang, Bindrwert

Wert, Mehrfachzustandseingang oder Mehrfachzustandswert.

Melden Sie das Ereignis ,To Fault”, wenn der aktuelle Wert dem Fehlerwert
entspricht.

Nur ,Multi-State Input” (Mehrzustands-Eingang) oder ,Multi-State Value”
(Mehrzustandswert) verfigen Uber diese Option.

Melden Sie das Ereignis ,To Offnormal”, wenn der aktuelle Wert wdhrend der
Verzdgerungszeit dem Rickmeldungswert entspricht; melden Sie das Ereignis ,To
Normal”, wenn der aktuelle Wert wahrend der Verzégerungszeit nicht dem
Rickmeldungswert entspricht. Nur Mehrzustands-Eingange

oder bindre Ausgange Uber diese Option.

Wahlen Sie den Benachrichtigungstyp als ,Alarm” oder ,Ereignis” aus.

Tabelle 3-3-1-3 BACnet-Objektkonfigurationsparameter
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BACnet Object

Object Name

Obiject Type

The Object Instance

Description

To-Offnormal Priority

To-Fault Priority
To-Normal Priority

Ack Required

Recipient List

Device ID

MAKE SENSING MATTER

| Notification-Class V|
o |
To Offnormal To Fault To Normal
Valid Days From time To Time Process Identifier 33uE Nt ations Transitions Operation

Type

Abbildung 3-3-1-4

Benachrichtigungsklasse BACnet-Objektkonfiguration

Objektname
Objekttyp

Das Objekt
Instanz
Beschreibung
To-0ffnormal
Prioritat

Prioritat bei
Stérungen
Normal

Prioritat

Bestatigung
erforderlich

Empfangerliste

Legen Sie einen eindeutigen Namen fir dieses Objekt fest.

Er ist als Bemachrichtigungsklasse festgelegt.
Passen Sie die Objektinstanz an.

Geben Sie die Beschreibung dieses Objekts ein.

Legen Sie die Prioritdtsnummer fest, anhand derer Empfénger die

Ereignisbenachrichtigungen sortieren. Bereich: 0-255 (0 ist am wichtigsten, 255

am wenigsten wichtig)

Geben Sie an, ob der Empfanger bei diesem Ereignis eine
Bestatigungsalarmmeldung an das Gateway zurilicksenden muss.

Wenn die Ereigniserkennung aktiviert und diese Benachrichtigungsklasse
ausgewdhlt ist, wird die Ereignisbenachrichtigung an die Empfanger in dieser Liste
gesendet. In einer Liste kénnen maximal 10 Empfdnger hinzugefigt werden.
Gerdte-ID: Die Gerdte-ID des Zielempféngers.

Giiltige Tage: Gultige Tage fur den Versand von Benachrichtigungen.

Von Zeit zu Zeit: Giltige Zeit fir das Senden von Benachrichtigungen.
Prozesskennung: Die Kennung, die angibt, fir welchen Prozess der Alarm
bestimmt ist. Beispielsweise konnte die Prozesskennung 1 fir
Wartungsalarme, 2 fur kritische Alarme und 3 fur Lebensrettungsalarme
stehen usw.

Art der Benachrichtigungen: Wahlen Sie die Art der Benachrichtigung als bestdtigt

oder unbestatigt aus. Wenn das Gateway keine Antwort auf die bestatigte
Benachrichtigung erhdlt, sendet es die Benachrichtigung erneut.

Ubergange: Wahlen Sie die gemeldeten Ereignistypen aus.
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Tabelle 3-3-1-4 Benachrichtigungsklasse BACnet-Objektkonfigurationsparameter

3.3.2 Modbus-Server

Das Gateway kann als Modbus-Server (Slave) fungieren, um Modbus-RTU- oder Modbus-TCP-Befehle
von SPS-/BMS-Systemen zu empfangen und LoRaWAN®-Gerédte zu lesen oder zu beschreiben. Bevor
Sie diese Funktion nutzen, stellen Sie sicher, dass die Version der integrierten Payload-Codec-Bibliothek
aktuell ist und die entsprechenden LoRaWAN®-Gerdte den richtigen Payload-Codec hinzugefiigt haben.

3.3.2.1 server
| server
Add Search o |
Status Name IP Address Port Connection Type Device Number Modbus Object Count Operation
Enable servert 192.168.1.1 7001 Modbus RTU Over TCP 0 0

Showing 1o 1 of 1 rows

Abbildung 3-3-2-1

Flgen Sie einen Modbus-Server (Slave) hinzu. Ein Gateway unterstlitzt maximal

Hinzuflugen 15
Server hinzu.

Status Zeigt den Aktivierungsstatus dieses Servers an.

Name Zeigt den Namen des Servers an.

IP-Adresse Zeigt die IP-Adresse dieses Servers an. Klicken Sie darauf, um die Details
anzuzeigen.

Port Zeigt den Kommunikationsport dieses Servers an.

Verbindungstyp Zeigen Sie den Verbindungstyp dieses Servers an.

Geratenummer Zeigt die Gerdtenummer dieses Servers an.

Modbus-0Objekt Zeigen Sie die Modbus-Objektanzahl dieses Servers an und klicken Sie auf die

Anzahl Nummer, um die Details zu Uberprifen.

Bearbeiten Bearbeiten oder 1dschen Sie diesen Server.

Tabelle 3-3-2-1 Serverparameter

Enable

Mame

MNetwork Interface

|
|
Port ‘ |
Connection Type ‘ Modbus TCP v|
Type ‘ Per-device Server ID \-'|
Global Object
Global Objact Details status [ frequency [ Jrssi [ |snr [ ] datarate [ |frame_count
Description |

Abbildung 3-3-2-2
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Servereinstellungen

Aktivieren Aktivieren oder deaktivieren Sie diesen Modbus-Server.
Name Legen Sie einen eindeutigen Namen fest, um diesen Server zu identifizieren.

Wahlen Sie die Netzwerkschnittstelle aus, (ber die dieser Server mit Modbus-
Netzwerkschnittste Clients (Master) kommunizieren soll. Das Gerdt unterstitzt die Verwendung
1le verschiedener Netzwerkschnittstellen fiir die Kommunikation mit verschiedenen
Remote-Plattformen

Port Kommunikationsport dieses Servers einstellen. Bereich: 1-65535.

Wahlen Sie den Verbindungstyp dieses Servers aus.
Modbus TCP: Der Modbus-Client sendet Befehle im Modbus-TCP-Format an
diesen Modbus-Server.

Verbindungstyp
Modbus RTU iiber TCP: Der Modbus-Client sendet Befehle im Modbus-RTU-Format
Befehle an diesen Modbus-Server.
Legen Sie den Server-ID-Typ dieses Modbus-Servers fest. Dieser wird vom Modbus-
Client verwendet, um jeden Server zu identifizieren.

Typ Keine ServerD: Alle Gerate verwenden eine beliebige Server-ID.

Geratespezifische Server-ID: Unterstitzung fur die Konfiguration einer Server-ID
pro Gerat.

Nach der Aktivierung fugt das Gateway automatisch globale Objekte flr jedes
Gerat hinzu. Diese globalen Objekte dirfen nicht geldscht werden, es sei denn,
diese Option ist deaktiviert.
Status: Online-/0ffline-Status des Gerdts
Frequenz: Uplink-Frequenz des Gerdts Rssi:
Globales Objekt Uplink-RSSI des Geréats
Snr: SNR der Gerate-Uplink
Datarate: Datenrate des Gerdts im Uplink
Frame_count: Anzahl der Uplink-Frames des Gerdts (FCNT)

Beschreibung Fiigen Sie eine Beschreibung fir diesen Server hinzu.

Tabelle 3-3-2-2 Server-Einstellungsparameter

3.3.2.2 Modbus-Objekt

| Modbus Object

Modbus Object [ sewer2(por 5001) v

+ [ Name Register Type Register Address Data Format Related Register Present Value Update Time Operation
- [ ucto (Server ID: 1)
status Input Register 0 UINT16_ba - - -
modbus_chn_6 Holding Register 0 Float32_dcba S = =

Abbildung 3-3-2-3

Modbus-0Objekt Wahlen Sie den Modbus-Server aus, um die Objekte hinzuzufigen und zu
bearbeiten.
Klicken Sie auf die gewiinschten Objekte, um sie zu diesem Server hinzuzufigen. Das
Hinzufugen Gateway unterstitzt das Hinzuflgen von maximal 10.000 Objekten.

Hinweis: Stellen Sie sicher, dass der Inhalt des Payload-Codecs korrekt ist und
das
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Massen-Export

Ldschen

Name
Registrierungstyp
Registeradresse
Datenformat
Verwandtes Objekt
Aktueller Wert

Aktualisierungszeit

Vorgang

Gerat den richtigen Payload-Codec auswahlt.

| Add Modbus Object

¢ U Name Register Type Data Format Regiater Quaniity Related Object Operation

0w
baftery Input Registar «| | unT15ba v 1

change.

O child_loc

Wahlen Sie die gewiinschten Objekte aus, die Sie als Datei im Format .xlsx
exportieren méchten.

Wahlen Sie die Objekte aus, die Sie ldschen mdchten.
Zeigen Sie den Namen dieses Objekts an.

Zeigen Sie den Registrierungstyp dieses Objekts an.
Zeigt die Registeradresse dieses Objekts an.

Zeigt das Datenformat dieses Objekts an.

Zeigt die zugehdrigen Objekte an.

Zeigt den aktuellen Wert des Objekts an.

Zeigen Sie die Zeit an, die dieses Objekt bendtigt, um die Daten abzurufen und
zu aktualisieren.

: Bearbeiten Sie das Objekt.

: Loschen Sie das Objekt.

: Wahlen Sie die Objekte aus, die kopiert werden sollen, und klicken Sie auf
dieses Symbol, um die Objekte zu anderen Gerdten desselben Modells
hinzuzufiigen oder zu Ubertragen.

Objekt hinzufligen: Fiigen Sie die Objekte zu ausgewdhlten Gerdten hinzu.

Objekt iibertragen: Ubertragen Sie die Objekte auf ausgewdhlte Gerate. Die

urspriinglichen Objekteinstellungen der ausgewdhlten Gerate werden dabei geldscht.

Modbus Object

| Add Object L |

Add Object = A
Search O
Cover Object

Name

uc100-2

Tabelle 3-3-2-3 Modbus-Objektliste Parameter
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Modbus Object

Object Name battery

LoRa Object battery

Register Type Input Register v
Register Address 0

Data Format UINT16_ba N
Register Quantity 1

Description

Unit % -

Related Object =

Abbildung 3-3-2-4

Modbus-Objektkonfiguration

Objektname
LoRa-0Objekt
Objektname

Registrierungstyp

Registeradresse

Datenformat
Registermenge
Beschreibung

Einheit

Zugehdriges Register

Legen Sie einen eindeutigen Namen fir dieses Objekt fest.
Zeigen Sie den entsprechenden Namen des LoRa-Objekts an.
Legen Sie einen eindeutigen Namen fir dieses Objekt fest.
Wahlen Sie den Modbus-Registertyp aus.

Diskreter Eingang: schreibgeschiitzt, nur mit Status 0 und 1.

Spule: lesbar und beschreibbar, nur mit Status 0 und 1.

Halte-Register: 1eshar und beschreibbar, einschlieBlich Analogwerten, Zeichenfolgen
usw.

Eingangsregister: schreibgeschiitzt, einschlieRlich Analogwerten, Zeichenfolgen usw.

Beim Hinzufiigen eines Objekts wird diese Adresse automatisch generiert. Diese
Adresse kann gedndert werden. Bereich: 0-65535

Hinweis

1) Die Adressen desselben Registertyps missen in einem Modbus-Server
unterschiedlich sein.

2) Die Adresse hingt von der Registeranzahl ab. Wenn die Adresse dieses
Objekts 0 und die Registeranzahl 2 betrdgt, muss die Adresse des ndchsten
Objekts 2 (0+2) oder hdher ®n

Zeigen Sie das Datenformat dieses Objekts an oder wdhlen Sie es aus.
Zeigen Sie die belegte Menge dieses Objekts im Register an.

Geben Sie die Beschreibung dieses Objekts ein.

Wahlen Sie die Einheit dieses Objekts aus.

Zeigen Sie die zugehdrigen Register an. Beim Schreiben dieses Objekts sollten die
zugehdrigen Register zusammen geschrieben werden. Andernfalls kann dieses Objekt nicht
geandert werden

nicht gedndert werden.
Tabelle 3-3-2-4 Modbus-Objekt-Konfigurationsparameter
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3.4 Netzwerk
3.4.1 Schnittstelle

3.4.1.1 Port

Der Ethernet-Anschluss kann mit einem Ethernet-Kabel verbunden werden, um einen Internetzugang zu erhalten.
Er unterstitzt 3 Verbindungstypen.

- Statische IP: Konfigurieren Sie IP-Adresse, Netzmaske und Gateway fiir die Ethernet-WAN-Schnittstelle.
- DHCP-Client: Konfigurieren Sie die Ethernet-WAN-Schnittstelle als DHCP-Client, um die IP-Adresse
automatisch zu beziehen.

- PPPoE: Konfigurieren Sie die Ethernet-WAN-Schnittstelle als PPPoE-Client.

— Port_1

Port eth 0 '

Connection Type

Static IP

iot-shop (Ubersetzt mit DeepL

IP Address 192.168.23 150
Netmask | 255.255.255.0 |
Gateway | 192.168.23.1 |
MTU | 1500 |
Primary DNS Server | 3888 |
Secondary DNS Server | 923555 |
Enable NAT

Abbildung 3-4-1-1

Port-Einstellung
m Beschreibung Standard

Port Der Port, der als eth0-Port festgelegt und aktiviert ist. eth 0
Verbindung i ) ) )
Typ Wahlen Sie zwischen ,Statische IP", ,DHCP-Client” und ,PPPoE”. DHCP
MTU Legen Sie die maximale Ubertragungseinheit fest. 1500
Primarer DNS . L

Legen Sie den primaren DNS fest. 8.8.8.8
Server
Sekundarer DNS

Sekundéren DNS festlegen. 223.5.5.5
Server

o Aktivieren oder deaktivieren Sie die NAT-Funktion. Wenn o

NAT aktivieren diese Funktion aktiviert ist, kann eine Aktivieren

private IP-Adresse in eine 6ffentliche IP-Adresse Ubersetzt

werden.

Tabelle 3-4-1-1 Port-Parameter
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Beispiel fiir die zugehorige Konfiguration

Ethernet-Verbindung

1. Statische IP-Konfiguration

Wenn das externe Netzwerk dem Ethernet-Port eine feste IP-Adresse zuweist, kann der Benutzer den Modus

,Statische IP" auswahlen.

== Bort 1

Port | etno v‘
Connection Type | Static IP V‘
P Address | 192.168.23.150 ‘
Netmask | 255.255.255.0 ‘
Gateway | 192.168.23.1 ‘
MTU | 1500 ‘
Primary DNS Server | 88838 ‘
Secondary DNS Server | 223555 ‘
Enable NAT

Multiple IP Address
IP Address Netmask Operation

Abbildung 3-4-1-2

m Beschreibung Standard

IP-Adresse Legen Sie die IP-Adresse fest, Uber die auf das Internet 192.168.23.150
zugegriffen werden kann.

Netzmaske Legen Sie die Netzmaske fir den Ethernet-Port fest. 255.255.255.0

Gateway Legen Sie die IP-Adresse des Gateways fir den Ethernet-Port 192.168.23.1
fest.

Mehrere IP- o )

Adressen Legen Sie die mehreren IP-Adressen fiir den Ethernet-Port fest. Null

Adresse

Tabelle 3-4-1-2 Statische IP-Parameter

2. DHCP-Client

Wenn im externen Netzwerk ein DHCP-Server aktiviert ist und der Ethernet-WAN-Schnittstelle IP-
Adressen zugewiesen wurden, kann der Benutzer den Modus ,DHCP-Client” auswdhlen, um die IP-Adresse

automatisch zu beziehen.

iot-shop (Ubersetzt mit DeepL
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o 251 1 |
Port ‘ eth 0 i ‘
Connection Type | DHCP Client v ‘
MTU | 1500 ‘
Use Peer DNS O
Primary DNS Server | 86888 ‘
Secondary DNS Server ‘ 293:5:55 ‘
Enable NAT

Abbildung 3-4-1-3

DHCP-Client

Peer-DNS automatisch wéhrend der PPP-Einwahl beziehen. DNS ist

Peer-DNS verwenden . . )
erforderlich, wenn der Benutzer einen Domdnennamen aufruft.

Tabelle 3-4-1-3 DHCP-Client-Parameter

3. PPPoE

PPPoE steht fir ,Point-to-Point Protocol over Ethernet”. Der Benutzer muss einen PPPoE-Client auf der
Grundlage der urspringlichen Verbindungsart installieren. Mit PPPoE kdnnen Fernzugriffsgerdte die

Kontrolle Uber jeden Benutzer ibernehmen.

— Pl

Port | eth 0 i ‘
Connection Type | PPPoE e ‘
Username | ‘
Password | ‘
Link Detection Interval(s) | 60 ‘
Max Retries | 0 ‘
MTU | 1500 |
Use Peer DNS [

Primary DNS Server | 8888 ‘
Secondary DNS Server | 223555 ‘
Enable NAT

Abbildung 3-4-1-4

PPPOE

Benutzername Geben Sie den Benutzernamen ein, den Sie von Ihrem Internetdienstanbieter (ISP)
erhalten haben.
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Passwort Geben Sie das Passwort ein, das Sie von Ihrem Internetdienstanbieter (ISP) erhalten
haben.

Link-Erkennung ) ) i .
Legen Sie das Heartbeat-Intervall fiir die Verbindungserkennung fest. Bereich: 1-600.

Intervall

Maximale Legen Sie die maximale Anzahl der Wiederholungsversuche nach einem fehlgeschlagenen
Wiederholungsver Verbindungsaufbau fest. Bereich: 0-9.

suche

Peer-DNS wahrend des PPP-Wéhlvorgangs automatisch abrufen. DNS ist erforderlich

Peer-DNS verwenden . ;
, wenn der Benutzer einen Domadnennamen aufruft.

Tabelle 3-4-1-4 PPPOE-Parameter

3.4.1.2 WLAN

In diesem Abschnitt wird erldutert, wie Sie die entsprechenden Parameter fir das WLAN-Netzwerk einstellen. UG67 unterstitzt
802.11 b/g/n im AP- oder Client-Modus.

Port WLAN Cellular Loopback
| WLAN
Enable
Work Mode AP w
SSID Broadcast
AP lsolation 0
Radio Type | 802.11n(2.4GHz) v
Channel | Auto V|
SSID | |
BSSID | |
Encryption Mode | Mo Encryption v|
Bandwidth | 20MHz v|
Max Client Number | 10 |
| IP Setting
Protocol | Static IP V|
IP Address ‘ |
DHCP Settings

Metmask | |

Abbildung 3-4-1-5

iot-shop (Ubersetzt mit DeepL



I\filesight MAKE SENSING MATTER

| WLAN

Enable

Work Mode | Client v | Sean

SSID | |

BSSID | |

Encryption Mode | WPAPSKWPA2PSK v

Cipher | Auto v |

Kay

| IP Setting

Protocol | Static IP v

Netmask |2552552550

IP Address | |

Gateway |

Abbildung 3-4-1-6

WLAN-Einstellungen

Aktivieren

Arbeitsmodus

BSSID

SSID
Client-Modus

Beschreibung

WLAN aktivieren/deaktivieren.

Wahlen Sie den Arbeitsmodus des Gateways aus. Die Optionen sind ,Client” oder
JAP",

Geben Sie die MAC-Adresse des Zugangspunkts ein. Entweder SSID oder BSSID
eingegeben werden, um sich mit dem Netzwerk zu verbinden.

Geben Sie die SSID des Zugangspunkts ein.

Scannen

Verschlisselungsmod
us

Verschlisselung

Schlissel
XSupplicant-Typ
Benutzer

Anonym
Identitat

Phase2

Offentlicher Server
Zertifikat

AP-Modus

Klicken Sie auf die Schaltfléche ,Scannen”, um nach einem Zugangspunkt in der
Ndhe zu suchen.

Wahlen Sie den Verschliisselungsmodus aus. Die Optionen sind ,Keine
Verschlisselung”, ,WEP Open System”, ,WEP Shared Key"”, ,WPA-PSK",
+WPA2-PSK", ,WPA-PSK/WPA2-PSK", ,WPA-Enterprise”, ,WPA2-Enterprise” und

JMWPA-Enterprise/WPA2-Enterprise”.
Wahlen Sie eine Verschlisselung aus. Die Optionen sind ,Auto”, ,AES", ,TKIP“ und
+AES/TKIP",

Geben Sie den vorab geteilten Schliissel der WEP/WPA-Verschlisselung ein.
Wahlen Sie zwischen ,Peap”, ,Leap”, ,TLS" und ,TTLS".

Geben Sie den Benutzer von WPA/WPA2-Enterprise ein.
Geben Sie die anonyme Identitdt von WPA/WPA2-Enterprise ein.

Fillen Sie die Phase 2 von WPA/WPA2-Enterprise aus.

Das 6ffentliche Serverzertifikat, das fiir die Uberprifung mit dem
WPA/WPA2-Enterprise-Zugangspunkt verwendet wird.

SSID-Ubertragung

Wenn die SSID-Ubertragung deaktiviert ist, kénnen andere drahtlose Gerate nicht
die SSID finden, und Benutzer missen die SSID manuell eingeben, um
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auf das drahtlose Netzwerk zugreifen zu konnen.

Wenn die AP-Isolation aktiviert ist, sind alle Benutzer, die auf den AP zugreifen

AP-Isolation .. o . B
isoliert, ohne miteinander kommunizieren ai kénnen.

Wahlen Sie den Funktyp aus. Die Optionen sind ,802.11b (2,4 GHz)", ,802.11g

Funkmodus (2,4 GHz)", ,802.11n (2,4 GHz)"".
Kanal Wahlen Sie den Funkkanal aus. Die Optionen sind ,Auto”, 1, ,2" .. L1
Wahlen Sie den Verschlisselungsmodus aus. Die Optionen sind ,Keine
Verschlisselungsmod Verschlisselung®, ,WEP
us Open System”, ,WEP Shared Key”, ,WPA-PSK", ,WPA2-PSK“ und ,WPA-
PSK/WPA2-PSK" .
hlissel Wahlen Sie die Verschlisselung aus. Die Optionen sind ,Auto”, ,AES", ,TKIP" und
VerschlUsselung AES/TKIP" |
; Geben Sie den vorab geteilten Schliissel der WPA-Verschlisselung ein. Das
Schlissel Standardpasswort
lautet ,,iotpassword” .
Bandbreite Wahlen Sie die Bandbreite aus. Die Optionen sind ,20 MHz" und ,40 MHz".

i i Legen Sie die maximale Anzahl von Clients fest, die auf das Gateway
Maximale Client-Anzahl Zugreifen k('jnnen' wenn

als AP konfiguriert ist.

Protokoll Legen Sie das Protokoll im drahtlosen Netzwerk fest.
IP-Adresse Legen Sie die IP-Adresse im drahtlosen Netzwerk fest.
Netzmaske Legen Sie die Netzmaske im drahtlosen Netzwerk fest.
Gateway Legen Sie das Gateway im drahtlosen Netzwerk fest.

Tabelle 3-4-1-5 WLAN-Parameter

Port WLAN Cellular Loopback
< GoBack
SSID Channel Signal Cipher BSSID Security Frequency
Vison Sensor_006602 Auto -94dBm Auto 24:21:24:00:66:02 Nao Encryption 2462MHz
Milesight_Test Auto -88dBm AES ec:26:ca:99:3a:a4 WPA-PSKMWPA2-PSK 2437TMHz

Abbildung 3-4-1-7

Client-Modus-Scan

SSID SSID anzeigen.

Kanal Drahtlosen Kanal anzeigen.

Signal Drahtloses Signal anzeigen.

BSSID Zeigt die MAC-Adresse des Zugangspunkts an.

Sicherheit Zeigt den Verschlusselungsmodus an.

Frequenz Zeigt die Funkfrequenz an.

Mit Netzwerk Klicken Sie auf die Schaltfldche, um sich mit dem drahtlosen Netzwerk zu verbinden.
verbinden

Tabelle 3-4-1-6 WLAN-Scan-Parameter

Verwandtes Thema

Beispiel fir eine WLAN-Anwendung
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3.4.1.3 Mobilfunk (nur Mobilfunkversion)

In diesem Abschnitt wird erldutert, wie Sie die entsprechenden Parameter fir das Mobilfunknetz einstellen.

| Cellular Setting

Enable

Metwark Type

APN

Username
Password

Access Number

PIN Code
Authentication Type
Roaming

Customize MTU
MTU

Custom Subnet Mask
Custom DNS Server
Enable IMS

SMS Center

Connection Setting
Enable NAT
Restart When Dial-up failed

ICMP Server

Secondary ICMP Server

ICMP Detection Max Retries

ICMP Detection Timeout

ICMP Detection Interval

| SMS Settings

SMS Mode

4]

Auto

None

O &

Abbildung 3-4-1-8
O
]

‘ 8.8.6.8

‘ 223555

3

5

‘15

‘ PDU

Abbildung 3-4-1-9
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Allgemeine Einstellungen

Aktivieren Aktivieren Sie diese Option, um die Mobilfunkfunktion zu aktivieren.

Wahlen Sie zwischen ,Auto”, ,Auto 3G/4G", ,Nur 4G" und ,Nur 3G".
Auto: Verbindet sich automatisch mit dem Netzwerk mit dem starksten Signal. Nur 4G:
Netzwerktyp Verbindet sich nur mit dem 4G-Netzwerk.

Und so weiter.

Geben Sie den Zugangspunktnamen fiir die Mobilfunk-Einwahlverbindung ein, der von

APN lokalen Internetdienstanbieters bereitgestellt wird.
Benutzername Geben Sie den Benutzernamen fir die Mobilfunk-Einwahlverbindung ein, die von Ihrem lokalen
Internetdienstanbieter bereitgestellt wird.
Passwort Geben Sie das Passwort fir die Mobilfunk-Einwahlverbindung ein, das von Ihrem lokalen
Internetdienstanbieter bereitgestellt wird.
Geben Sie die Nummer der Einwahlzentrale fiir die Mobilfunk-Einwahlverbindung ein, die von
Zugangsnumner lokalen Internetdienstanbieters.
PIN-Code Geben Sie einen 4-8-stelligen PIN-Code ein, um die SIM-Karte zu entsperren.
Authentifizierung ) ) )
Wahlen Sie zwischen ,Keine”, ,PAP" und ,CHAP".
Typ
Roaming Aktivieren oder deaktivieren Sie Roaming.
Angepasst Aktivieren oder deaktivieren Sie diese Option, um die maximalen Ubertragungseinheiten
MTU anzupassen. Wenn
deaktiviert, verwendet das Gerat die MTU-Einstellungen des Betreibers.
MTU Legen Sie die maximalen Ubertragungseinheiten fest. Bereich: 68-1500.
o Passen Sie die Subnetzmaske fir Mobilfunk an. Wenn dieses Feld leer ist, verwendet
Benutzerdefinierte das Gerat die von der Mobilfunkbasisstation bereitgestellte Subnetzmaske.
Subnetzmaske

Hinweis: Diese Funktion wird nur von bestimmten Mobilfunkmodulen unterstitzt.

Benutzerdefiniert Passen Sie den Mobilfunk-DNS-Server an. Wenn das Feld leer ist, verwendet das Gerat den

es DNS DNS-Server
Server des Mobilfunkanbieters.
IMS aktivieren Aktivieren oder deaktivieren Sie die IMS-Funktion.
Geben Sie die Nummer des lokalen SMS-Centers ein, um SMS-Nachrichten zu speichern,
SMS-Zentrale weiterzuleiten, zu konvertieren und
Zustellung von SMS-Nachrichten.
NAT aktivieren NAT-Funktion aktivieren oder deaktivieren.
Neustart bei Wenn diese Funktion aktiviert ist, wird das Gateway automatisch neu gestartet, wenn die

Einwahl fehlgeschlagen = die Einwahl mehrmals fehlschlagt.

Legen Sie die IP-Adresse des ICMP-Erkennungsservers fest.
Hinweis: Bitte wenden Sie sich an Ihren Internetdienstanbieter, um zu erfahren, ob
ICMP-Server o o .
die Ping-Erkennung zuldssig ist, und um die richtigen ICMP-Serveradressen zu erhalten.
Wenn die Ping-Erkennung nicht zuldssig ist, lassen Sie dieses Feld leer.
Sekunddrer ICMP

Legen Sie die IP-Adresse des sekunddren ICMP-Erkennungsservers fest.
Server

ICMP-Erkennung o ) ) )
Legen Sie die maximale Anzahl von Wiederholungsversuchen fest, wenn die ICMP-

Maximale s
Wiederholungsvers Erkennung fehlschlégt.
uche
ICMP-Erkennung ) o )
o1 Legen Sie das Zeitlimit fir die ICMP-Erkennung fest.
Zeitlimit

ICMP-Erkennung

Intervall Intervall fir die ICMP-Erkennung festlegen.
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SMS-Modus Wahlen Sie den SMS-Modus aus , TEXT" und ,PDU” aus.

Tabelle 3-4-1-7 Mobilfunkparameter

Connection Setting
Connection Mode | Connect on Demand V|
Redial Interval(s) 5 |
Max Idle Time(s) | 60 |
Triggered by Call 0J
Triggerad by SMS )

Abbildung 3-4-1-10

Verbindungsmodus

Verbindungsmodus Wahlen Sie zwischen ,Immer online” und ,Bei Bedarf verbinden”.
Wederwahlintervall(e) Legen Sie das Zeitintervall zwischen den Wiederwahlversuchen fest. Bereich: 0-
3600.

) ) Legen Sie die maximale Dauer fest, wahrend der das Gateway im
Maximale Leerlaufzeit  |eerlaufzustand bleibt, wenn die aktuelle Verbindung

im Leerlaufstatus ist. Bereich: 10-3600.
Das Gateway wechselt automatisch vom Offline-Modus in den Mobilfunkmodus,
Ausgelést durch Anruf wenn es einen Anruf von der angegebenen

Telefonnummer erhalt.
Wahlen Sie eine Anrufgruppe fiir die Anrufauslosung aus. Gehen Sie zu ,System” >
Anrufgruppe JAllgemeine

Einstellungen > Telefon, um die Telefongruppe einzurichten.
Das Gateway wechselt automatisch vom Offline-Modus in den Mobilfunkmodus

Ausgeldést durch SMS , wenn es eine bestimmte SMS von einem bestimmten Mobiltelefon empféngt.

Wahlen Sie eine SMS-Gruppe als Ausldser aus. Gehen Sie zu System > Allgemein

SMS-Gruppe Einstellungen > Telefon, um die SMS-Gruppe einzurichten.

SMS-Text Geben Sie den SMS-Inhalt fiir den Ausloser ein.

Tabelle 3-4-1-8 Mobilfunkparameter

Verwandte Themen
Anwendungsbeispiel fir Mobilfunkverbindung
Telefongruppe

3.4.1.4 Loopback

Die Loopback-Schnittstelle wird zum Ersetzen der Gateway-ID verwendet, solange sie aktiviert ist. Wenn die
Schnittstelle ,t " auf ,DOWN” stehtmuss die ID des Gateways erneut ausgewdhlt werden, was zu einer
langen Konvergenzzeit von OSPF flihrt. Daher wird die Loopback-Schnittstelle im Allgemeinen als ID des
Gateways empfohlen.

Die Loopback-Schnittstelle ist eine logische wund virtuelle Schnittstelle auf dem Gateway. Unter
Standardbedingungen gibt es keine Loopback-Schnittstelle auf dem Gateway, sie kann jedoch bei Bedarf
erstellt werden.
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| Loopback Address
IP Address | 127.0.0.1 |
Netmask | 2550.0.0 |

| Multiple IP Addresses

IP Address Netmask Operation

Save

Abbildung 3-4-1-11

Loopback
I T
IP-Adresse Unverénderlich 127.0.0.1
Netzmaske Unveranderlich 255.0.0.0
Mehrere IP Neben der oben genannten IP-Adresse kann der Benutzer weitere IP-
Adressen Adressen konfigurieren. Null
Adressen

Tabelle 3-4-1-9 Loopback-Parameter

3.4.1.5 VLAN-Trunk

UG67-Gateway unterstiitzt den Ethernet-Port, der als VLAN-Trunk-Client fungiert und eine VLAN-ID zugewiesen
bekommt, was die Klassifizierung des Datenverkehrs erleichtert. Wenn die VLAN-ID festgelegt ist, kann
der Port unter ,Netzwerk > Schnittstelle > Port” als eth0.x ausgewdhlt werden, wobei x fur die VLAN-ID
steht. Die VLAN-Einstellung ist leer, wenn

StandardmaBig konnen Sie einer bestimmten Schnittstelle ein neues VLAN-Label hinzufiigen, indem Sie auf ,, “ klicken.

| VLAN Settings

Interface ViD Operation

eth 0 v

Save & Apply

Abbildung 3-4-1-12
VLAN-Trunk
L
Schnittstelle Wahlen Sie die VLAN-Schnittstelle aus, sie ist fest auf eth0 eingestellt.
VID Legen Sie die Label-ID des VLAN fest. Bereich: 1-4094.

Tabelle 3-4-1-10 VLAN-Trunk-Parameter

3.4.2 Firewall

In diesem Abschnitt wird beschrieben, wie Sie die Firewall-Parameter einstellen, darunter Website-Blockierung,
ACL, DMZ Port-Zuordnung und MAC-Bindung.

Die Firewall implementiert eine entsprechende Kontrolle des Datenflusses in Eingangsrichtung (von
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Internet zum lokalen Netzwerk) und Ausgangsrichtung (vom lokalen Netzwerk zum Internet) entsprechend den
Inhaltsmerkmalen der Pakete, wie Protokolltyp, Quell-/Ziel-IP-Adresse usw. Dadurch wird sichergestellt, dass das
Gateway in einer sicheren Umgebung und der Host im lokalen Netzwerk betrieben werden.

3.4.2.1 Sicherheit

Security ACL DMz Port Mapping MAC Binding

| Website Blocking by URL Address

URL Address

http:// ‘

| Website Blocking by Keyword

Keyword | ‘

Abbildung 3-4-2-1

Website-Blockierung

URL-Adresse Geben Sie die HTTP-Adresse ein, die Sie blockieren méchten.
) Sie konnen bestimmte Websites blockieren, indem Sie ein Schlisselwort
Stichwort eingeben. Die
maximal zuldssige Zeichenanzahl betrdgt 64.
Tabelle 3-2-2-1 Sicherheitsparameter

3.4.2.2 ACL

Die Zugriffskontrollliste, auch ACL genannt, implementiert die Erlaubnis oder Verweigerung des Zugriffs fir
bestimmten Netzwerkverkehr (z. B. die Quell-IP-Adresse), indem sie eine Reihe von Ubereinstimmungsregeln
konfiguriert, um den Netzwerkverkehr zu filtern. Wenn das Gateway ein Paket empfangt, wird das Feld gemdR der fir die
aktuelle Schnittstelle geltenden ACL-Regel analysiert. Nachdem das spezielle Paket identifiziert wurde, wird die
Erlaubnis oder Verweigerung des entsprechenden Pakets gemaR der voreingestellten Strategie umgesetzt.

Die von ACL definierten Regeln fiir die Datenpaketzuordnung kénnen auch von anderen Funktionen verwendet
werden, die eine Unterscheidung des Datenflusses erfordern.
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| ACL Setting

Default Filter Policy

| Access Control List

| Interface List

Interface

ACL-Einstellung

MAKE SENSING MATTER

v
Type | extended v]
o | |
Action | permit v]
Frotocol [ o v]
Source IP | |
Source Widcard Mask [ 00.00 |
Destination 1P | |
Destination Wiidcard Mask | 0.0.00 |
Description | |

EE e

In ACL Out ACL Operation

Abbildung 3-4-2-2

Beschreibung

Standardfilterrichtlinie

Zugriffskontrollliste

Wdkn Sie zwischen ,Akzeptieren” und ,Ablehnen”.
Pakete, die nicht in der Zugriffskontrollliste enthalten sind, werden gemaR der

Standardfilterrichtlinie verarbeitet.

Typ

ID

Aktion
Protokoll
Quell-IP

Quell-Platzhalter
Maske

Ziel-IP
Ziel-Wildcard
Maske
Beschreibung
ICMP-Typ
ICMP-Code
Quellporttyp

Quellport
Start-Quellport

Endpunkt des Quellports

Zielport

Wahlen Sie den Typ aus ,Erweitert” und ,Standard”.

Benutzerdefinierte ACL-Nummer. Bereich: 1-199.
Wahlen Sie zwischen ,Zulassen” und ,Verweigern”.
Wahlen Sie das Protokoll aus ,ip”, ,icmp”, ,tcp”, ,udp” und ,1-255" aus.

Quellnetzwerkadresse (wenn Sie das Feld leer lassen, werden alle
berlcksichtigt).

Platzhaltermaske der Quellnetzwerkadresse.
Zielnetzwerkadresse (0.0.0.0 bedeutet alle).
Wildcard-Maske der Zieladresse.

Geben Sie eine Beschreibung fir die Gruppen mit derselben ID ein.
Geben Sie den Typ des ICMP-Pakets ein. Bereich: 0-255.
Geben Sie den Code des ICMP-Pakets ein. Bereich: 0-255.

Wahlen Sie den Quellporttyp aus, z. B. einen bestimmten Port, einen Portbereich
usw.

Legen Sie die Quellportnummer fest. Bereich: 1-65535.
Legen Sie die Startnummer des Quellports fest. Bereich: 1-65535.
Legen Sie die Nummer des Endquellports fest. Bereich: 1-65535.

Wahlen Sie den Zielporttyp aus, z. B. angegebener Port, Portbereich,
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Typ usw.

Zielport Legen Sie die Zielportnummer fest. Bereich: 1-65535.

Startziel

Port Legen Sie die Startnummer des Zielports fest. Bereich: 1-65535.
Endzielport Endziel-Portnummer festlegen. Bereich: 1-65535.

Weitere Details Informationen zum Port anzeigen.

Schnittstellenliste

iot-shop (Ubersetzt mit DeepL

Schnittstelle Wahlen Sie die Netzwerkschnittstelle fiir die Zugriffskontrolle aus.
In ACL Wahlen Sie eine Regel fir eingehenden Datenverkehr aus der ACL-ID aus.
Ausgehende ACL Wahlen Sie eine Regel fiir ausgehenden Datenverkehr aus der ACL-ID aus.

Tabelle 3-4-2-2 ACL-Parameter

3.4.2.3 bmz

DMZ ist ein Host innerhalb des internen Netzwerks, bei dem alle Ports offen sind, mit Ausnahme der in

der Portzuordnung weitergeleiteten Ports.
| DMZ

Enable ]

DMZ Host | |

Source Address | |

Abbildung 3-4-2-3

Aktivieren DMZ aktivieren oder deaktivieren.
DMZ-Host Geben Sie die IP-Adresse des DMZ-Hosts im internen Netzwerk ein.

Legen Sie die Quell-IP-Adresse fest, die auf den DMZ-Host zugreifen
Quelladresse kann.

,0.0.0.0/0" bedeutet ,beliebige Adresse”.
Tabelle 3-4-2-3 DMZ-Parameter

3.4.2.4 Portzuordnung (DNAT)

Wenn externe Dienste intern bendtigt werden (z. Bwenn eine Website extern verdffentlicht wird), initiiert die externe
Adresse eine aktive Verbindung. Der Router oder das Gateway der Firewall empfangt die Verbindung. AnschlieRend
wandelt er die Verbindung in eine interne Verbindung um. Diese Umwandlung wird als DNAT bezeichnet und wird
hauptsdchlich fir externe und Intervalldienste verwendet.

Klicken Sie auf ,, “, um neue Port-Mapping-Regeln hinzuzufiigen.
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| Port Mapping
Source IP Source Port Destination P DBSS;::IOH Protocol Description Operation
0.0.0.010 | | | | | | [ 1ep | . B

Abbildung 3-4-2-4

Portzuordnung

Geben Sie den Host oder das Netzwerk an, das auf die lokale IP-Adresse
Quell-IP zugreifen kann.

0.0.0.0/0 bedeutet alle.

Geben Sie den TCP- oder UDP-Port ein, von dem aus eingehende Pakete

Quellport weitergeleitet werden. Bereich: 1-65535.
Jiel 1P Geben Sie die IP-Adresse ein, an die Pakete weitergeleitet werden, nachdem sie
1el- auf der eingehenden Schnittstelle empfangen wurden.

) Geben Sie den TCP- oder UDP-Port ein, an den Pakete weitergeleitet werden,
Zielport nachdem

Empfang an den eingehenden Ports weitergeleitet werden. Bereich: 1-65535.

Protokoll Wahlen Sie je nach Anforderung Ihrer Anwendung zwischen ,TCP” und ,UDP”".
Beschreibung Die Beschreibung dieser Regel.

Tabelle 3-4-2-4 Port-Mapping-Parameter

Beispiel fiir eine zugehorige Konfiguration

Beispiel fir NAT-Anwendung

3.4.2.5 MAC-Bindung

Die MAC-Bindung wird verwendet, um Hosts durch Abgleichen von MAC-Adressen und IP-Adressen zu

spezifizieren, die in der Liste der zuldssigen externen Netzwerkzugriffe enthalten sind.
| MAC Binding List
MAC Address IP Address Description Operation
I I |

Abbildung 3-4-2-5

MAC-Bindungsliste

MAC-Adresse Legen Sie die zugeordnete MAC-Adresse fest.
IP-Adresse Legen Sie die zugeordnete IP-Adresse fest.

Geben Sie eine Beschreibung ein, um die Bedeutung der

Beschreibung Bindungsregel fur jedes MAC-IP-Element zu dokumentieren.

Tabelle 3-4-2-5 MAC-Bindungsparameter
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3.4.3 DHCP

UG67 kann als DHCP-Server eingerichtet werden, um IP-Adressen zu verteilen, wenn Wi-Fi im AP-Modus arbeitet.

DHCP Server

— DHCP Server_1

Secondary DNS Server ‘

Enable

Interface ‘ wlan( W ‘
Start Address | 192.168.66.100 ‘
End Address ‘ 192.168.66.199 ‘
Netmask ‘ 255 255 2550 ‘
Lease Time(Min) | 1440 ‘
Primary DNS Server | 8888 ‘

Windows Name Server ‘

Static IP

MAC Address IP Address Operation

Abbildung 3-4-3-1

DHCP-Server
m Beschreibung Standard

Aktivieren DHCP-Server aktivieren oder deaktivieren. Aktiv

Nur die WLAN-Schnittstelle darf IP-Adressen verteilen

Schnittstelle . wlan0
zu verteilen.

Start Definieren Sie den Anfang des Pools von IP-Adressen

Adresse , die an DHCP-Clients vergeben werden sollen. 192.168.1.100

Definieren Sie das Ende des Pools von IP-Adressen, die

Endadresse an DHCP-Clients vermietet werden. 192.168.1.199

Definieren Sie die Subnetzmaske der IP-Adresse, die von

Netzmaske DHCP-Clients vom DHCP-Server erhalten haben. 255.255.255.0

Lease-Zeit Legen Sie die Lease-Zeit fest, wdhrend der der Client die vom
(Min) DHCP-Server erhaltene IP-Adresse verwenden kann 1440
vom DHCP-Server erhaltene IP-Adresse nutzen kann. Bereich: 1-
10080.
Primarer ) o
DNS-Server Legen Sie den primédren DNS-Server fest. 8.8.8.8
Sekundar ) )
Sekundédrer DNS-Server einstellen. Null
DNS-Server
Windows Definieren Sie den erhaltenen Windows-Internetnamensdienst. Null
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Name von DHCP-Clients vom DHCP-Server. Im Allgemeinen koénnen Sie
Server dieses Feld leer lassen.

Legen Sie eine statische und spezifische MAC-Adresse fir den

MAC DHCP-Client fest Null
Adresse (sie sollte sich von anderen MAC-Adressen unterscheiden, um

Konflikte zu vermeiden).

Legen Sie eine statische und spezifische IP-Adresse fir den DHCP
IP-Adresse fest, Null

Client (dieser sollte auBerhalb des DHCP-Bereichs liegen).
Tabelle 3-4-3-1 DHCP-Server-Parameter

3.4.4 DDNS

Dynamic DNS (DDNS) ist eine Methode, die einen Nameserver im Domain Name System automatisch aktualisiert,
wodurch Benutzer eine dynamische IP-Adresse mit einem statischen Domainnamen verknipfen kénnen.
DDNS dient als Client-Tool und muss mit dem DDNS-Server koordiniert werden. Vor Beginn der Konfiguration muss
sich der Benutzer auf einer Website eines geeigneten Domainnamenanbieters registrieren und einen
Domainnamen beantragen.

| DDNS Method List

Service Appe Oper

Name Interface Username User ID Password Server Server Path Hostname

Type nd IP ation

| | [Lwano_~] [ oynor ~| | | | | | | |

AUULLUULE J7T

Name Geben Sie dem DDNS einen aussagekrdftigen Namen.

Schnittstelle Legen Sie die mit dem DDNS geblndelte Schnittstelle fest.

Diensttyp Wahlen Sie den DDNS-Dienstanbieter aus.

Benutzername Geben Sie den Benutzernamen fir die DDNS-Registrierung ein.

Benutzer-ID Geben Sie die Benutzer-ID des benutzerdefinierten DDNS-
Servers ein.

Passwort Geben Sie das Passwort fiir die DDNS-Registrierung ein.

Server Geben Sie den Namen des DDNS-Servers ein.

Hostname Geben Sie den Hostnamen fur DDNS ein.

IP anhdngen Flgen Sie Ihre aktuelle IP-Adresse zum Aktualisierungspfad des

DDNS-Servers hinzu.
Tabelle 3-4-4-1 DDNS-Parameter

3.4.5 Link-Failover
In diesem Abschnitt wird beschrieben, wie Sie Link-Failover-Strategien, z. B. VRRP-Strategien, konfigurieren.

Konfigurationsschritte

1. Definieren Sie einen oder mehrere SLA-Vorginge (ICMP-Priifung).

1. Definieren Sie ein oder mehrere Track-Objekte, um den Status des SLA-Vorgangs zu verfolgen.

ﬁ
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3. Definieren Sie Anwendungen, die mit Track-Objekten verbunden sind, wie VRRP oder statisches Routing.

3.4.5.1 sLA
Die SLA-Einstellung wird zum Konfigurieren der Link-Probe-Methode verwendet. Der Standard-Probe-Typ ist ICMP.
SLA Track WAN Failover
stany
D Type Destination Address 5°°°"d:;‘;2?:"a“°" Datasize Intervals)  Timeout(ms) Lo::?::m Start Time Operation
[1 | | iemp-echo v| 8888 | [ 223555 E: |15 | | 5000 | [ |[now |

]

Abbildung 3-4-5-1

m Beschreibung Standard

SLA-Index. Es konnen bis zu 10 SLA-Einstellungen
ID hinzugefiigt werden. 1

Bereich: 1-10.
ICMP-ECHO ist der Standardtyp, um zu erkennen, ob die

Typ Verbindung aktiv ist. icmp-echo
Zieladresse Die erkannte IP-Adresse. 8.8.8.8
Sekundar ) 3

. Die sekunddre erkannte IP-Adresse. 223.5.5.5
Zieladresse
DatengroRe Benutzerdefinierte DatengrdRe. Bereich: 0-1000. 56
Intervall (s) Benutzerdefiniertes Erkennungsintervall. Bereich: 1-608400. 30

Benutzerdefiniertes Zeitlimit fiir die Antwort zur Bestimmung 500

Zeitlimit (ms) ICMP-Erkennungsfehler. Bereich: 1-300000.

Definieren Sie die Anzahl der Paketverluste in jeder
Anzahl der SLA-Prifung. Die SLA-Prifung schlagt fehl, wenn die 5
Paketverluste voreingestellte Anzahl der Paketverluste

Uberschritten wird.

Startzeit der Erkennung; wahlen Sie zwischen ,Jetzt" und
Startzeit einem Leerzeichen. Ein Leerzeichen bedeutet, dass die jot t

SLA-Erkennung

Erkennung nicht gestartet wird.

Tabelle 3-4-5-1 SLA-Parameter

3.4.5.2 Track

Die Track-Einstellung dient dazu, eine Verbindung zwischen dem SLA-Modul, dem Track-Modul und dem
Anwendungsmodul herzustellen. Die Track-Einstellung befindet sich zwischen dem Anwendungsmodul und dem SLA-
Modul und hat die Hauptaufgabe, die Unterschiede zwischen den verschiedenen SLA-Modulen abzuschirmen und
einheitliche Schnittstellen fir das Anwendungsmodul bereitzustellen.

Verkniipfung zwischen Track-Modul und SLA-Modul

Sobald Sie die Konfiguration abgeschlossen haben, wird die Verknipfung zwischen dem Track-Modul und dem SLA-
Modul hergestellt. Das SLA-Modul dient zur Erkennung des Verbindungsstatus, der Netzwerkleistung und zur
Benachrichtigung des Track-Moduls. Die Erkennungsergebnisse helfen dabei, den Status

iot-shop (Ubersetzt mit DeepL



l\filesight MAKE SENSING MATTER

rechtzeitig zu verfolgen.
- Bei erfolgreicher Erkennung ist das entsprechende Track-Element positiv.
- Bei fehlgeschlagener Erkennung wird das entsprechende Track-Element als ,Negativ” gekennzeichnet.

Verkniipfung zwischen Track-Modul und Anwendungsmodul

Nach der Konfiguration wird die Verkniipfung zwischen dem Track-Modul und dem Anwendungsmodul hergestellt. Bei
jeder Anderung eines Track-Elements wird eine Benachrichtigung, die eine entsprechende MaRnahme erfordert,
an das Anwendungsmodul gesendet.

Derzeit kénnen Anwendungsmodule wie VRRP und statisches Routing mit dem Track-Modul verknipft werden.

Wenn es eine sofortige Benachrichtigung an das Anwendungsmodul sendet, kann die Kommunikation unter
bestimmten Umstdnden aufgrund von Routing-Fehlern wie zeitlicher Wiederherstellung oder anderen Grinden unterbrochen
werden. Daher kann der Benutzer einen Zeitraum festlegen, um die Benachrichtigung des Anwendungsmoduls zu verzégern,
wenn sich der Status des Track-Elements &ndert.

SLA Track WAN Failover
| Track Object
1D Type SLAID Interface Negative Delay(s) Positive Delay(s) Operation
|1 ||s|a v||1 v||wlan€l v||0 ||1 |

Abbildung 3-4-5-2

m Beschreibung Standard

Track-Index. Es konnen bis zu 10 Track-Einstellungen

Index konfiguriert werden. Bereich: 1-10. !

Typ Die Optionen sind ,sla” und ,interface”. SLA

SLA-ID Definierte SLA-ID. 1

Schnittstelle Wahlen Sie die Schnittstelle aus, deren Status ermittelt werden cellular0
soll.

Wenn die Schnittstelle ausgefallen ist oder die SLA-Prifung

fehlschlagt, wird entsprechend der hier eingestellten Zeit
Negative Verzbgerung  gewartet, bevor der Status tatsichlich auf ,Ausgefallen” O
(s) gedndert wird. Bereich: 0-180 (0 bezieht sich

auf sofortige Umschaltung).

Bei einer Fehlerbehebung wird entsprechend der hier

eingestellten Zeit gewartet, bevor der Status tatsdchlich
Positive Verzogerung (s) auf ,Up” (Aktiv) gedndert wird. Bereich: 0-180 (0 bedeutet !

sofortiges

Umschalten).

Tabelle 3-4-5-2 Track-Parameter

3.4.5.3 WAN-Failover

WAN-Failover  bezieht sich auf das Failover zwischen der  Ethernet-WAN-Schnittstelle und der

Mobilfunkschnittstelle. Wenn die Dienstiibertragung aufgrund einer Fehlfunktion einer bestimmten
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Schnittstelle oder mangelnde Bandbreite kann die Ubertragungsrate schnell auf die Backup-Schnittstelle umgeschaltet
werden. Dann Gbernimmt die Backup-Schnittstelle die Ubertragung der Dienste und teilt sich den Netzwerkfluss, um die
Zuverldssigkeit der Kommunikation der Datenausriistung zu verbessern.

Wenn der Verbindungsstatus der Hauptschnittstelle von ,up” auf ,down” wechselt, wird die voreingestellte Verzdgerung
aktiviert, anstatt sofort auf die Verbindung der Backup-Schnittstelle umzuschalten. Nur wenn der Status der
Hauptschnittstelle nach Ablauf der Verzdgerung weiterhin ,down” ist, schaltet das System auf die Verbindung der Backup-

Schnittstelle um. Andernfalls bleibt das System unverdndert.

SLA Track WAN Failover
| WAN Failover
Main Interface Backup Interface Startup Delay(s) Up Delay(s) Down Delay(s) Track ID Operation
| Cellar0 | | eth0 vl |30 |0 RE NIE v

Abbildung 3-4-5-3

WAN-Failover
Beschreibung Standard

Hauptschnittstelle | Wdhlen Sie eine Verbindungsschnittstelle als Hauptverbindung aus
Sicherungs- Wahlen Sie eine Verbindungsschnittstelle als Backup-Verbindung aus.
Schnittstelle

. Legen Sie fest, wie lange gewartet werden soll, bis die Richtlinie zur
Startverzogerung (s) Startverfolgungserkennung 30

in Kraft tritt. Bereich: 0-300.
Wenn die primdre Schnittstelle von einer fehlgeschlagenen Erkennung

Verzogerung beim zu einer erfolgreichen Erkennung wechselt, kann der Wechsel basierend O
Hochfahren (s) ) ) )
auf der eingestellten Zeit verzogert werden. Bereich: 0-180 (0 bezieht

sich auf einen sofortigen Wechsel)

Wenn die primdre Schnittstelle von einer erfolgreichen Erkennung zu

einer fehlgeschlagenen Erkennung wechselt, kann der Wechsel basierend
Verzogerung beim auf der eingestellten Zeit verzégert werden. Bereich: 0-180 (0 0
Herunterfahren (s) bedeutet sofortiges

Umschalten).

Spur-ID Spurerkennung, wahlen Sie die definierte Spur-ID aus.
Tabelle 3-4-5-3 WAN-Failover-Parameter

3.4.6 VPN

Virtuelle private Netzwerke, auch VPNs genannt, werden verwendet, um zwei private Netzwerke sicher
miteinander zu verbinden, sodass Gerdte Uber sichere Kandle von einem Netzwerk zum anderen Netzwerk
verbunden werden konnen.

UG67 unterstutzt DMVPNIPsec, GRE, L2TP, PPTP, OpenVPN sowie GRE iber IPsec und L2TP Uber IPsec.

3.4.6.1 DMVPN

Ein dynamisches Multi-Point Virtual Private Network (DMVPN) das mGRE und IPsec kombiniert, ist ein
sicheres Netzwerk, das Daten zwischen Standorten austauscht, ohne den Datenverkehr (ber den VPN-Server
oder das Gateway der Unternehmenszentrale zu leiten.
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| DMVPN Settings

Enable @

Hub Address

GRE HUB |P Address

|
Local IP Address |
|
|

GRE Local IP Address

|

|

|

|
GRE Mask | 255.255.255.0 |
GRE Key | |
Negotiation Mode | main v
Authentication Algorithm | DES v
Encryption Algorithm | MDs v]
DH Group | MoDP768-1 v
| |
Local ID Type | Default v
IKE Life Tima(s) | 10800 |
SA Algorithm | DES-MD5 v
PFS Group | NULL 1r|
Life Time(s) | 3600 |

Abbildung 3-4-6-1

VPN DFD Time Interval(s) [ 30

|

DFD Timeout(s) [ 150 |

System | |
|

Cisco Secret

NHRF Holdtima(s) | 7200

Industrial

Abbildung 3-4-6-2

DMVPN

Aktivieren DMVPN aktivieren oder deaktivieren.

Hub-Adresse Die IP-Adresse oder der Domdnenname des DMVPN-Hubs.
Lokale IP-Adresse Lokale Tunnel-IP-Adresse von DMVPN.
GRE-Hub-IP-Adresse IP-Adresse des GRE-Hub-Tunnels.

Lokale GRE-IP-Adresse Lokale GRE-Tunnel-IP-Adresse.

GRE-Netzmaske GRE-1lokale Tunnel-Netzmaske.

GRE-Schlissel GRE-Tunnelschlissel.

Verhandlungsmodus Wahlen Sie zwischen ,Main” und ,Aggressive”.
Authentifizierung Wahlen Sie zwischen ,DES", ,3DES", ,AES128", ,AES192" und
Algorithmus LAES256" .

Verschliisselungsalgorithmus Wahlen Sie zwischen ,MD5" und ,SHA1".

Wéhlen Sie zwischen ,MODP768_1", ,MODP1024 2" und

DH-Gruppe ,MODP1536_5" .

Schlissel Geben Sie den vorab vereinbarten Schliissel ein.
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Lokale ID-Art Wahlen Sie zwischen ,Standard”, ,ID", ,FQDN" und ,Benutzer-FQDN"
IKE-Lebensdauer (s) Legen Sie die Lebensdauer in der IKE-Verhandlung fest. Bereich: 60-86400.

Wahlen Sie aus ,DES_MD5", ,DES_SHA1", ,3DES_MD5“, ,3DES_SHA1",
.AES128_MD5", ,AES128_SHA1“, ,AES192_MD5"“, ,AES192_SHA1",
SA-Algorithmus LAES256_MD5* und

+AES256_SHA1".

Wéhlen Sie aus ,NULL", ,MODP768_1", ,MODP1024_2" und

PFS-Gruppe ,MODP1536-5
Lebensdauer (s) Legen Sie die Lebensdauer von IPsec SA fest. Bereich: 60-86400.
DPD-Intervallzeit (s) DPD-Intervallzeit einstellen
DPD-Zeituberschreitung DPD-Zeitlberschreitung festlegen.
S
éizco-Geheimnis Cisco Nhrp-Schlussel.
NHRP-Haltezeit (s) Die Haltezeit des Nhrp-Protokolls.

Tabelle 3-4-6-1 DMVPN-Parameter

3.4.6.2 IPSec

IPsec ist besonders niitzlich fir die Implementierung virtueller privater Netzwerke und fir den Fernzugriff von
Benutzern (iber eine Einwahlverbindung zu privaten Netzwerken. Ein groBer Vorteil von IPsec besteht darin, dass
Sicherheitsvorkehrungen getroffen werden konnen, ohne dass Anderungen an den einzelnen
Benutzercomputern erforderlich sind.

IPsec bietet drei Sicherheitsdienste zur Auswahl: Authentication Header (AH), Encapsulating Security
Payload (ESP) und Internet Key Exchange (IKE). AH ermdglicht im Wesentlichen die Authentifizierung der Daten des
Absenders. ESP unterstiitzt sowohl die Authentifizierung des Absenders als auch die Datenverschlisselung. IKE wird fir
den Austausch von Verschlisselungscodes verwendet. Alle drei Dienste konnen einen oder mehrere Datenfllsse
zwischen Hosts, zwischen Host und Gateway sowie zwischen Gateways schiitzen.

| IPsec Settings

— IPsec_1

Enable [#l

IPsec Gateway Address |

IPsec Mode | Tunnel v

IPsec Protocol | ESP v

Local Subnet |

Local ID Type | Default v

Remote Subnet |

Remote Subnet Mask |

|
|
|
|
Local Subnet Mask | |
|
|
|
|

Remote 1D Type | Default v

Abbildung 3-4-6-3
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Aktivieren IPsec-Tunnel aktivieren. Es sind maximal 3 Tunnel zuldssig.
Geben Sie die IP-Adresse oder den Domdnennamen des Remote-IPsec-
IPsec-Gateway-Adresse Servers ein.
IPsec-Modus Wéhlen Sie zwischen ,Tunnel” und ,Transport”.
IPsec-Protokoll Wahlen Sie zwischen ,ESP" und ,AH".
Lokales Subnetz Geben Sie die IP-Adresse des lokalen Subnetzes ein, das durch IPsec
geschitzt wird.
Lokale Subnetz-Netzmaske Geben Sie die lokale Netzmaske ein, die durch IPsec geschitzt wird.
Lokaler ID-Typ Wahlen Sie zwischen ,Standard”, ,ID“, ,FQDN“ und ,Benutzer-FQDN“.
Remote-Subnetz Geben Sie die IP-Adresse des Remote-Subnetzes ein, das durch IPsec
geschitzt ist.
Remote-Subnetzmaske Geben Sie die Remote-Netzmaske ein, die durch IPsec geschitzt wird.
Remote-ID-Typ Wahlen Sie zwischen ,Standard”, ,ID“, ,FQDN" und ,Benutzer-FQDN".

Tabelle 3-4-6-2 IPsec-Parameter

IKE Parameter

[«
IKE Version = v
Negotiation Mode | Main v
Encryption Algorithm ‘ DES b |
Authentication Algorithm ‘ MD5 b |
DH Group | MODP768-1 v
Local Authentication | PSK v
Local Secrets ‘ |
XAUTH [}
Lifetime(s) ‘ 10800 |
SA Parameter @
SA Algorithm | DES-MDS v
PFS Group ‘ NULL v |
Lifetime(s) ‘ 3600 |
DPD Time Interval(s) ‘ 30 |
DPD Timeout(s) | 150 |
IPsec Advanced @
Enable Comprassion (]
VPN Over IPsec Type ‘ NONE |

Abbildung 3-4-6-4

IKE-Parameter

IKE-Version Wahlen Sie zwischen ,IKEv1" und ,IKEv2".

Verhandlungsmodus Wahlen Sie zwischen ,Main” und ,Aggressive”.
Verschlisselungsalgorith = Wdhlen Sie zwischen ,DES", ,3DES", ,AES128", ,AES192" und ,AES256".
mus
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Authentifizierung
. Wahlen Sie zwischen ,MD5" und ,SHA1".
Algorithmus
DH-Gruppe Wahlen Sie zwischen ,MODP768_1", ,MODP1024_2" und ,MODP1536_5".
Lokale Authentifizierung & Wahlen Sie zwischen ,PSK" und ,CA“.
Lokale Geheimnisse Geben Sie den vorab geteilten Schlissel ein.
XAUTH Geben Sie den XAUTH-Benutzernamen und das Passwort ein, nachdem XAUTH
aktiviert wurde.
Lebensdauer (s) Legen Sie die Lebensdauer in der IKE-Verhandlung fest. Bereich: 60-86400.

SA-Parameter

iot-shop (Ubersetzt mit DeepL

Wahlen Sie aus ,DES_MD5“, ,DES_SHA1", ,3DES_MD5”, ,3DES_SHA1",
SA-Algori thmus LAES128_MD5", ,AES128_SHAT", ,AES192_MD5",

LAES192_SHA1", ,AES256_MD5" und ,AES256_SHA1".

Wahlen Sie aus ,NULL", ,MODP768_1", ,MODP1024_2" und

PFS-Gruppe ,MODP1536_5" .

Lebensdauer (s) Legen Sie die Lebensdauer von IPsec SA fest. Bereich: 60-86400.

DPD-Intervallzeit(en) Legen Sie die DPD-Intervallzeit fest, um zu erkennen, ob die Gegenstelle
ausfallt.

DPD- Legen Sie das DPD-Zeitlimit fest. Bereich: 10-3600.

Zeitlberschreitung(en

IPsec erweitert

‘

Komprimierung Der Kopf des IP-Pakets wird nach der Aktivierung komprimiert.
aktivieren

Wahlen Sie zwischen ,NONE", ,GRE" und ,L2TP", um VPN (ber

VPN lber IPsec-Typ IPsec-Funktion zu aktivieren.

Tabelle 3-4-6-3 IPsec-Parameter

3.4.6.3 GRE

Generic Routing Encapsulation (GRE) ist ein Protokoll, das Pakete kapselt, um andere Protokolle iiber IP-Netzwerke
zu routen. Es handelt sich um eine Tunneling-Technologie, die einen Kanal bereitstellt, Uber den gekapselte
Datennachrichten dbertragen und an beiden Enden gekapselt und entkapselt werden kénnen.

Unter den folgenden Umstdnden kann die GRE-Tunnelibertragung angewendet werden:

- Der GRE-Tunnel kann Multicast-Datenpakete Ubertragen, als wdre er eine echte Netzwerkschnittstelle. Mit
IPSec allein ldsst sich die Verschlusselung von Multicast nicht realisieren.

- Ein bestimmtes Protokoll kann nicht geroutet werden.

- Ein Netzwerk mit unterschiedlichen IP-Adressen ist erforderlich, um zwei andere é&hnliche Netzwerke
miteinander zu verbinden.
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| GRE Settings

— GRE 1

Enable

Remote IP Address
Local IP Address

Local Virtual IP Address
Netmask

Peer Virtual IP Address
Global Traffic Forwarding
Remote Subnet

Remote Netmask

MTU

(EY]

255.255.255.0

Key

Enable NAT o]

Abbildung 3-4-6-5

Aktivieren
Remote-IP-Adresse

Lokale IP-Adresse

Lokale virtuelle IP

Adresse

Netzmaske

Virtuelle IP-Adresse des Peers
Globaler Datenverkehr
Weiterleitung
Remote-Subnetz

Remote-Netzmaske

Aktivieren Sie diese Option, um die GRE-Funktion zu aktivieren.
Geben Sie die tatsdchliche Remote-IP-Adresse des GRE-Tunnels ein.

Legen Sie die lokale IP-Adresse fest.
Legen Sie die lokale Tunnel-IP-Adresse des GRE-Tunnels fest.

Legen Sie die lokale Netzmaske fest.

Geben Sie die Remote-Tunnel-IP-Adresse des GRE-Tunnels ein.

Der gesamte Datenverkehr wird (ber einen GRE-Tunnel gesendet, wenn diese
Funktion aktiviert ist.

Geben Sie die IP-Adresse des Remote-Subnetzes des GRE-Tunnels ein.

Geben Sie die Remote-Netzmaske des GRE-Tunnels ein.

iot-shop (Ubersetzt mit DeepL

MTU Geben Sie die maximale Ubertragungseinheit ein. Bereich: 64-1500.
Schlissel Legen Sie den GRE-Tunnelschlissel fest.
NAT aktivieren Aktivieren Sie die NAT-Traversal-Funktion.

Tabelle 3-4-6-4 GRE-Parameter

3.4.6.4 L2T1P

Das Layer Two Tunneling Protocol (L2TP) ist eine Erweiterung des Point-to-Point Tunneling Protocol
(PPTP), das von Internetdienstanbietern (ISP) verwendet wird, um den Betrieb eines virtuellen privaten
Netzwerks (VPN) Uber das Internet zu ermdglichen.


http://searchnetworking.techtarget.com/definition/Point-to-Point-Tunneling-Protocol
http://searchwindevelopment.techtarget.com/definition/ISP
http://searchenterprisewan.techtarget.com/definition/virtual-private-network
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IPsec GRE L2TP PETE

|
Usemame |
Password | ‘
Authentication | Auto ~ ‘
Global Traffic Forwarding ]
Remote Subnet | 105220 |
Remote Subnet Mask | 255.255.255.0 |
| |
Use L2TP Peer DNS

Abbildung 3-4-6-6

L2TP

Aktivieren

Remote-IP-Adresse

Benutzername

Passwort
Authentifizierung

Globaler Datenverkehr
Weiterleitung
Remote-Subnetz
Remote-Subnetzmaske
Schlissel
L2TP-Peer-DNS verwenden

Aktivieren Sie diese Option, um die L2TP-Funktion zu aktivieren.

Geben Sie die 6ffentliche IP-Adresse oder den Domanennamen des L2TP-
Servers ein,

Geben Sie den Benutzernamen ein, den der L2TP-Server bereitstellt.
Geben Sie das vom L2TP-Server bereitgestellte Passwort ein.

Wahlen Sie zwischen ,Auto”, ,PAP", ,CHAP", ,MS-CHAPv1" und
.MS-CHAPvV2" aus.

Der gesamte Datenverkehr wird iber einen L2TP-Tunnel gesendet, sobald
diese Funktion aktiviert ist.

Geben Sie die Remote-IP-Adresse ein, die L2TP schiitzt.

Geben Sie die Remote-Netzmaske ein, die L2TP schiitzt.

Geben Sie das Passwort fir den L2TP-Tunnel ein.

Aktivieren Sie diese Option, um die DNS-Adresse des Peer-L2TP-Servers
zu verwenden.

Tabelle 3-4-6-5 L2TP-Parameter
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Advanced Settings |+

Local IP Address

Peer IP Address | ‘

Enable NAT il

Enable MPPE I

Address/Control Compression ]

Protocol Field Compression (]

Asynemap Value | ‘
MRU | 1500 ‘
MTU | 1500 ‘
Link Detection Interval(s) | 60 ‘
Max Retries E ‘
Expert Options | ‘

Abbildung 3-4-6-7

Erweiterte Einstellungen

Lokale IP-Adresse

Peer-IP-Adresse
NAT aktivieren
MPPE aktivieren
Adresse/Steuerung

Komprimierung

Protokollfeld
Komprimierung

Asyncmap-Wert

MRU
MTU

Link-Erkennungsintervall

(s)

Maximale
Wiederholungsversuche

Expertenoptionen

Tunnel-IP-Adresse des L2TP-Clients festlegen. Der Client erhalt

die Tunnel-IP-Adresse automatisch vom Server, wenn sie null ist.

Geben Sie die Tunnel-IP-Adresse des L2TP-Servers ein.
Aktivieren Sie die NAT-Traversal-Funktion.

MPPE-Verschlisselung aktivieren.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption
beibehalten.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption
beibehalten.

Eine der PPP-Protokoll-Initialisierungszeichenfolgen. Der Benutzer kann
Der Standardwert. Bereich: 0-ffffffff,

Legt die maximale Empfangseinheit fest. Bereich: 64-1500.

Legt die maximale Ubertragungseinheit fest. Bereich: 128-1500
Legen Sie das Verbindungserkennungsintervall fest, um die Tunnelverbindung
sicherzustellen

Verbindung. Bereich: 0-600.

Legen Sie die maximale Anzahl von Wiederholungsversuchen fest, um den
L2TP-Verbindungsfehler zu erkennen

Verbindungsfehler. Bereich: 0-10.

Der Benutzer kann in diesem Feld einige andere PPP-
Initialisierungszeichenfolgen eingeben

Feld einige andere PPP-Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen durch Leerzeichen trennen.

Tabelle 3-4-6-6 L2TP-Parameter
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3.4.6.5 PPTP

Das Point-to-Point Tunneling Protocol

MAKE SENSING MATTER

(PPTP) ist ein Protokoll, mit dem Unternehmen ihr eigenes

Unternehmensnetzwerk (ber private ,Tunnel” Gber das offentliche Internet erweitern kénnen. Im Endeffekt nutzt ein
Unternehmen ein Weitverkehrsnetzwerk als ein einziges groBes lokales Netzwerk.

| PPTP Settings

— PPTP_1

Enable
Remote IP Address

Username

Authentication
Global Traffic Forwarding (7]

Remote Subnet

Password ‘

Remote Subnet Mask ‘ |

Abbildung 3-4-6-8

PPTP

Aktivieren

Remote-IP-Adresse

Benutzername

Passwort
Authentifizierung
Globaler Datenverkehr

Weiterleitung

Remote-Subnetz

Remote-Subnetz
Maske

PPTP-Client aktivieren. Es sind maximal 3 Tunnel zuldssig.

Geben Sie die offentliche IP-Adresse oder den Domdnennamen des PPTP-
Servers ein.

Geben Sie den Benutzernamen ein, den der PPTP-Server bereitstellt.
Geben Sie das vom PPTP-Server bereitgestellte Passwort ein.

Wahlen Sie zwischen ,Auto”, ,PAP", ,CHAP", ,MS-CHAPv1" und
+MS-CHAPv2“ aus.

Der gesamte Datenverkehr wird (ber den PPTP-Tunnel gesendet, sobald
Sie diese Funktion aktivieren.

Legen Sie das Peer-Subnetz von PPTP fest.

Legen Sie die Netzmaske des Peer-PPTP-Servers fest.

Tabelle 3-4-6-7 PPTP-Parameter

iot-shop (Ubersetzt mit DeepL
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Advanced Settings ]

Local IP Address | |

Peer IP Addrass ‘ ‘

Enable NAT I
Enable MPPE |
Address/Control Compression m

Protocol Field Compression (]

Expert Options

Asyncmap Value | e |
MRU | 1500 |
MTU | 1500 |
Link Detection Interval(s) ‘ 60 ‘
Max Retrles o |

|

Abbildung 3-4-6-9

Erweiterte PPTP-Einstellungen

Lokale IP-Adresse
Peer-IP-Adresse
NAT aktivieren
MPPE aktivieren
Adresse/Steuerung

Komprimierung

Protokollfeld
Komprimierung

Asyncmap-Wert

MRU
MTU

Link-Erkennungsintervall

(s)

Maximale
Wiederholungsversuche

Expertenoptionen

3.4.6.6 OpenVPN-Client

Legen Sie die IP-Adresse des PPTP-Clients fest.
Geben Sie die Tunnel-IP-Adresse des PPTP-Servers ein.
Aktivieren Sie die NAT-Funktion von PPTP.

MPPE-Verschlisselung aktivieren.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption
beibehalten.

Fir die PPP-Initialisierung. Der Benutzer kann die Standardoption
beibehalten.

Eine der Initialisierungszeichenfolgen fiir das PPP-Protokoll. Der Benutzer
kann

den Standardwert beibehalten. Bereich: 0-ffffffff.
Geben Sie die maximale Empfangseinheit ein. Bereich: 64-1500.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 128-1500.
Stellen Sie das Link-Erkennungsintervall ein, um die Tunnelverbindung
sicherzustellen

Verbindung. Bereich: 0-600.

Legen Sie die maximale Anzahl der Wiederholungsversuche fest, um den
PPTP-Verbindungsfehler zu erkennen

Verbindungsfehler. Bereich: 0-10.

Der Benutzer kann in diesem Feld einige andere PPP-
Initialisierungszeichenfolgen eingeben

Feld einige andere PPP-Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen durch Leerzeichen trennen.

Tabelle 3-4-6-8 PPTP-Parameter

OpenVPN ist ein Open-Source-Produkt fir virtuelle private Netzwerke (VPN), das ein vereinfachtes

Sicherheitsframework, ein modulares Netzwerkdesign und plattformibergreifende Portabilitat bietet. UG67

iot-shop (Ubersetzt mit DeepL
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unterstlitzt die gleichzeitige Ausfihrung von maximal 3 OpenVPN-Clients. Sie kénnen die ovpn-Datei direkt
importieren oder die Parameter auf dieser Seite konfigurieren, um Clients einzurichten.

| OpenVPN Client Settings

— OpenVPN Client_1

Enable
Configuration Mathod || File Configuration ~|

~+ OpenVPN Client 2

—~+ OpenVPN Client 3

Abbildung 3-4-6-10

OpenVPN-Client - Dateikonfiguration
W Beschreibung

Klicken Sie hier, um die Client-Konfigurationsdatei im OVPN-Format einschlieRlich der Einstellungen und
Durchsuc Zertifikatsinhalte zu durchsuchen. Bitte beachten Sie die Client-Konfigurationsdatei gemdl dem Beispiel:

hen client.conf

Bearbeiten = Klicken Sie hier, um die importierte Datei zu bearbeiten.
Export Exportieren Sie die Serverkonfigurationsdatei

Léschen Klicken Sie hier, um die Konfigurationsdatei zu ldschen.

Tabelle 3-4-6-9 OpenVPN-Client-Parameter

Configuration Method \ Page Configuration v‘
Protocol [ uop v|
Remote IP Address | |
Port [ 1194 |
Interface [wn vl
Authentication [ Mene ‘|
Local Tunnel IP | |
Remote Tunnel IP ‘ ‘
Enable NAT

Compression ‘ 170 v‘
Link Detection Interval(s) ‘ 60 ‘
Link Detection Timeout(s) ‘ 300 ‘
Cipher | None v
MTU | 1500 |
Max Frame Size [ 1500 |
Verbose Level [ ErROR v
Expert Options \ \
Local Route

Subnet Subnet Mask Operation

]
Abbildung 3-4-6-11

OpenVPN-Client - Seitenkonfiguration

Protokoll Wéhlen Sie ein Transportprotokoll aus, das durch die Verbindung von UDP und TCP
verwendet wird.
Remote-IP-Adresse Geben Sie die IP-Adresse oder den Domanennamen des Remote-OpenVPN-Servers ein.
Geben Sie die TCP/UCP-Servicenummer des Remote-OpenVPN-Servers ein. Bereich:
Port
1-65535
Schnittstelle Wahlen Sie den Typ der virtuellen VPN-Netzwerkschnittstelle aus TUN und TAP aus. TUN-
Gerate

iot-shop (Ubersetzt mit DeepL
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Authentifizierungstyp

Lokale virtuelle IP

Virtuelle Remote-IP

Globaler Datenverkehr
Weiterleitung

TLS-Authentifizierung

aktivieren

Komprimierung

Link-Erkennungsintervall (s)

Zeitlimit fir die
Verbindungserkennung (s)

Verschlisselung

MTU
Maximale Frame-GrolRe
Ausfihrlichkeitsstufe

Expertenoptionen

Lokale Route

Subnetz

Subnetzmaske

Gerate kapseln IPv4 oder IPv6 (0SI-Schicht 3), wdhrend TAP-Gerdte
Ethernet 802.3 (0SI-Schicht 2) kapseln.

Wahlen Sie den Authentifizierungstyp aus, der zur Sicherung von Datensitzungen verwendet
wird.

Vorab geteilt: Verwenden Sie denselben geheimen Schlissel wie der Server, um die
Authentifizierung abzuschlieBen. Gehen Sie nach der Auswahl zur Seite ,Netzwerk >
VPN > Zertifizierungen”, um eine statische Datei in das Feld ,PSK" zu importieren.
Benutzername/Passwort: Verwenden Sie den auf der Serverseite voreingestellten
Benutzernamen/das voreingestellte Passwort, um die Authentifizierung
abzuschlieRen.

X.509-Zertifikat: Verwenden Sie ein Zertifikat vom Typ X.509, um die Authentifizierung
abzuschlieBen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN > Zertifikate”, um
das CA-Zertifikat, das Client-Zertifikat und den privaten Client-Schlissel in die entsprechenden
Felder zu importieren.

X.509-Zertifikat + Benutzer: Verwenden Sie sowohl Benutzername/Passwort als auch
X.509-Zertifikat

als Authentifizierungstyp.

Legen Sie die lokale Tunneladresse fest, wenn der Authentifizierungstyp ,Keine” oder
»Vorab geteilt” ist.

Remote-Tunneladresse festlegen, wenn der Authentifizierungstyp ,Keine” oder
.Pre-shared” ist.

Der gesamte Datenverkehr wird (ber den OpenVPN-Tunnel gesendet, wenn diese Funktion
aktiviert ist.

Deaktivieren oder aktivieren  Sie die  TLS-Authentifizierung, wenn der
Authentifizierungstyp ,X.509-Zertifikat” lautet. Nach der Aktivierung gehen Sie zur
Seite ,Netzwerk > VPN > Zertifikate", um eine ta.key-Datei in das Feld ,TA" zu
importieren.

Hinweis: Diese Option unterstiitzt nur tls-auth. Fiir tls-crypt fiigen Sie bitte diesen
Formatstring in der Expertenoption hinzu: tls-crypt

/etc/openvpn/openvpn-client1-ta.key

Wahlen Sie diese Option, um LZO zur Komprimierung von Daten zu aktivieren oder zu
deaktivieren.

Legen Sie das Intervall fir die Verbindungserkennung fest, um die Tunnelverbindung
sicherzustellen. Wenn dies sowohl auf dem Server als auch auf dem Client festgelegt ist,
Uberschreibt der vom Server (bermittelte Wert die

lokalen Werte des Clients. Bereich: 10-1800 s.

OpenVPN wird nach Ablauf der Zeitiiberschreitung wiederhergestellt. Wenn dies sowohl auf dem
Server

und dem Client festgelegt ist, iberschreibt der vom Server (bertragene Wert die lokalen
Werte des Clients. Bereich: 60-3600 s.

Wahlen Sie zwischen NONE, BF-CBC, DES-CBC, DES-EDE3-CBC, AES-128-CBC,
AES-192-CBC und AES-256-CBC.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 128-1500.

Legen Sie die maximale RahmengréBe fest. Bereich: 128-1500.

Wéhlen Sie zwischen ERROR, WARING,NOTICE und DEBUG.

Der Benutzer kann in diesem Feld einige Initialisierungszeichenfolgen eingeben und die
Zeichenfolgen durch Semikolons trennen.

Beispiel: ncp-ciphers AES-128-GCMSchlisselrichtung 1

Legen Sie die IP-Adresse der lokalen Route fest.

Legen Sie die Netzmaske der lokalen Route fest.

Tabelle 3-4-6-10 OpenVPN-Client-Parameter
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3.4.6.7 OpenVPN-Server

UG67 unterstitzt OpenVPN-Server zum Erstellen sicherer Punkt-zu-Punkt- oder Standort-zu-Standort-Verbindungen
in gerouteten oder gebriickten Konfigurationen und Fernzugriffsfunktionen. Sie kénnen die ovpn-Datei direkt
importieren oder die Parameter auf dieser Seite konfigurieren, um diesen Server einzurichten.

| OpenV/PN Server Settings

Enable

Configuration Method | File Configuration ~ |

Configuration File | | Erowse | imoort [ Export |

Abbildung 3-4-6-12

OpenVPN-Server - Dateikonfiguration
m Beschreibung

Klicken Sie hier, um die Serverkonfigurationsdatei im OVPN-Format einschlieBlich der Einstellungen

Durchsuchen und Zertifikatsinhalte. Bitte beachten Sie die Serverkonfigurationsdatei gemaR dem Beispiel:

server.conf

Bearbeiten Klicken Sie hier, um die importierte Datei zu bearbeiten.
Export Exportieren Sie die Serverkonfigurationsdatei.
Loschen Klicken Sie hier, um die Konfigurationsdatei zu 1ldschen.

Tabelle 3-4-6-11 OpenVPN-Serverparameter

iot-shop (Ubersetzt mit DeepL
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| OpenVPN Server Settings

iot-shop (Ubersetzt mit DeepL

Enable
Configuration Method ‘ Page Configuration V‘
Protocol ‘ UDP v ‘
Port | 1194 ‘
Listening IP ‘ ‘
Interface | tun V‘
Authentication ‘ MNone V‘
Local Virtual [P | ‘
Ramote Virtual IP ‘ ‘
Enable NAT
Compression ‘ LZO v ‘
Link Detection Interval ‘60
Link Detection Timeout ‘ 150 ‘
Cipher | MNone V‘
MTU ‘ 1500 ‘
Max Frame Size | 1500 ‘
Verbose Level ‘ ERROR ~ ‘
Expert Options ‘ ‘
Abbildung 3-4-6-13
Account
Username Password Operation
[+
Local Route
Subnet Netmask Operation
[+
Client Subnet
Name Subnet Netmask Operation
[+

Abbildung 3-4-6-14

OpenVPN-Server - Seitenkonfiguration

Protokoll Wahlen Sie ein Transportprotokoll aus, das von der Verbindung verwendet wird: UDP
oder TCP.

Geben Sie den lokalen Hostnamen oder die IP-Adresse fir die Bindung ein. Wenn das Feld leer
bleibt, bindet sich der OpenVPN

Server mit allen Schnittstellen verbunden.
Geben Sie die TCP/UCP-Servicenummer fiir die OpenVPN-Clientverbindung ein.
Bereich: 1-65535.

Zuhorende IP

Port
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Schnittstelle

Authentifizierungstyp

Lokale virtuelle IP

Virtuelle Remote-IP

(lient-Subnetz
(lient-Netzmaske

Neuverhandlungsintervall

Maximale Anzahl von
Clients

CRL aktivieren

Client-zu-Client aktivieren

Dup-Client aktivieren

TLS-Authentifizierung
aktivieren

Komprimierung

Link-Erkennungsintervall (s)

Zeitlimit fur die
Verbindungserkennung (s)

Verschlusselung

MTU

Maximale Frame-GroRe

MAKE SENSING MATTER

Wahlen Sie den Typ der virtuellen VPN-Netzwerkschnittstelle aus TUN und TAP aus.
TUN-Gerédte kapseln IPv4 oder IPv6 (0SI-Schicht 3), wdhrend TAP-Gerdte

Ethernet 802.3 (0SI-Schicht 2) kapseln.

Wahlen Sie den Authentifizierungstyp aus, der zur Sicherung von Datensitzungen verwendet
wird.

Vorab geteilt: Verwenden Sie denselben geheimen Schlissel wie der Server, um die
Authentifizierung abzuschlieBen. Nach der Auswahl gehen Sie zur Seite ,Netzwerk > VPN
> Zertifizierungen”, um eine statische Datei (,static.key”) in das Feld ,PSK" zu importieren.
Benutzername/Passwort: Verwenden Sie den auf der Serverseite voreingestellten
Benutzernamen/das Passwort, um die Authentifizierung abzuschlieRen.

X.509-Zertifikat: Verwenden Sie ein Zertifikat vom Typ X.509, um die Authentifizierung
abzuschlieRen. Nach der Auswahl gehen Sie zur Seite Netzwerk > VPN > Zertifikate, um
das CA-Zertifikat, das Client-Zertifikat und den privaten Client-Schlissel in die entsprechenden
Felder zu importieren.

X.509-Zertifikat + Benutzer: Verwenden Sie sowohl Benutzername/Passwort als auch
X.509-Zertifikat

als Authentifizierungstyp.

Legen Sie die lokale Tunneladresse fest, wenn der Authentifizierungstyp ,Keine" oder
»Vorab geteilt" ist.

Legen Sie die Remote-Tunneladresse fest, wenn der Authentifizierungstyp ,Keine” oder
JVorab geteilt” lautet.

»Vorab geteilt” ist.
Definieren Sie einen IP-Adresspool fir den OpenVPN-Client.

Legen Sie die Subnetzmaske des Clients fest, um den IP-Adressbereich zu begrenzen.
Verhandeln Sie den Datenkanalschliissel nach diesem Intervall neu. 0 bedeutet deaktivieren.
Begrenzen Sie den Server auf eine maximale Anzahl gleichzeitiger Clients, Bereich: 1-20.
Hinweis: Bitte stellen Sie die Protokollierungsstufe auf ,Info” ein, wenn Sie viele
Clients verbinden missen.

CRL-Uberpriifung aktivieren oder deaktivieren.

Wenn diese Option aktiviert ist, kdénnen OpenVPN-Clients miteinander

kommunizieren.

Erméglicht mehreren Clients, sich mit demselben gemeinsamen Namen oder derselben
gemeinsamen Zertifizierung zu verbinden.

Zertifizierung verbinden.

Deaktivieren oder aktivieren Sie  die  TLS-Authentifizierung, wenn der
Authentifizierungstyp X.509-Zertifikat ist. Nach der Aktivierung gehen Sie zur
Seite Netzwerk > VPN > Zertifikate, um eine ta.key in das Feld TA zu importieren.
Hinweis: Diese Option unterstiitzt nur tls-auth. Fiir tls-crypt flgen Sie bitte diese
Formatzeichenfolge in der Expertenoption hinzu: tls-crypt

/etc/openvpn/openvpn-client1-ta.key

Wahlen Sie diese Option, um LZO zum Komprimieren von Daten zu aktivieren oder zu
deaktivieren.

Legen Sie das Intervall fiir die Verbindungserkennung fest, um die Tunnelverbindung
sicherzustellen. Wenn dies

sowohl auf dem Server als auch auf dem Client festgelegt ist, iberschreibt der vom Server
Ubertragene Wert die lokalen Werte des Clients. Bereich: 10-1800 s.

OpenVPN wird nach Ablauf des Zeitlimits neu aufgebaut. Wenn dies sowohl auf dem Server
als auch auf dem Client eingestellt ist, Uberschreibt der vom Server Ubermittelte Wert
die lokalen Werte des Clients.

Werte. Bereich: 60-3600 s.

Wahlen Sie zwischen NONE, BF-CBC, DES-CBC, DES-EDE3-CBC, AES-128-CBC,
AES-192-CBC und AES-256-CBC.

Geben Sie die maximale Ubertragungseinheit ein. Bereich: 64-1500.

Legen Sie die maximale Frame-GroRe fest. Bereich: 64-1500.

iot-shop (Upersetzt mit DeeplL
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Ausflhrlichkeitsstufe Wahlen Sie zwischen ERROR, WARING,NOTICE und DEBUG.

Der Benutzer kann in diesem Feld einige Initialisierungszeichenfolgen eingeben und die
Expertenoptionen Zeichenfolgen durch Semikolons trennen.

Beispiel: ncp-ciphers AES-128-GCM:Schlisselrichtung 1

Benutzername und Passwort fir OpenVPN-Client festlegen, wenn der Authentifizierungstyp

Benutzername und "
.Benutzername/Passwort” ist.

Passwort
Lokale Route

Subnetz Legen Sie die IP-Adresse der lokalen Route fest.
Subnetzmaske Legen Sie die Netzmaske der lokalen Route fest.

Client-Subnetz

iot-shop (Ubersetzt mit DeepL

Name Legen Sie den Namen als allgemeinen Namen des OpenVPN-Client-Zertifikats fest.
Subnetz Legen Sie das Subnetz des OpenVPN-Clients fest.
Subnetzmaske Legen Sie die Subnetzmaske des OpenVPN-Clients fest.

Tabelle 3-4-6-12 OpenVPN-Serverparameter

3.4.6.8 Zertifizierungen

Bei der Arbeit als OpenVPN-Server, OpenVPN-Client oder IPsec-Server kann der Benutzer die erforderlichen

Zertifikats- und Schlisseldateien entsprechend den Authentifizierungstypen auf diese Seite

| OpenVPN Client

=— OpenVPN client_1

ca . m=:
» .

+ OpenVPN client_2
-+ OpenVPN client 3

importieren/exportieren.

Abbildung 3-4-6-15
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| OpenVPN Server

— OpenVPN Server

o | [ sovee I won | o § o
| =
| =3 e
o | =3 2 3 B
" | =3 2 3 B
| =3 2 3 B
| [ ] o

Abbildung 3-4-6-16
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| IPsec

— IPsec 1

o | 2 I T
| =3
| =3
| =3
| =

Abbildung 3-4-6-17

3.4.6.9 WireGuard

WireGuard ist ein extrem einfaches, aber schnelles und modernes VPN, das modernste Kryptografie nutzt.
WireGuard leitet den Datenverkehr iber das UDP-Protokoll weiter.

— WireGuard_1

Enable

Interface w0

Customized Private Key

Private Key ‘ #

Public Key ‘ F8xRHUgMQOfgJTw4V4MT gy

IP Address ‘

Listening Port

MTU

|
DNS ‘
|

Peer Public Key Allowed IP Endpoint Address Operation
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Abbildung 3-4-6-18

Aktivieren Sie die WireGuard-Schnittstelle. Es sind maximal 3 WireGuard-

Aktivieren Schnittstellen
sind zulassig.
Schnittstelle Zeige den Namen der WireGuard-Schnittstelle an.

. Aktivieren oder deaktivieren Sie diese Option, um den privaten Schlissel dieser
Benutzerdefinierter WireGuard-Schnittstelle anzupassen

privater Schlissel Schnittstelle anzupassen. Wenn diese Option deaktiviert ist, verwendet der Client den von

diesem Router generierten privaten Schlissel.
Offentlicher Schlissel Zeigt den vom privaten Schlissel generierten 6ffentlichen Schlissel an.
IP-Adresse Legen Sie die lokale virtuelle IP-Adresse und die Netzmaske fest. Beispiel:
10.8.0.2/24

Legen Sie den Port zum Senden oder Empfangen von WireGuard-Paketen fest. Der
Empfangsport Port

Die Nummern der verschiedenen WireGuard-Schnittstellen sollten unterschiedlich

sein.

Legen Sie die DNS-Serveradresse dieser WireGuard-Schnittstelle fest. Wenn das Feld
DNS leer bleibt, verwendet der Router die DNS-Serveradresse der gemeinsamen

Netzwerkschnittstellen

(WANMobilfunk usw.).

Legen Sie die maximale Ubertragungseinheit dieser WireGuard-Schnittstelle fest.
MTU Wenn dieses Feld leer bleibt, verwendet der Router die MTU der gangigen

Netzwerkschnittstellen

(WANMobilfunk usw.).

Klicken Sie auf ,+", um WireGuard-Peers dieser WireGuard-Schnittstelle
Peer-Tabelle hinzuzufiigen. Eine

WireGuard-Schnittstelle kann maximal 20 Peers hinzuflgen.
Tabelle 3-4-6-13 WireGuard-Parameter

Edit

Peer ‘ ‘

Public Key ‘ ‘

Allowed IP

]

Route Allowed IP

Preshared Key

Endpoint Address

Endpoint Port

Keepalive Interval 25

Abbildung 3-4-6-19

WireGuard-Peer

Peer Legen Sie einen WireGuard-Peer-Namen fest. Dieser Name sollte in diesem

ﬁ

iot-shop (Ubersetzt mit DeepL
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Offentlicher Schlussel
Zuldssige IP

Zuldssige IP-Adresse
weiterleiten

Vorab geteilter
Schlissel

Endpunktadresse

Endpunkt-Port

Keepalive-Intervall

3.5 System

WireGuard-Client eindeutig sein.
Legen Sie den 6ffentlichen Schlissel des WireGuard-Peer-Servers/Clients fest.

Legen Sie die tatsdchliche IP-Adresse und Netzmaske des LAN-Netzwerks des
WireGuard-Peers fest. Beispiel: 192.168.1.0/24

Ein WireGuard-Peer unterstitzt das Hinzufiigen von 8 zuldssigen IP-Adressen.

Aktivieren oder deaktivieren Sie diese Option, um statische Routings von
zugelassenen IP-Adressen hinzuzufigen.

Legen Sie den vorab geteilten Schlissel fest, und sowohl diese Schnittstelle als
auch die Peer-Schnittstelle

sollten denselben Schliisselwert haben.

Legen Sie die IP-Adresse oder den Domdnennamen des WireGuard-Peer-
Servers/Clients fest.

Legen Sie den Zielport des WireGuard-Peer-Servers/Clients fest.
Nachdem die Verbindung hergestellt wurde, wird diese WireGuard-Schnittstelle

Sende regelmaBig Heartbeat-Pakete, um die Verbindung aufrechtzuerhalten. 0
bedeutet deaktiviert.

Tabelle 3-4-6-13 WireGuard-Peer-Parameter

In diesem Abschnitt wird beschrieben, wie allgemeine Einstellungen wie Administratorkonto, Zugriffsservice,
Systemzeit, allgemeine Benutzerverwaltung SNMP Ereignisalarme usw. konfiguriert werden.

3.5.1 Aligemeine Einstellungen

3.5.1.1 Aligemein

Zu den allgemeinen Einstellungen gehdéren Systeminformationen, Zugriffsservice und HTTPS-Zertifikate.

General System Time SMTP Phone Email
| system
Hostname | GATEWAY ‘

Web Login Timeout(s)

| Access Service
Enable
/]
/]
O
/]

| HTTPS Certificates

| 1800 |

Service Port

HTTP ‘ 80
HTTPS | 443
TELNET ‘ 23

SSH | 22 |

Certificate https.crt

=

K [
ey |hitps.key

=3 1 B

Abbildung 3-5-1-1

ﬁ
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Allgemein
Beschreibung Standard
System
Hostname Benutzerdefinierter Gateway-Name muss mit einem Buchstaben GATEWAY
beginnen.
Web-Anmeldung ) o )
o .. Bei Ablauf der Zeit missen Sie sich erneut anmelden. Bereich: 100- 1800
ZeitUberschreit
3600.
ung (s)

Zugriffsservice

iot-shop (Ubersetzt mit DeepL

Port Legen Sie die Portnummer der Dienste fest. Bereich: 1-65535.
Benutzer konnen sich lokal Uber HTTP beim Geréat anmelden, um darauf

HTTP zuzugreifen 80
und es (ber das Web steuern, nachdem die Option aktiviert wurde.
Benutzer konnen sich lokal und remote Uber

HTTPS HTTPS lokal oder remote beim Gerdt anmelden, um nach 443
Aktivierung der Option iber das Web darauf zuzugreifen und es

zu steuern.
Benutzer kénnen sich lokal und remote Uber TELNET am Gerdt
TELNET anmelden, um dber das Web darauf zuzugreifen und es zu steuern, 23
nachdem
Option aktiviert ist.
Benutzer kénnen sich lokal und remote Uber SSH beim Gerdt anmelden

SSH , nachdem die Option aktiviert wurde. 22

HTTPS-Zertifikate

Klicken Sie auf die Schaltfléche ,Durchsuchen”, wéhlen Sie die

Zertifikatsdatei auf dem PC aus und klicken Sie dann auf die
Zertifikat Schaltfliche ,Importieren”, um die Datei in das Gateway hochzuladen.

Durch Klicken auf die Schaltflache ,Exportieren” wird die Datei in das

PC. Durch Klicken auf die Schaltfldche ,Ldschen” wird die Datei geldscht.
Klicken Sie auf die Schaltflache ,Durchsuchen”, wahlen Sie die
Schlisseldatei auf dem PC aus und klicken Sie dann auf die

Schlissel Schaltfliche ,Importieren”, um die Datei in das Gateway hochzuladen.
Durch Klicken auf die Schaltfléche ,Exportieren” wird die Datei auf
den PC exportiert.

Klicken Sie auf die Schaltfldche ,Ldschen”, um die Datei zu ldschen.
Tabelle 3-5-1-1 Allgemeine Einstellungsparameter

3.5.1.2 Systemzeit

In diesem Abschnitt wird erldutert, wie Sie die Systemzeit einschlieRlich Zeitzone und
Zeitsynchronisationstyp einstellen.
Hinweis: Um sicherzustellen, dass das Gateway mit der richtigen Uhrzeit lauft, wird empfohlen, bei der

Konfiguration des Gateways die Systemzeit einzustellen.

| System Time Settings

Current Time 2019-06-12 20:34:32 Wed

Time Zone | 8 China (Beijing) v|
Sync Type | Sync with Browser v
Browser Time 2019-06-12 20:34:32 Wed
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Abbildung 3-5-1-2

Systemzeit

Beschreibung

Aktuelle Uhrzeit Zeigt die aktuelle Systemzeit an.

Zeitzone Klicken Sie auf die Dropdown-Liste, um die Zeitzone auszuwdhlen, in der Sie
sich befinden.
Klicken Sie auf die Dropdown-Liste, um den Synchronisierungstyp
auszuwahlen.

Synchronisierungstyp Mit Browser synchronisieren: Synchronisieren Sie die Zeit mit dem

Browser.

Mit NTP-Server synchronisieren: Zeit mit NTP-Server synchronisieren.

Manuell einrichten: Konfigurieren Sie die Zeit manuell.

Mit NTP-Server synchronisieren

iot-shop (Ubersetzt mit DeepL

NTP-Serveradresse NTP-Serveradresse (Domdnenname/IP) festlegen.

o Nach dem Aktivieren kann der NTP-Client im Netzwerk die
NTP-Server aktivieren Zeitsynchronisation

mit dem Gateway synchronisieren.

Tabelle 3-5-1-2 Systemzeitparameter

3.5.1.3 sSMTP

SMTP kurz fir Simple Mail Transfer Protocol, ist ein TCP/IP-Protokoll, das zum Senden und Empfangen von
E-Mails verwendet wird. In diesem Abschnitt wird beschrieben, wie Sie die E-Mail-Einstellungen konfigurieren.

| SMTP Client Settings

Enable

<)

Email Address

Username

Password

SMTP Server Address

Port

Enable TLS 0
Abbildung 3-5-1-3

Beschreibung

SMTP-Client-Einstellungen

Aktivieren SMTP-Client-Funktion aktivieren oder deaktivieren.

E-Mail-Adresse Geben Sie die E-Mail-Adresse des Absenders ein.
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Benutzername Geben Sie den E-Mail-Benutzernamen des Absenders ein.
Passwort Geben Sie das E-Mail-Passwort des Absenders ein.
SMTP-Serveradresse Geben Sie den Domainnamen des SMTP-Servers ein.

Port Geben Sie den Port des SMTP-Servers ein. Bereich: 1-65535.
TLS aktivieren Aktivieren oder deaktivieren Sie die TLS-Verschliisselung.

Tabelle 3-5-1-3 SMTP-Einstellung

Verwandte Themen

Ereigniseinstellungen

3.5.1.4 Telefon

Die Telefoneinstellungen umfassen Anruf-/SMS-Ausloser und SMS-Alarme fir Ereignisse. Dies gilt nur fir
Gateways mit Mobilfunkfunktion.

Phone Number List

Name Number Operation
‘ List1 654321;123456

Save

Abbildung 3-5-1-4

Telefon

Telefonnummemliste

Name Legen Sie den Namen der Telefongruppe fest.

u "

Geben Sie die Telefonnummer ein. Ziffern, ,+" und ,-

mehrere Nummern durch ;" trennen.

sind zuldssig. Sie koénnen
Nummer

Tabelle 3-5-1-4 Telefoneinstellungen

Verwandtes Thema

Verbindung bei Bedarf

3.5.1.5 E-Mail

Die E-Mail-Einstellungen umfassen E-Mail-Benachrichtigungen fir Ereignisse.

Email List

Name Email Address Operation
| list1 sami@user com;hot@gmail comr

iot-shop (Ubersetzt mit DeepL
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Abbildung 3-5-1-5

E-Mail-Liste

Name E-Mail-Gruppennamen festlegen.

Geben Sie die E-Mail-Adresse ein. Sie konnen mehrere E-Mail-Adressen

E-Mail-Adresse durch ,:* trennen.

Tabelle 3-5-1-5 E-Mail-Einstellungen

3.5.2 Benutzerverwaltung

3.5.2.1 Konto

Hier konnen Sie den Benutzernamen und das Passwort des Administrators andern.
Hinweis: Aus Sicherheitsgriinden wird dringend empfohlen, diese zu dndern.

| Change Account Info

Username

New Password

Old Password ‘
Confirm Mew Password ‘

Save

Abbildung 3-5-2-1

Geben Sie einen neuen Benutzernamen ein. Sie konnen Zeichen wie a-z,

Benutzername 0-9, ,_" und ,-" verwenden. Das erste Zeichen darf keine Ziffer sein.
Altes Passwort Geben Sie das alte Passwort ein.

Geben Sie ein neues Passwort ein. Sie konnen alle ASCII-Zeichen
Neues Passwort verwenden

auBer Leerzeichen verwenden.
Neues Passwort bestdtigen = Geben Sie das neue Passwort erneut ein.

Tabelle 3-5-2-1 Kontoinformationen

3.5.2.2 Benutzerverwaltung

In diesem Abschnitt wird beschrieben, wie Sie allgemeine
Benutzerkonten erstellen. Die allgemeinen Benutzerberechtigungen umfassen
JNur Lesen” und ,Lesen/Schreiben”.

iot-shop (Ubersetzt mit DeepL
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| User List
Username Password Permission Operation
| steve | = | | Read-Wite |
| test | == | | Read-Only '| %]

Abbildung 3-5-2-2

Benutzerverwaltung

Geben Sie einen neuen Benutzernamen ein. Sie konnen Zeichen wie a-z,

Benutzername 0-9, ,_" und ,-" verwenden. Das erste Zeichen darf keine Ziffer sein.
Legen Sie ein Passwort fest. Sie konnen alle ASCII-Zeichen auRer
Passwort .
Leerzeichen.
Wahlen Sie die Benutzerberechtigung aus ,Nur Lesen” und ,Lesen-
Schreiben”.
. - Nur Lesen: Benutzer konnen auf dieser Ebene nur die
Berechtigung

Konfiguration des Gateways anzeigen.

- Lesen/Schreiben: Benutzer kdnnen die Konfiguration des
Gateway auf dieser Ebene anzeigen und festlegen.

Tabelle 3-5-2-2 Benutzerverwaltung

3.5.2.3 HTTP-API-Verwaltung

In diesem Abschnitt wird beschrieben, wie Sie die HTTP-API-Kontoinformationen konfigurieren.

| HTTP API Account

Type ‘ Independent HTTP APl Accc v |
Username ‘ |
Password ‘ P |

Abbildung 3-5-2-3

Benutzerverwaltung

Wahlen Sie die HTTP-API-Kontoinformationen aus, die mit denen des Web-GUI-
Typ Kontos Ubereinstimmen

oder verwenden Sie ein unabhadngiges Konto.

Geben Sie einen neuen Benutzernamen ein, der sich von allen anderen
Benutzername Kontoinformationen unterscheidet. Sie kénnen Zeichen wie a-z, 0-9, ,_" und ,-

verwenden. Das erste Zeichen

"

darf keine Ziffer sein.
Passwort Passwort festlegen. Sie kdnnen alle ASCII-Zeichen auRer Leerzeichen verwenden.

Tabelle 3-5-2-3 HTTP-API-Verwaltung

iot-shop (Ubersetzt mit DeepL
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3.5.3 SNMP

SNMP wird hédufig in der Netzwerkverwaltung fur die Netzwerkiberwachung eingesetzt. SNMP stellt
Verwaltungsdaten mit Variablenform im verwalteten System bereit. Das System 1ist in einer
Verwaltungsinformationsbasis (MIB) organisiert, die den Systemstatus und die Konfiguration beschreibt. Diese
Variablen konnen von Verwaltungsanwendungen aus ferngesteuert abgefragt werden.

Die hfiguration von SNMP im Netzwerk, NMS und einem Verwaltungsprogramm von SNMP sollte auf dem
Manager eingerichtet werden.

Die Konfigurationsschritte fiir die Abfrage aus NMS sind nachfolgend aufgefiihrt:

Aktivieren Sie die SNMP-Einstellung.

1,

., Laden Sie die MIB-Datei herunter und laden Sie sie in NMS.
3. Konfigurieren Sie die MIB-Ansicht.

4, Konfigurieren Sie VCAM.

3.5.3.1 SNMP

UG67 unterstltzt die Versionen SNMPv1, SNMPv2c und SNMPv3. SNMPv1 und SNMPv2c verwenden die
Authentifizierung Uber einen Community-Namen. SNMPv3 verwendet die Authentifizierung durch
Verschlisselung mit Benutzername und Passwort.

| SNMP Settings

Enable O
Port | 161
System Name | 24E124FFFEF 24660

Location Information |

|
|
SNMP Version | SNMPv2 v‘
|
|

Contact Information |

Save

Abbildung 3-5-3-1

SNMP-Einstellungen

Aktivieren Aktivieren oder deaktivieren Sie die SNMP-Funktion.
Legen Sie den SNMP-Port fest. Bereich: 1-65535.

Port Der Standardport ist 161.

Systemname Geben Sie den Systemnamen ein, der das Gateway reprdsentiert.

SNMP-Version Wahlen Sie die SNMP-Version aus; unterstitzt werden SNMP
v1/v2c/v3.

Standortinformationen Geben Sie die Standortinformationen ein,

Kontaktdaten Geben Sie die Kontaktinformationen ein.

Tabelle 3-5-3-1 SNMP-Parameter
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3.5.3.2 MIB-Ansicht

In diesem Abschnitt wird erldutert, wie Sie die MIB-Ansicht fiir die Objekte konfigurieren.

| View List
View Name View Filter View OID Operation
C I kK |
| system || Included v| [ 1361211 |

Abbildung 3-5-3-2

MIB-Ansicht

Ansichtsname Legen Sie den Namen der MIB-Ansicht fest.

Ansichtsfilter Wahlen Sie zwischen ,Enthalten” und ,Ausgeschlossen”.

Ansicht-0ID Geben Sie die OID-Nummer ein.

Enthalten Sie kdnnen alle Knoten innerhalb des angegebenen MIB-Knotens abfragen.
Ausgeschlossen Sie kénnen alle Knoten auRer dem angegebenen MIB-Knoten abfragen.

Tabelle 3-5-3-2 MIB-Ansichtsparameter

3.5.3.3 VACM

In diesem Abschnitt wird beschrieben, wie Sie VCAM-Parameter konfigurieren.

| SNMP w1 & v2 User List

Community Permission MIB View Network Operation

| A v| [ 00000 |

| 00000 |

‘ private ‘ ‘ Read-write v

‘public ‘ ‘ Read-only r | none r

Abbildung 3-5-3-3

Beschreibung

SNMP v1 & v2 Benutzerliste

Community Legen Sie den Community-Namen fest.

Berechtigung Wahlen Sie zwischen ,Nur Lesen” und ,Lesen/Schreiben”.

MIB-Ansicht Wahlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um Berechtigungen
festzulegen.

Netzwerk Die IP-Adresse und die Bits des externen Netzwerks, das auf die MIB-Ansicht zugreift.

iot-shop (Ubersetzt mit DeepL
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Lesen/Schreiben Die Berechtigung fiir den angegebenen MIB-Knoten ist Lesen und Schreiben.
Nur Lesen

SNMP v3-Benutzerliste

Die Berechtigung fiir den angegebenen MIB-Knoten ist schreibgeschiitzt.

Gruppenname Legen Sie den Namen der SNMPv3-Gruppe fest.
Sicherheitsstufe Wahlen Sie zwischen ,NoAuth/NoPriv”, ,Auth/NoPriv” und ,Auth/Priv".
) . Wahlen Sie eine MIB-Ansicht aus, um die Berechtigung als ,Nur Lesen” aus der MIB-
2chreﬁ5geschutzte Ansichtsliste festzulegen.
nsic

i i Wahlen Sie eine MIB-Ansicht aus, um die Berechtigung als ,Lesen-Schreiben” aus der
Lese-/Schreibansicht = yIB-Ansichtsliste festzulegen

Informieren Ansicht Wéhlen Sie eine MIB-Ansicht aus der MIB-Ansichtsliste aus, um die Berechtigung auf

LInformieren” zu setzen.
Tabelle 3-5-3-3 VACM-Parameter

3.5.3.4 Trap

In diesem Abschnitt wird erldutert, wie Sie die Netzwerkiiberwachung durch SNMP-Traps aktivieren.

| SNMP Trap

Enable 7

SMNMP Version | SNMPv2 v

Server Address

Port | |
MName | |

Abbildung 3-5-3-4

SNMP-Trap

iot-shop (Ubersetzt mit DeepL

Aktivieren
SNMP -Version

Serveradresse

Port

Name

Auth/Priv-Modus

3.5.3.5 mB

Aktivieren oder deaktivieren Sie die SNMP-Trap-Funktion.
Wahlen Sie die SNMP-Version aus; unterstitzt SNMP v1/v2c/v3.
Geben Sie die IP-Adresse oder den Domdnennamen des NMS ein.

Geben Sie den UDP-Port ein. Der Portbereich ist 1-65535. Der
Standardport ist
162.

Geben Sie bei Verwendung von SNMP v1/v2c den Gruppennamen ein;
geben Sie

den Benutzernamen ein, wenn Sie SNMP v3 verwenden.
Wahlen Sie zwischen ,NoAuth & No Priv”, ,Auth & NoPriv” und
JAuth & Priv”,

Tabelle 3-5-3-4 Trap-Parameter

In diesem Abschnitt wird beschrieben, wie Sie MIB-Dateien herunterladen konnen.



I\filesight MAKE SENSING MATTER

| MIB Download

MIB File ‘ AGENTX-MIB.txt v |

Abbildung 3-5-3-5

MIB-Datei Wahlen Sie die gewlnschte MIB-Datei aus.

Herunterladen Klicken Sie auf die Schaltfldche ,Herunterladen”, um die MIB-Datei auf den
PC herunterzuladen.

Tabelle 3-5-3-5 MIB-Download

3.5.4 Geriteverwaltung

3.5.4.1 Automatische Bereitstellung

Benutzer kénnen das Konfigurationsprofil in der Milesight Development Platform anpassen und auswahlen.
Wenn die automatische Bereitstellung aktiviert ist und das Gerdt mit dem Internet verbunden ist, empfdngt
das Gerdt das Profil, um die Erstkonfiguration durchzufihren. Diese Funktion ist auch dann verfiighar, wenn das Gerdt nicht
flir die Verbindung mit der Milesight Development Platform konfiguriert ist.

| Auto Provision

Enable

Status Connection Failed

Save & Apply

3.54.2 Verwanunyspraworin

Auf dieser Seite koénnen Sie das Gerdt mit dem DeviceHub oder der Milesight-Entwicklungsplattform

verbinden, um das Gateway zentral und remote zu verwalten.

iot-shop (Ubersetzt mit DeepL
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| Management Platform

D

Enable

Platform Type ‘ DeviceHub 1.0 V‘

Activation Server Address ‘ ‘

Device Management Server Address ‘ ‘

Activation Method ‘ By ID v ‘
| |
| |

Password

Status

Disconnected

Save & Apply

Verwaltungsplattform

Abbildung 3-5-5-1

Aktivieren

Plattformtyp

Status

DeviceHub 1.0

Beschreibung

Aktivieren oder deaktivieren Sie diese Option, um das Gateway mit der
Verwaltungsplattform zu verbinden.

Milesight DeviceHub 1.0, Milesight DeviceHub 2.0 oder Milesight
Entwicklungsplattform ist optional.

Zeigt den Verbindungsstatus zwischen dem Gateway und der
Verwaltungsplattform anzeigen.

Aktivierungsserver
Adresse

DeviceHub-
Verwaltung

Adresse

Aktivierungsmethode

Authentifizierungscode
ID

Passwort
DeviceHub 2.0

IP-Adresse oder Domédne des DeviceHub.

Die URL-Adresse, Uber die das Gerat eine Verbindung zum DeviceHub
herstellt,

z. B. http://220.82.63.79:8080/acs.

Wahlen Sie die Aktivierungsmethode, um das Gateway mit dem
DeviceHub-Server, Optionen sind ,Nach Authentifizierungs-ID" und ,Nach ID".

Geben Sie den vom DeviceHub generierten Authentifizierungscode ein.

Geben Sie das registrierte DeviceHub-Konto (E-Mail) und das Passwort ein.

Serveradresse

3.5.5 Ereignisse

Die Ereignisfunktion kann bei

IP-Adresse oder Domain des DeviceHub.

Tabelle 3-5-5-1

bestimmten Systemereignissen Warnmeldungen per E-Mail versenden.

iot-shop (Ubersetzt mit DeepL
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3.5.5.1 Ereignisse

Auf dieser Seite konnen Sie Alarmmeldungen anzeigen.

Status Events Events Settings

LoRaWAN Mark as Read Mark All as Read [l Delete All Alarms

Status Type Time Message

|<|>|10 '| G0t0:| ||§|

System

General Seftings

User Management

AAA

Device Management

Events

Abbildung 3-5-6-1

Als gelesen Markieren Sie den ausgewdhlten Ereignisalarm als gelesen.
markieren

Ldschen Ldschen Sie den ausgewdhlten Ereignisalarm.

Alle als gelesen Markieren Sie alle Ereignisalarme als gelesen.

markieren

Alle Alarme 1dschen Loschen Sie alle Ereignisalarme.

Status Zeigt den Lesestatus der Ereignisalarme an.

Typ Zeigt den Ereignistyp an, der alarmiert werden soll.
Zeit Zeigt die Alarmzeit an.

Meldung Zeigt den Inhalt des Alarms an.

Tabelle 3-5-6-1 Ereignisparameter

3.5.5.2 Ereigniseinstellungen

In diesem Abschnitt koénnen Sie festlegen, welche Ereignisse aufgezeichnet werden sollen und ob Sie
bei AdugnE-Mail- und SMS-Benachrichtigungen erhalten mdchten.

iot-shop (Ubersetzt mit DeepL
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| Events Settings

Enable
Phone for Motification | v ‘
Email for Motification | ~ ‘
Events Record G SMS
Email Setting SMS Setting
Cellular Up 0 [ O
Cellular Down m 0 0]
WAN Up 0 0 0
WAN Down 0 0 0
VPN Up 0 0 0
VPN Down 0 0 0
Power On 0 0 O
Power Off 0] 0 0
Connect to UPS External Power Suppliss 0 0
Connect to UPS Internal Battery ] 0
UPS Low Power (20%) 0 0
UPS Abnormal Charging 0 0
Disconnect the UPS 0 0

Abbildung 3-5-6-2

Ereigniseinstellungen

Aktivieren Aktivieren Sie diese Option, um die ,Ereigniseinstellungen” zu aktivieren.

Telefon fir o )
Wahlen Sie die Telefongruppe aus, die SMS-Alarme empfangen soll.

Benachrichtigung
E-Mail far 3 o ) ) )
o Wahlen Sie eine E-Mail-Gruppe aus, die E-Mail-Alarme empfangen soll.

Benachrichtigung
Ereignisse Ereignistyp, den das Gateway zur Aufzeichnung unterstitzt.

freich Der relevante Inhalt des Ereignisalarms wird unter ,Ereignis” aufgezeichnet.
Aufzeichnung Seite, wenn diese Option aktiviert ist.
Eliail Der relevante Inhalt des Ereignisalarms wird per E-Mail versendet, wenn

-Mai

diese Option aktiviert ist.

Klicken Sie auf ,E-Mail”, um zur Seite ,E-Mail” zu gelangen und

E-Nail-Einstellungen . E-Mail-Gruppe konfigurieren kénnen.

Der relevante Inhalt des Ereignisalarms wird per SMS versendet, wenn

SMS diese Option aktiviert ist.

iot-shop (Ubersetzt mit DeepL
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Klicken Sie auf und Sie werden zur Seite ,Telefon" weitergeleitet, um

SWS-Einstellungen Telefon-Gruppenliste konfigurieren.

Tabelle 3-5-6-2 Ereignisparameter

Verwandte
Themen E-Mail-

Einstellungen
Telefoneinstell

ungen

3.6 Wartung

In diesem Abschnitt werden die Tools und die Verwaltung fir die Systemwartung beschrieben.

3.6.1 Tools

Zu den Tools zur Fehlerbehebung gehéren Ping und Traceroute.

3.6.1.1 Ping

Das Ping-Tool wurde entwickelt, um externe Netzwerke anzupingen.

| IP Ping

et | N

Abbildung 3-6-1-1

m Beschreibung

Host Ping-Befehl fiir das externe Netzwerk vom Gateway
aus.

Tabelle 3-6-1-1 IP-Ping-Parameter

3.6.1.2 Traceroute

Das Traceroute-Tool wird zur Fehlerbehebung bei Netzwerk-Routing-Fehlern verwendet.

| Traceroute

| | s

Abbildung 3-6-1-2

Traceroute

m Beschreibung

Host Adresse des zu ermittelnden Zielhosts.

Tabelle 3-6-1-2 Traceroute-Parameter

3.6.1.3 Paketanalysator

iot-shop (Ubersetzt mit DeepL
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Der Paketanalysator wird zum Erfassen der Pakete verschiedener Schnittstellen verwendet.

| Packet Analyzer

Ethernat Interface

IP Address | |
Port |

Advanced =

Abbildung 3-6-1-3

Paketanalysator

Ethernet- Wahlen Sie die Schnittstelle aus, Uber die Pakete erfasst werden sollen.
Schnittstelle

IP-Adresse Legen Sie die IP-Adresse fest, die der Router erfassen soll.

Port Legen Sie den Port fest, den der Router erfassen soll.

Erweitert Legen Sie die Regeln fiir den Sniffer fest. Das Format lautet tcpdump.

Tabelle 3-6-1-3 Parameter des Paketanalysators

3.6.1.4 Qxdmlog

In diesem Abschnitt konnen Sie Diagnoseprotokolle des Mobilfunkmoduls dber das QXDM-Tool erfassen.

EN Kl L

Abbildung 3-6-1-4

3.6.2 Zeitplan
In diesem Abschnitt wird erldutert, wie Sie einen geplanten Neustart auf dem Gateway konfigurieren.

| Schedule

Schedule Frequency Hour Minute Operation
v | Eeymontn v v | v o ~|

Abbildung 3-6-2-1
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Zeitplanereignis auswahlen:
Neustart: Starten Sie das Gateway regelmaRig neu.

Zeitplan

Haufigkeit Wahlen Sie die Haufigkeit aus, mit der der Zeitplan ausgefihrt werden
soll.

Tabelle 3-6-2-1 Zeitplanparameter

3.6.3 Protokoll

Das Systemprotokoll enthdlt eine Aufzeichnung von Informations-, Fehler- und Warnereignissen, die Aufschluss dber die
Systemprozesse geben. Durch Uberprifen der im Protokoll enthaltenen Daten kann ein Administrator oder Benutzer,
der Fehlerbehebungen am System vornimmt, die Ursache eines Problems identifizieren oder feststellen, ob die
Systemprozesse erfolgreich geladen werden. Ein Remote-Protokollserver ist mdglich, und das Gateway ladt alle
Systemprotokolle auf einen Remote-Protokollserver wie Syslog Watcher hoch.

3.6.3.1 Systemprotokoll

In diesem Abschnitt wird beschrieben, wie Sie die Protokolldatei herunterladen und das aktuelle Protokoll im Web
anzeigen kénnen.

iot-shop (Ubersetzt mit DeepL

System Log Log Settings
| Download
| Log
View recent(lines) | 20 v |
Thu Jul 18 15:01:25 2019 user notice redis[1859]: Background saving terminated with success &

Thu Jul 18 15:06:26 2019 user.notice redis[1859]: 10 changes in 300 seconds. Saving...

Thu Jul 18 15:06:26 2019 user notice redis[1859]: Background saving started by pid 11683
Thu Jul 18 15:06:26 2015 user.notice redis[11683]. DB saved on disk

Thu Jul 18 15:06:26 2019 user notice redis[1859]: Background saving terminated with success
Thu Jul 18 15:11:27 2019 user.notice redis[1855]: 10 changes in 300 seconds. Saving...

Thu Jul 18 15:11:27 2019 user.notice redis[1859]: Background saving started by pid 15776
Thu Jul 18 15:11:27 2019 user.notice redis[15776]. DB saved on disk

Thu Jul 18 15:11:27 2019 user.notice redis[1859]: Background saving terminated with success
Thu Jul 18 15:16:28 2019 user.notice redis[1859]: 10 changes in 300 seconds. Saving...

Thu Jul 18 15:16:28 2019 user notice redis[1859]: Background saving started by pid 19899
Thu Jul 18 15:16:28 2015 user.notice redis[19899]: DB saved on disk

Thu Jul 18 15:16:28 2019 user notice redis[1859]: Background saving terminated with success =

Clear Log

Abbildung 3-6-3-1

Systemprotokoll

Herunterladen Protokoll-Datei herunterladen.
Letzte (Zeilen) anzeigen Zeige die angegebenen Zeilen des Systemprotokolls an.
Protokoll léschen Léschen Sie das aktuelle Systemprotokoll.

Tabelle 3-6-3-1 Systemprotokollparameter

3.6.3.2 Protokolleinstellungen

In diesem Abschnitt wird erldutert, wie Sie die Einstellungen fiir den Remote-Protokollserver und das lokale Protokoll
aktivieren.
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System Log Log Settings

| Remote Log Server

Enable 5]

Syslog Server Address | ‘

Port | 514 ‘

| Local Log File

Storage | lacal v
Size | 1024 KB
Log Severity | Infa v

Abbildung 3-6-3-2

Protokolleinstellungen

Beschreibung

Remote-Protokollserver

Wenn ,Remote-Protokollserver” aktiviert ist, sendet das Gateway alle

Aktivieren Systemprotokolle an den Remote-Server

Geben Sie die Adresse des Remote-Systemprotokoll-Servers ein
Syslog-Server-Adresse (IP/Doménenname

).
Port Geben Sie den Port des Remote-Systemprotokoll-Servers ein.

Lokale Protokolldatei

Speicher Der Benutzer kann die Protokolldatei im Speicher ablegen.
GroBe Legen Sie die GroBe der zu speichernden Protokolldatei fest.
Protokollschweregrad Die Liste der Schweregrade entspricht dem Syslog-Protokoll.

Tabelle 3-6-3-2 Systemprotokollparameter

3.6.4 upgrade

In diesem Abschnitt wird beschrieben, wie Sie die Gateway-Firmware idber das Web aktualisieren kdénnen.
In der Regel ist eine Aktualisierung der Firmware nicht erforderlich.

Hinweis: Wahrend des Firmware-Upgrades sind keine Vorgange auf der Webseite zuldssig, da sonst das
Upgrade unterbrochen wird oder sogar das Gerat ausfalit.

iot-shop (Ubersetzt mit DeepL
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Upgrade

| Gateway

Firmware Version 60.0.0.42-r5

Reset Configuration to Factory Default [
Upgrade Firmware | | Upgrade

Abbildung 3-6-4-1

Aktualisieren

Firmware-Version Zeigt die aktuelle Firmware-Version an.
Konfiguration zuriicksetzen auf Wenn diese Option aktiviert ist, wird das Gateway auf die Werkseinstellungen
Werkseinstellungen zurlckgesetzt.
zuriicksetzen Werkseinstellungen nach dem Upgrade.

. o Klicken Sie auf die Schaltflache ,Durchsuchen”, um die neue Firmware-Datei
Firmware aktualisieren auszuwihlen, und

klicken Sie auf ,Upgrade”, um die Firmware zu aktualisieren.
Tabelle 3-6-4-1 Upgrade-Parameter

Beispiel fiir die entsprechende Konfiguration

Firmware-Aktualisierung

3.6.5 Sichern und Wiederherstellen

In diesem Abschnitt wird erldutert, wie Sie eine vollstadndige Sicherung der gesamten Systemkonfigurationen in
einer Datei erstellen, nur wichtige Teile der Konfiguration fir die Batch-Sicherung replizieren, die
Konfigurationsdatei auf dem Gateway wiederherstellen und die Werkseinstellungen zuriicksetzen.

Backup and Restore

| Restore Config

| Backup Running-config

Full Backup Batch Backup

| Restore Factory Defaults

iot-shop (Ubersetzt mit DeepL
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Abbildung 3-6-5-1

Sichern und Wiederherstellen

i ) Klicken Sie auf die Schaltfldche ,Durchsuchen”, um die Konfigurationsdatei auszuwahlen, und
Konfigurationsd = klicken Sie dann auf die Schaltfliche ,Importieren”

atel , um die Konfigurationsdatei auf das Gateway hochzuladen.
Vollstandige Klicken Sie auf ,Vollstandige Sicherung”, um die aktuelle Konfigurationsdatei auf den PC zu
Sicherung exportieren.

Klicken Sie auf ,Batch-Sicherung”, um die aktuelle Konfiguration mit Ausnahme der
Batch- Gateway-ID des Paketweiterleiters, aller eingebetteten NS-Einstellungen, der
Sicherung statischen IP-Adresse des WANder WLAN-Einstellungen, der

Benutzerverwaltungseinstellungen, des DeviceHub

Authentifizierungscode, alle APP-Einstellungen.

) Klicken Sie auf die Schaltflache ,Zuriicksetzen”, um die Werkseinstellungen
Zurlcksetzen  yiederherzustellen. Das Gateway wird

nach Abschluss des Zuriicksetzens neu gestartet.
Tabelle 3-6-5-1 Parameter fiir Sicherung und Wiederherstellung

Beispiel fiir die entsprechende Konfiguration

Werkseinstellungen wiederherstellen

3.6.6 Neustart

Auf dieser Seite konnen Sie das Gateway neu starten und zur Anmeldeseite zurlickkehren. Wir empfehlen
dringend, vor dem Neustart des Gateways auf die Schaltfldche ,Speichern” zu klicken, um den Verlust der
neuen Konfiguration zu vermeiden.

Reboot

Abbildung 3-6-6-1

3.7 APP

3.7.1 Python

Python ist eine objektorientierte Programmiersprache, die aufgrund ihrer klaren Syntax und Lesbarkeit an
Beliebtheit gewonnen hat.

Als interpretierte Sprache verfolgt Python eine Designphilosophie, die Wert auf die Lesbarkeit des
Codes legt, inshesondere durch die Verwendung von Einriickungen zur Abgrenzung von Codeblécken anstelle von
geschweiften Klammern oder Schlisselwdrtern, sowie eine Syntax, die es Programmierern ermdglicht, Konzepte in
weniger Codezeilen auszudricken als in anderen Sprachen wie C++ oder Java. Die Sprache bietet Konstrukte und soll
das Schreiben klarer Programme sowohl im kleinen als auch im groRen MaBstab ermdglichen.

Benutzer kdnnen Python verwenden, um schnell einen Prototyp des Programms zu erstellen, der die endglltige
Schnittstelle des Programms sein kann, ihn mit einer geeigneteren Sprache umschreiben und dann

iot-shop (Ubersetzt mit DeepL
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Kapseln Sie die erweiterte Klassenbibliothek, die Python aufrufen kann.

In diesem Abschnitt wird beschrieben, wie Sie den relevanten Ausfihrungsstatus wie Ap-lnager, SDK-Version,
erweiterter Speicher usw. anzeigen kénnen. AuBerdem kdnnen Sie hier die App-Manager-Konfiguration andern und
das Python-App-Paket importieren.

3.7.1.1 Python
| Python

AppManager Status

SDK Version
SDK Path

Available Storage

SDK Upload

Uninstalled

| local ~ ‘

| =3 3

Abbildung 3-7-1-1

Python

AppManager-Status

SDK-Version

SDK-Pfad

Verfigharer Speicherplatz
SDK hochladen
Deinstallieren

Anzeigen

Zeigt den Ausfuhrungsstatus von AppManager an, z. B. ,Deinstalliert”,
,Lauft” oder ,Beendet”.

Zeigt die Version des installierten SDK an.

Zeigt den Installationspfad des SDK an.

Wahlen Sie den verfigharen Speicherplatz fir die Installation des SDK aus.
Laden Sie das SDK fir Python hoch und installieren Sie es.

Deinstallieren Sie das SDK.

Anwendungsstatus anzeigen, der von AppManager verwaltet wird.

Tabelle 3-7-1-1 Python-Parameter

3.7.1.2 App Manager-Konfiguration

| AppManager

Enable

| App Management

1D

| App Status

App Name

App Command Logfile Size{MB) Uninstall

App Version SDK Version

Abbildung 3-7-1-2

iot-shop (Ubersetzt mit DeepL
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AppManager-Konfiguration

Beschreibung

Nach der Aktivierung von Python Appllanager kann der Benutzer auf der Webseite
Aktivieren +Python” auf die Schaltflache ,Anzeigen” klicken, um den von

AppManager verwaltet werden.

iot-shop (Ubersetzt mit DeepL

Anwendungsverwaltung

Anzeige Zeigt die ID der importierten App an.

App-Befehl Zeige den Namen der importierten App an.

LogdateigroRe (MB) Benutzerdefinierte LogdateigréBe. Bereich: 1-50.

Deinstallieren App deinstallieren.

App-Name Zeigt den Namen der importierten App an.

App-Version Zeigt die Version der importierten App an.

SDK-Version Zeigt die SDK-Version an, auf der die importierte App basiert.

Tabelle 3-7-1-2 APP-Manager-Parameter

3.7.1.3 Python-App

| Import App Package

App Package | m
| Iimport App Configuration

App Name ‘ v

| Debug Script

Debug File ‘ =

w =2 B2

Abbildung 3-7-1-3

Python-App

App-Paket Wahlen Sie das App-Paket aus und importieren Sie es.

App-Name Wahlen Sie die App aus, um die Konfiguration zu importieren.
App-Konfiguration Wahlen Sie die Konfigurationsdatei aus und importieren Sie sie.

Debug-Datei Skriptdatei exportieren.

Skript debuggen Wahlen Sie das zu debuggende Python-Skript aus und importieren Sie es.

Tabelle 3-7-1-3 APP-Parameter
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3.7.2 Node-RED

Node-RED ist ein flusshasiertes Entwicklungstool fur die visuelle Programmierung und Verkniipfung von
Hardwaregerdten, APIs und Online-Diensten als Teil des Internets der Dinge. Node-RED bietet einen
webbrowserbasierten Flusseditor, mit dem sich Fliisse mithilfe der zahlreichen Knoten in der Palette einfach
miteinander verknipfen lassen. Weitere Anleitungen und Dokumentationen finden Sie auf der offiziellen
Website von Node-RED.

3.7.2.1 Node-RED

| Node-RED
Enable O
SSL Access
Node-RED Version 302
Mode Library Version 1.1.0
Upgrade Node Library | |
All Flows
Restore Factory Defaults Reset

Abbildung 3-7-2-1

Node-RED

Aktivieren Aktivieren Sie Node-RED.
Starten Klicken Sie hier, um die Web-GUI von Node-RED zu starten.

i Aktivieren Sie diese Option, um Uber den HTTPS-Dienst auf die Node-
SSL-Zugriff RED-Web-GUI zuzugreifen

Zeigt die Version von Node-RED an. Die Node-RED-Version

Node-RED-Version kann nur aktualisiert werden, wenn Sie das Gateway aktualisieren.

Node-Bibliotheksversion Zeigt die Version der Node-Bibliothek an.

Node-Bibliothek Aktualisieren Sie die Node-Bibliothek, indem Sie das Bibliothekspaket
aktualisieren importieren.

Alle Flows exportieren Alle Flows als JSON-Datei exportieren.

Werkseinstellungen . )

wiederherstellen Loschen Sie alle Flussdaten von Node-RED.

Standard

Tabelle 3-7-2-1 Node-RED-Parameter

Milesight bietet eine angepasste Knotenbibliothek zur Verwendung der Schnittstellen des Gateways.

iot-shop (Ubersetzt mit DeepL
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v~ Node library

LoRa Input I'#.J

IJI_'I LoRa Qutput

.;;. Device Filter .;:;.
& b
'T' Decoder lTI
| GWinfo (0

OEmail Output |

| SMS Input [

l'_'p SMS Output |

Abbildung 3-7-2-2

Knotenbibliothek

LoRa-Eingang
LoRa-Ausgang

Geratefilter

GW-Info

E-Mail-Ausgabe

SMS-Eingabe

SMS-Ausgabe

Empfangt LoRaWAN®-Pakete vom Gateway. Dies funktioniert nur, wenn
der Netzwerkserver aktiviert ist.
Senden Sie Downlink-Befehle an LoRaWAN®-Knoten.

Filtern Sie die Daten eines oder mehrerer spezifischer LoRaWAN®-Knoten iber
Gerdte-EUIs heraus.

Uberwachen Sie Ereignisse des Gateways. Dazu muss die Ereigniserkennung unter
~Allgemein > Ereignisse > Ereigniseinstellungen” aktiviert sein.

Senden Sie eine E-Mail. Wenn Sie die STMP-Option ,Wie das Gateway” auswdhlen,
missen Sie zur Seite ,System > Allgemeine Einstellungen > SMTP" gehen, um die
SMTP-Client-Einstellungen zu konfigurieren.

SMS-Nachricht empfangen. Dies funktioniert nur, wenn das Mobilfunknetz

verbunden ist.

Eine SMS-Nachricht senden. Dies funktioniert nur, wenn das Mobiltelefon
verbunden ist.

Tabelle 3-7-2-2 Parameter der Knotenbibliothek

Beispiel fiir die zugehorige Konfiguration

Node-RED

iot-shop (Ubersetzt mit DeepL



I\filesight MAKE SENSING MATTER

Kapitel 4 Anwendungsbeispiele

4.1 Werkseinstellungen wiederherstellen

Methode 1:

Melden Sie sich bei der Webschnittstelle an, gehen Sie zu ,Wartung > Sichern und Wiederherstellen” und
klicken Sie auf die Schaltfldche ,Zuriicksetzen”. Sie werden gefragt, ob Sie die Werkseinstellungen
wiederherstellen mochten. Klicken Sie anschliefend auf die Schaltflache ,Zuriicksetzen".

Reset operation will erase all configuration data on Gateway

and reset the system to factory defaults. Continue?

Anschliefend wird das Gateway neu gestartet und sofort auf die Werkseinstellungen zurlickgesetzt.

Reset, please do not power off

Bitte warten Sie, bis die SYS-Anzeige statisch leuchtet und die Anmeldeseite erneut angezeigt wird. Dies

bedeutet, dass das Gateway erfolgreich auf die Werkseinstellungen zuriickgesetzt wurde.

Verwandtes Thema

Werkseinstellungen wiederherstellen

Methode 2

Suchen Sie die Reset-Taste am Gateway und halten Sie sie langer als 5 Sekunden gedriickt, bis die SYS-
LED blinkt.

iot-shop (Ubersetzt mit DeepL
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4.2 Firmware-Upgrade

Es wird empfohlen, sich vor dem Aktualisieren der Gateway-Firmware zundchst an den technischen Support von

"

Milesight zu wenden. Die Dateiendung der Gateway-Firmware lautet ,.bin".
Nachdem Sie die Firmware-Datei erhalten haben, fiihren Sie bitte die folgenden Schritte aus, um das Upgrade abzuschlieRen.
1. Gehen Sie zu ,Wartung > Upgrade”.

1. Klicken Sie auf ,Durchsuchen” und wahlen Sie die richtige Firmware-Datei auf Ihrem PC aus.

3. Klicken Sie auf ,Upgrade” und das Gateway berprift, ob die Firmware-Datei korrekt ist. Wenn dies der Fall ist, wird
die Firmware in das Gateway importiert und das Gateway beginnt mit dem Upgrade.

4, Offnen Sie nach dem Upgrade die Gateway-Web-GUI Uber den Browser, um zu Gberpriifen, ob das Upgrade erfolgreich
war.
Vor dem Offnen wird empfohlen, den Cache des Browsers zu leeren.

| Gateway

Firmware Version 60.0.0.42-r5

Reset Configuration to Factory Default [

Upgrade Firmware ‘ Upgrade

Please keep the power on during upgrade.

Verwandtes Thema

Upgrade

4.3 Netzwerkverbindung
Das Gateway unterstitzt mehrere Methoden zum Einrichten von Netzwerkverbindungen.

4.3.1 Ethernet-Verbindung

1. Gehen Sie zur Seite ,Netzwerk > Schnittstelle > Port”, um den Verbindungstyp auszuwdhlen und die
Ethernet-Port-Konfiguration zu konfigurieren. Klicken Sie auf ,Speichern & Anwenden”, damit die Konfiguration
wirksam wird.

iot-shop (Ubersetzt mit DeepL
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Port WLAN Cellular Loopback VLAN Trunk

— Port_1

Port eth 0 V‘

Connection Type Static IP v ‘

IP Address 192.168.44.186 ‘
Netmask ‘ 255.255.255.0 ‘
Gateway ‘ 192.168 .44 1 ‘
MTU ‘ 1500 ‘
Primary DNS Server ‘ 886838 ‘
Secondary DNS Server ‘ 223555 ‘
Enable NAT

Hinweis: Wenn beim Andern der IP-Adresse des Ethernet-Ports ein IP-Konflikt auftritt, andern Sie bitte zuerst
das Subnetz des WLANs.

Port WLAN Loopback VLAN Trunk
| WLAN
Enable
Work Mode [ v
| IP Setting
Protocol Static IP v
| 192.168.101
IP Address.
DHCP Settings
Netmask 255255 255 0

1. Verbinden Sie den Ethernet-Anschluss des Gateways mit Geraten wie Router oder Modem.

3. Gehen Sie zu ,Wartung > Tools > Ping”, um die Netzwerkverbindung zu Uberprifen.

iot-shop (Ubersetzt mit DeepL
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Ping Traceroute Qxdmlog
Network Server

| IP Ping

PING www.google.com (172.217.25.4): 56 data bytes

64 bytes from 172 217 25 4: seq=0 ttI=117 time=20.090 ms
64 bytes from 172 217 25 4: seq=1 ttI=117 time=19.786 ms
System 64 bytes from 172.217.25.4: seq=2 tlI=117 time=19.797 ms
64 bytes from 172.217.25.4. seq=3 tlI=117 time=19.750 ms

Protacol Integration

Maintenance - Www.google.com ping statistics —
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 19 750/19 855/20 090 ms

Verwandtes Thema

Port-Einstellung

iot-shop (Ubersetzt mit DeepL

4.3.2 Mobilfunkverbindung (nur Mobilfunkversion)

1. Gehen Sie zu ,Netzwerk > Schnittstelle > Mobilfunk > Mobilfunkeinstellungen” und konfigurieren Sie die
erforderlichen Mobilfunkdaten der SIM-Karte. Klicken Sie auf ,Speichern” und ,Ubernehmen”, damit die
Konfiguration wirksam wird.

| Cellular Setting

Enable

Network Type ‘ Auto o ‘

APN ‘ ‘

Username ‘ ‘

Password ‘ ‘

Access Number ‘ ‘

PIN Code ‘ ‘
Authentication Type ‘ None V‘
Roaming
Customize MTU
MTU | 1500 |
Enable IMS O
SMS Center ‘ ‘

1. Gehen Sie zu ,Status > Mobilfunk”, um den Status der Mobilfunkverbindung anzuzeigen. Wenn ,Verbunden®
angezeigt wird, hat die SIM-Karte erfolgreich eine Verbindung hergestellt.
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Overview Packet Forward Cellular Netwaork WLAN
| Modem

Status Ready

Model EC25

Version EC25ECGARIBAITMIG

Signal Level 23asu (-67dBm)

Register Status Registered (Home network)

IMEI 360425047368939

IMSI 460019425301842

ICCID 39860117838009934120

ISP CHN-UNICOM

Network Type LTE

PLMN ID

LAC 5922

Cell ID 340db83
| Network

Status Connected

IP Address 10.132.132.59

Netmask 255.255.255.240

Gateway 10.132.132.60

Verwandtes Thema
Mobilfunk-

Einstellungen
Mobilfunk-Status

4.4 Beispiel fiir die Wi-Fi-Anwendung

4.4.1 AP-Modus
Anwendungsbeispiel
Konfigurieren Sie UG67 als AP, um Verbindungen von Benutzern oder Gerdten zuzulassen.

Konfigurationsschritte

1. Gehen Sie zu ,Netzwerk > Schnittstelle > WLAN", um die WLAN-Parameter wie unten beschrieben zu konfigurieren.

iot-shop (Ubersetzt mit DeepL
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| WLAN
Enable
Work Mode

3510 Broadcast
AP |solation

Radio Type
Channel

S50

BSSID
Encryption Mode
Bandwidth

Max Client Number

802.11n(2.4GHz)

Auto

Gateway_F1200F

24:21:24:11:20:0F

No Encryption

20MHz

10

iot-shop (Ubersetzt mit DeepL

Klicken Sie nach Abschluss aller Konfigurationen auf die Schaltflachen ,Speichern” und ,Ubernehmen”.

1. Verwenden Sie ein Smartphone, um eine Verbindung zum Zugangspunkt des Gateways herzustellen.
Gehen Sie zu ,Status > WAV',um die AP-Einstellungen und Informationen zu den verbundenen

Clients/Benutzern zu Uberprifen.

| WLAN Status
Wireless Status Enabled
MAC Address 24:21:24:11:20:0f
Interface Type AP
SsiD Gateway F1200F
Channel Auto
Encryption Type Mo Eneryption
Status Up
IP Address 192.168.1.1
Netmask 25525525510
Connection Duration 0 days, 02:40:52

4.4.2 Anwendungsbeis
piel fiir den Client-
Modus
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Konfigurieren Sie UG67 als WLAN-Client, um eine Verbindung zu einem Zugangspunkt herzustellen und Internetzugang zu erhalten.

Konfigurationsschritte

1. Gehen Sie zur Seite ,Netzwerk > Schnittstelle > Port”, wihlen Sie als Verbindungstyp ,Statische
IP“ aus und konfigurieren Sie eine IP-Adresse fiir den Ethernet-WAN-Port.

Status Port WLAN Cellular Loopback VLAN Trunk

Packet Forwarder — e
Network Server Port | eth0 " |
Connection Type | Static IP V|
Protocol Integration
IP Address | 192.168.23.150 |
Netmask | 2552552550 |
Gateway | 192168 23 1 |
Interface
MTU | 1500 |
R Primary DNS Server | 8888 |
DHCP Secondary DNS Server | 223555 |
Enable NAT

DDNS

1. Verbinden Sie den PC direkt oder (ber einen PoE-Injektor mit dem ETH-Port des UG67.

3. Weisen Sie dem Computer die IP-Adresse manuell zu. Nehmen Sie als Beispiel das Windows 10-System:

Internet Protocol Version 4 (TCP/IPv4] Properties x
General

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings,

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 , 23 , 200
Subnet mask: 255 . 255,255 . O
Default gateway: 192 . 168 . 23 . 150
Obtain DMS server address automatically
(@) Use the following DMS server addresses:
Preferred DNS server: 8 8 8. 8
Alternative DNS server: I:l
[ validate settings upon exit i e
=

4, Offnen Sie einen Webbrowser und geben Sie die IP-Adresse des Ethernet-Ports ein, um auf die Web-GUI
zuzugreifen.

5. Gehen Sie zu Netzwerk > Schnittstelle > WLAN und klicken Sie auf Scannen,um nach einem WLAN-Zugangspunkt zu
suchen.
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Port WLAN Cellular Loopback
= GoBack
SSID Channel  Signal Cipher BSSID Security Frequency
AMK Auto -61dBm AES 24:01:24:f0:c4:13  WPA-PSKWPAZ-PSK  2412MHz

6. Wihlen Sie einen Zugangspunkt aus und klicken Sie auf ,Mit Netzwerk verbinden”, geben Sie dann das

Passwort des Zugangspunkts ein.

Port WLAN Cellular Loopback
| WLAN
Enable
SsiD | AAA |
BSSID | 246124100413 |
Encryption Mode | WPA-PSKWPAZ-PSK v|
Cipher | AES v|
Key | T |
| IP Setting
Protocol | DHCP Client A |

"

Klicken Sie nach Abschluss aller Konfigurationen auf die Schaltflichen ,Speichern” und ,Ubernehmen”.

1. Gehen Sie zu Status > WLAN, um den Verbindungsstatus des Clients zu Uberprifen.

| WLAN Status
Wireless Status Enabled
MAC Address 24:e1:24:f0:de: 14
Interface Type Client
SSID AL
Channel Auto
Encryption Type WPA-PSKWPAZ-PSK
Cipher AES
Status Connected
IP Address 192.168.1.145
Metmask 255.255.255.0
Connection Duration 0 days, 02:44:45

§. Gehen Sie zu Netzwerk > Failover > WAN-Failover, um wlan0 als Hauptschnittstelle zu aktivieren,
damit das Gateway dber WLAN auf das Netzwerk zugreifen kann.

iot-shop (Ubersetzt mit DeepL
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SLA Track WAN Failover
Network
| WAN Failover
Interface Main Interface Backup Interface  Startup Delay(s) Up Delay(s) Down Delay(s) Track ID Operation
Firowall | wian0 vlf[ emo ME | [0 | [0 |1 v|
DHCP

DDNS

Save

Link Failover

Verwandtes

Thema WLAN-

iot-shop (Ubersetzt mit DeepL

Einstellungen
WLAN-Status

4.5 Konfiguration des Paketweiterleiters

Das UG67-Gateway verflgt (ber mehrere installierte Paketweiterleiter, darunter SemtechBasic Station,
Chirpstack usw. Vergewissern Sie sich vor dem Herstellen der Verbindung, dass das Gateway mit dem
Netzwerk verbunden ist.

1, Gehen Sie zu ,Paketweiterleitung > Aligemein” .

General Radios Advanced Custom Traffic

| General Setting

Gateway EUI 24E124FFFEF12257
Gateway ID | 24E124FFFEF12257 |
Frequency-Sync | Disabled v |

Multi-Destination

1D Enable Type Server Address Connect Status Operation
0 Enabled Embedded NS localhost Connected E

G .

1. Klicken Sie auf ,, , um einen neuen Netzwerkserver hinzuzufiigen. Geben Sie die
Netzwerkserverinformationen ein und aktivieren Sie diesen Server.
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Enable

Type

Server Address
Port Up

Port Down

| Semtech V‘
| eul. cloud thethings network "‘
| 1700 |

| 1700 ‘

Save

3. Gehen Sie zur Seite ,Packet Forwarder > Radio”,um die Mittenfrequenz und die Kanile zu
konfigurieren. Die Kandle des Gateways und des Netzwerkservers missen identisch sein.

Region
Name
Radio 0
Radio 1
Multi Channels Setting
Enable Index
0
1
2
3
4
5
6
7

| usets |

Center Frequency/MHz

| 9043 \

| 905.0 |

Radio Frequency/MHz
| Radioo ~| [ s029 |
| Radioo v [ 5041 ‘
| Radio0 v| [ 5043 ‘
| Radiot v| [ 5045 ‘
| Radio 1 ~| [ 5047 |
| Radio 1 v| [ 5049 |
| Radio 1 ~| E |
| Radio 1 v| [ 9053 |

4, Figen Sie das Gateway auf der Netzwerk-Server-Seite hinzu. Weitere Informationen zur Netzwerk-
Server-Verbindung finden Sie im Milesight ToT Support-Portal.

4.6 Konfiguration des Netzwerkservers

Das Gateway kann als LoRaWAN®-Netzwerkserver fungieren, um die Daten von LoRaWAN®-Endgeriten zu
empfangen und zu analysieren und anschliefend eine flexible Integration mit verschiedenen Systemen zu

erreichen.

4.6.1 Verbindung zur Milesight loT Cloud

1. Gehen Sie zur Seite ,Packet Forwarder > General”, um den integrierten Netzwerkserver zu aktivieren.
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Packet Forwarder

Network Server

Network

System

Maintenance

General

| General Setting
Gateway EUI
Gateway ID

Frequency-Sync

Multi-Destination

MAKE SENSING MATTER

Radios

Advanced Custom Traffic

24E124FFFEF12257

‘ 24E124FFFEF12257 |

‘ Disabled V|
Enable Type Server Address Connect Status
Enabled Embedded NS localhost Connected |

1. Gehen Sie zur Seite ,Packet Forwarder>Radio”, um die Mittenfrequenz und die Kanile zu
konfigurieren. Die Kandle des Gateways und der Endgerdte missen identisch sein.

Region

Multi Channels Setting

Enable

< I < N < N <. IO <. B <. I <.

Name

Radio 0

Radio 1

Index

ESE v
Center Frequency/MHz
| 9043
| 9050
Radio Frequency/MHz
Radio 0 v| [ 5039
Radio 0 v| | 9041
Radio 0 vl | 9043
Radio 0 vl | s045
Radio 1 v| [ 9047
Radio 1 v| [ 9049
Radio 1 v| | 905.1
Radio 1 v| [ 905.3

Operation

a

3. Gehen Sie zur Seite ,Netzwerkserver > Allgemein“, um den Netzwerkserver und den ,Cloud-Modus” zu

aktivieren, und wahlen Sie dann den Modus ,Milesight IoT Cloud”.
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Status

Packet Forwarder

Network Server

Network

System

Maintenance

MAKE SENSING MATTER

General

| General Setting

Enable

Cloud Mode

MetlD

Join Delay
RX1 Delay
Lease Time

Log Level

Applications Profiles Device
| Milesight loT Cloud v
| 010203 ‘
| 5 | sec
E | sec
| 8760-0-0 | hh-mm-ss
| info v

4, Melden Sie sich bei der Milesight IoT Cloud an. Gehen Sie dann zur Seite ,Meine Gerate“ und klicken
Sie auf ,+Neue Gerédte”, um das Gateway dber SN zur Milesight IoT Cloud hinzuzufigen. Das Gateway wird
unter dem Menlpunkt ,Gateways” hinzugefigt.

)

0

My Devices

R

Map

=

| Triggers
Reports

event Cente)

P B &

Sharing Center

pe)

Me

5 Das Gateway ist nun in der Milesight IoT Cloud online.

®

B3 vy pevices

& map

[l Triggers

Eb repons

B4 event centerEED

Dashbaard Devices

®

Dashboard Devices

Gateways History

Q
HLiRE-EN
6136430023

UC3X52-F
61151109

UC3xs

61224124

AM102-

6128A217 Srurer

Normal 1

Add Device

*SN:

* Name:

Gateways S0

Status

4.6.2 Endgerite hinzufiigen

1, Gehen Sie zur Seite ,Paketweiterleitung > Allgemein”, um das

Normal 1

g Alarm 1 o Offiine 1

@ Inactive 3

Sociated with your

ux

jination

2lux

lllumination

2 Offline 0 Inactive 0

Associated Devices
(Uoined /Not Joined /Failed)

0/1/0 Detail

Last Updated

2 minutes ago

& v @
= @

b v @

15 minutes ago v @
& ag } v @

ONNG)

integrierte NS zu aktivieren.
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General Radios Advanced Custom Traffic
Packet Forwarder | General setting

Gateway EUI 24E124FFFEF12257
Network Server

Gateway ID ‘ 24E124FFFEF12257 |
Network Frequency-Sync ‘ Disabled v|

Multi-Destination

System

1D Enable Type Server Address Connect Status Operation
Maintenance

0 Enabled Embedded NS localhost Connected | ﬂ

1. Gehen Sie zu ,Packet Forwarder” > ,Radio”, um die Mittenfrequenz und die Kandle zu konfigurieren.
Die Kandle des Gateways und der Endgerdte missen identisch sein.

Region ESE v
Name Center Frequency/MHz
Radio 0 | 904.3 |
Radio 1 | 905.0 |

Multi Channels Setting

Enable Index Radio Frequency/MHz
0 | Radio0 v| [ 9039 |
1 | Radio0 v| | 904.1 |
2 | Radio 0 vl [ 9043 |
3 | Radio 0 vl | s045 |
4 | Radio 1 v| [ 9047 |
5 | Radio 1 v| [ 5049 |
6 | Radio 1 v| [ 905.1 |
7 | Radio 1 v| [ 5053 |

3. Gehen Sie zur Seite ,Netzwerkserver > Allgemein”, um den Netzwerkserver zu aktivieren.

General Applications Payload Codec Profiles
Packet Forwarder | General Setting

Enable
Network Server

Platform Mode

{, Gehen Sie zur Seite ,Netzwerkserver > Anwendungen”, um eine Anwendung hinzuzufigen.
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| Applications
D Name Description Operation
1 Test Test
[+
| Applications
Name [ cioua
Description [ cloud
Metadata o
| Data Transmission
Type Operation

Save Cancel

5. Gehen Sie zu Netzwerk-Server > Geriteseite und klicken Sie auf Hinzufiigen, un ein LoRaWAN®-
Knotengerat hinzuzufligen. Sie koénnen auch auf Massenimport klicken, um mithilfe einer Vorlage

| Device
Add Bulk Import Delete All Search O
Device Name Device EUI Device-Profile Application Last Seen Activated Operation

Mo matching records found

mehrere Gerdte gleichzeitig hinzuzufigen.

6. Geben Sie die Informationen zum Endgerdt ein und klicken Sie auf ,Speichern und anwenden”. Die Informationen
finden Sie auf der Konfigurationsseite des Endgerdts oder in den Handbiichern des Herstellers. Hier sind
die Standardeinstellungen der Milesight-Endgerate:

Gerdte-EUI: Diese finden Sie auf dem Gerat.

Gerdteprofil: OTAA-Dateien

Nutzlast-Codec: Wahlen Sie das Modell aus

fPort: 85

Anwendungsschlissel: Wahlen Sie ,Standardwert”. Wenn Sie zufdllige Schliissel verwenden, wahlen Sie
bitte ,Benutzerdefinierter Wert”.

Zeitlimit: Die Zeit, nach der der Online-/0ffline-Status des Gerdts beurteilt wird.
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Device Name
Description
Device EUI
Device-Profile
Application
Payload Codec
fPort

Frame-counter Validation

Application Key

‘ lora-sensor |

a short description of your node I

0000000000000000 |

‘ ClassA-OTAA - |
‘ cloud v |
| ”)
K |

LJ
@ Default Value () Custom Value

Device Address ‘

]
Network Session Key ‘ I
Application Session Key ‘ |
Uplink Frame-counter ‘ 0 I
Downlink Frame-counter ‘ 0 |
Timeout ‘ 1440 I min

1. Gehen Sie zur Seite ,Netzwerkserver > Pakete”,um zu iberpriifen, ob von diesem Gerat Uplinks vorhanden sind.

| Network Server

Device EUliGroup Gateway ID Frequency Datarate RSSI/SNR Size Fent Type Time Details
24E12 24E124 868300000 SFIBW125 -44/14.5 23 678 UpUnc 10283527;)?6?00 o
24E12 24E124 868500000 SFIBW125 -44/10.2 23 677 UpUnc 1 02255272562300 o
24E12 24E124 868100000 SF7IBW125 -53/14.0 10 289 UpUnc 102g$i£:;?00 o
24E12 24E124 868100000 SFTBW125 -39/14.2 23 676 UpUnc 102335273;1:;?00 o
24E12 24E124 868100000 SFIBW125 -40/13.8 23 675 UpUnc 1[’22;?50?62?00 o
24E12 24E124 868100000 SF7TBW125 -40/14.0 23 674 UpUnc 102[?§§50f[;2300 o
24E12 24E124 868500000 SFTBW125 -40/11.5 23 673 UpUnc 102522152750:’;2300 o
24E12 24E124 868300000 SFTBW125 -49/13.8 18 0 JnReq 2025.04-03 o

10:04:16+08:00

Klicken Sie auf ,Details”,um die Paketdetails und die decodierten Ergebnisse zu lberprifen.
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Packet Details

a
SpreadFactor T
Bitrate ]
CodeRate 4/5
SNR 135
RSSI -54
Power
Payload(b64) AXVjA2fgAARoPA==
Payload(hex) 01756303672a0004683c
JSON {
"battery": 99,
"humidity": 30,
"temperature": 23.4
}
MIC 7f3664cd
v

4.6.3 Daten an Gerit senden

1. Gehen Sie zu Netzwerkserver > Pakete und (berprifen Sie das Paket in der Netzwerkserverliste, um
sicherzustellen, dass das Gerat erfolgreich mit dem Netzwerk verbunden ist.
1122612191 865100000 SF7TBW125 - - 17 0 JnAce 20159-08-06T09:22:29+08:00 °

112261219 868100000 SF7BW125 SE =T 18 0 JnReq 2019-08-06T09:22:29+08:00 n

1. Geben Sie die EUI des Gerdts ein oder wihlen Sie die Multicast-Gruppe aus, an die Sie Downlinks senden
mochten. Geben Sie dann die Downlink-Befehle rPorts ein.

| send Data To Device

Device EUI Type Payload Fport Confirmed

[ 11226121913 | [ asci  « 15 [15 ] @

3. Klicken Sie auf ,Senden”.

4, Uberprifen Sie das Paket in der Netzwerkserverliste, um sicherzustellen, dass das Gerat diese Nachricht
erfolgreich empfangen hat. Es wird empfohlen, ,Bestatigt” =zu aktivieren. Die Multicast-Funktion
unterstitzt keine bestdtigten Downlinks.

| Send Data To Device

Device EUI Type Payload Fport Confirmed

| 1226121913 \ ‘ AsClI v 15 | 15 | 2

Sie koénnen auf ,Aktualisieren” klicken, um die Liste zu aktualisieren, oder eine automatische
Aktualisierungsfrequenz fiir die Liste festlegen. Wenn der Gerdtetyp Klasse C ist, empfdngt das Gerdt standig
Pakete.

Der Typ dieses Pakets ist DnCnf (Downlink Confirmed Packet). Wenn das Paket grau ist, bedeutet dies, dass das
Paket derzeit nicht ubertragen werden kann, da sich mindestens eine Nachricht
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Milesight

in der Warteschlange steht. Wenn der Paketeintrag weiff ist, bedeutet dies, dass das Paket erfolgreich
zugestellt wurde.

1122612191311123 869525000 SF12BW125 S = 6 2 DnCnf 2019-08-06T09:22:55:08:00 Success 0

Pending @

1122612191311123 o 6 2 DnCnf

Wenn das Gerat dieses bestitigte Downlink-Paket empfangt, antwortet es bei der ndchsten Ubertragung mit

+ACK" .

Device EUI Frequency Datarate SNR RSS! Size Fent Type Time Details
11226121913 865300000 SF10BW125 = - 0 3 2019-08-06T09:23:44+08:00 (1]
1122612191 868300000 SF10BW125 105 75 64 2 2019-08-06T09:23:44+08:00 / (1]
122612197 869525000 SF12BW125 = = 3 2 DnCrf 2019-08-06T09:22 56+08-00 (1]
112261219 o5 0 3 2 DnCrf (1]
112261219 365500000 SF10BW125 = s 0 1 DnUne 2019-08-06T09:22:49+08:00 (1]

Packets Details

Dev Addr 07e?

GwEUI 24e1241ff
AppEUI 557240 M
DevEUI 1122612191311123
Immediately =

Timestamp 874346044
Type UpCnf

Adr false
AdrAcKReq false

Ack true

Fecnt 21

Fport 55

Modulation LORA

LACK" bedeutet, dass das Gerdt dieses Paket empfangen hat.

Wenn der Gerdtetyp Klasse A ist, sendet der Netzwerkserver erst dann Daten an das Gerdt, nachdem das Gerat
ein Uplink-Paket gesendet hat.

| Network Server Show the signal-noise ratio.

iot-shop (Ubersetzt mit DeepL

RSSI
Search [e) Shouw the received signal strength
indicator
Device EUI Frequency Datarate SNR  RSSI  Size Fent  Type Time Details aize
Show the size of packet
1122612191311123 868300000 SF10BW125 = 0 18 DnUnc 2018-08-06T09:4%:38+08.00 (1] -
1122612191311123 868300000 SF10BW125 10.8 76 64 21 ACK 2019-08-06T09:49:38+08:00 (1] Show e (e ot
Type
1122612191311123 868300000 SF10BW125 108 76 64 21 UpCnf 2018-08-06T09.49:38+08.00 [ Showw the type of the paceket:
JnAce - Join Accept Packet
1122612191311123 868100000 SF10BW125 5 6 18 2019-08-06T09:48:43+08:00  Succlls JnReq - Join Requzst Biar
UpUnc - Uplink Unconfirmed
1122612191311123 868100000 SFA0BW125 9.8 77 64 20 upCnf 2019-08-06T09:48:43+08:00 [ Packet
UpCnf - Uplink Confirmed Packet -
1122612191311123 0 6 18 Pending 0 ACK response from network
requested
1122612191311123 868500000 SFI0BW125 = 0 17 Dnlne 2015-08-06T09 47 38+08 00 DnUnc - Downlink Unconfirmed
Packet
1122612191311123 868500000 SF10BW125 80 76 64 19 UpCnf 2019-08-06T09:47-38+08-00 (1] [olel D ownlink Confirmed
[P ACK response from end-
1122612191311123 868100000 SF10BW125 = 0 16 DnUnc 2018-08-06T09:46:38+08.00 (1] device requested
1122612191311123 868100000 SF10BW125 12 T4 64 18 UpCnf 2019-08-06T09:46:37+08-00 0 Time

[rr—

Show the time of packet was sent

i



I\filesight MAKE SENSING MATTER

End-Device

(Class A) Downlink Confirmed Packet
(Pending)

-~

Network Server communicates with end-device

{downlink) during predetermined response - UC85/UG87
windows. &
) Working Mode:Network Server

Send uplink packet and open

o the Receive Window to reveive

data.

-

o Downlink Confirmed Packet
(Success)

-~

o ACK

b4

| Network Server

Clear Search QO |

Device EUI Frequency Datarate SNR RSSI Size Fent Type Time Details
1122612191311123 868300000 SF10BW125 - - 0 19 DnUnc 2019-08-06T09:49%:38+08:00
1122612191311123 868300000 SF10BW125 10.8 -76 64 21 ACK 2019-08-06T09:49:38+08:00 °

£
1122612191311123 868300000 SF10BW125 10.8 -6 64 UpCnf 2019-08-06T09:49:38+08:00 °
VISR G0 STUSIE o2 tha devite halrecdiEd the BEEISAISEY. O
1122612191311123 868100000 SF10BW125 98 -7 64 20 UpCnf 2019-08-06T09:48:43+08:00 a
1122612191311123 0 6 18 DnCnf °
1122612191311123 868500000 SF10BW125 - - 0 17 DnUnc 2019-08-06T09:47:38+08:00 °
1122612191311123 868500000 SF10BW125 8.0 -76 64 19 UpCnf 2019-08-06T09:47:36+08:00 o
1122612191311123 868100000 SF10BW125 - - 0 16 DnUnc 2019-08-06T09:46:38+08:00 a
1122612191311123 863100000 SF10BW125 11.2 -74 64 18 UpCnf 2019-08-06T09:46:37+08:00 °

‘Manua\ Refresh » m
Showing 51 to 60 of 355 rows | 10 . | rows per page ¢ 1 - . )

Verwandtes Thema

Pakete

4.6.4 Verbindung zum HTTP/MQTT-Server herstellen

Das Gateway unterstltzt die Auswahl des Dateniibertragungsprotokolls, um Daten unter Verwendung des
MQTT- HTTP- oder HTTPS-Protokolls an eine andere Serveradresse zu senden.

1. Gehen Sie zu ,Netzwerkserver > Anwendung”, um die zu bearbeitende Anwendung auszuwihlen.

e .

1. Klicken Sie auf ,, , um einen Datentransmissionstyp hinzuzufigen.

HTTP oder HTTPS:
Schritt 1: Wihlen Sie HTTP oder HTTPS als Ubertragungsprotokoll aus.

Type HTTP v
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Schritt 2: Geben Sie die Ziel-URL ein. Verschiedene Datentypen konnen an verschiedene URLs gesendet werden.
| URL

Data Type URL

Uplink data | |

Join notification | |

ACK notification | |

Error notification | |

Geben Sie den Headernamen und den Headerwert ein, wenn beim Zugriff auf den HTTP(s)-Server
Benutzeranmeldedaten erforderlich sind.

| HTTP Header
Header Name Header Value Operation
I |
MQTT :

Schritt 1: Wihlen Sie als Ubertragungsprotokoll MQTT aus.
Schritt 2: Geben Sie die allgemeinen Einstellungen fir den

Type | maTT v

Status =

| General

Broker Address ‘

Broker Port

Connection Timeout/s ‘ 30

|
|
Client ID ‘ |
|
|

Keep Alive Intervalls ‘ 60

Data Retransmission
MQTT-Broker ein.
Schritt 3: Wéhlen Sie die vom Server geforderte Authentifizierungsmethode aus.

Wenn Sie fiir die Authentifizierung Benutzeranmeldedaten auswdhlen, missen Sie den Benutzernamen und das
Passwort fir die Authentifizierung eingeben.

iot-shop (Ubersetzt mit DeepL



I\filesight MAKE SENSING MATTER

| User Credentials

Enable [

Usemame | ‘
Password |

Wenn fir die Uberprifung ein Zertifikat erforderlich ist, wéhlen Sie den Modus aus und importieren Sie das CA-
Zertifikat, das Client-Zertifikat und die Client-Schlisseldatei fiir die Authentifizierung.

| TLS

Enable [«

Mode ‘ Self signed certificates v |

o | =33
Client Certificate File | | m
Client Key File | | m

Schritt 4: Geben Sie das Thema ein, um Daten zu empfangen oder Downlinks zu senden, und wdhlen Sie die QoS aus.

| Topic

Data Type topic Retain
Uplink data \ \ o X
Downlink data \ \ ET

Multicast downlink data ‘ \ [@so |
Join notification ‘ ‘ O [@so ]
ACK notification ‘ ‘ 0 [@so ]

Error notification ‘ \ 0 EX
Request data ‘ | EX
Response data ‘ | 0 X

4.7 Node-RED
4.7 .1 Starten Sie Node-RED
1. Gehen Sie zu ,App > Node-RED”, um die Node-RED-Funktion zu aktivieren.

1. Klicken Sie nach der Aktivierung auf ,Starten”, um zur Node-RED-Web-GUI zu gelangen und sich mit dem

gleichen Benutzernamen und Passwort wie beim Gateway anzumelden.
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Usemame:

(::J‘:EEi;:J —

Node-RED

4.7.2 Beispiel fiir die
Anwendung ,,Daten per E-Mail
senden®

Senden Sie AM102-Gerdtedaten per E-Mail.

=2 Depoy ~ a =

harry test1 test chenpan test2 Flow 1 + | i=||| d debug glli||2||%| e ~

T sel

L]

LoRa Input ALI100 Al 100 Decoder j——)  AM100 Data to Email

33:15 node: AM100 Data to

Konfigurationsschritte

1. Fiigen Sie einen ,LoRa Input”-Knoten hinzu. Bevor Sie diesen hinzufiigen, stellen Sie bitte sicher,
dass der Netzwerkservermodus aktiviert ist und die LoRaWAN-Gerdte mit dem Netzwerk verbunden sind.
1. Wenn Sie viele Gerate hinzufiigen und nur die Daten eines Gerits bendtigen, fiigen Sie hinter dem
,LoRa-Eingabe”-Knoten einen ,Gerdtefilter”-Knoten hinzu und geben Sie die EUI des Gerats ein.

Edit Device Filter node

Delete

# Properties - BRNE:]
Name AM100

Bevice £l 24E1241271270222 +

e {
LoRa Input ANM100

3. Figen Sie einen ,Decoder”-Knoten hinzu, um die Milesight-Sensordaten zu decodieren.
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enpan Edit Decoder node
# Properties & B =
® ) E Jd Name AM 100 Decoder
LoRa Input (- AM100 < AM 100 Decodef
1 Device Type AM100 Series 4

. Figen Sie einen ,Email Output” hinzu und geben Sie die SMTP-Client-Einstellungen, die Ziel-E-Mail-
Adresse und den Inhalt ein. Beispielinhalt:

Die Uhrzeit ist {{time}} Deveui

ist {{deveui}}

Die Luftfeuchtigkeit betragt {{payload.humidity}}

enpar Edit Email Output node

Delete Cancel Done

iot-shop (Upersetzt mit DeeplL

£ Properties & B =
Name AM100 Data to Email
LoRa Input - - - ANM100 - - AM 100 Decodet

SMTP Option Custom "
User ID @milesight com

C

e Password
SMTP Server
Address smip.exmail.qg.com
Port 25
[1-65535]
Enable TLS ]

ANt Io @milesight com +

Topic AM100 Data

The time is {{time}}
Deveul is {{deveul}}

Rayjoad counter is {{payload_humidity}}

Hinweis:
1) Wenn Sie die SMTP-Option ,Wie Gateway” auswdhlen, gehen Sie zu ,System -> Allgemeine Einstellungen
-> SMTP", um die SMTP-Clients zu konfigurieren.

2) Das Grundformat zum Aufrufen von LoRaWAN-Knotendaten lautet {{property name}}. Weitere
Informationen zum E-Mail- oder SMS-Nutzdatenformat finden Sie auf der Seite ,Hilfe”.

3) Wenn Sie den Ausgabeeinhalt in jedem Knoten (berpriifen missen, fiigen Sie bitte einen Debug-Knoten hinzu.

5. Nach Abschluss der Konfiguration klicken Sie auf ,Bereitstellen”, um alle Ihre Einstellungen zu speichern.

== Deploy ~ & =

harry test test chenpan test2 Flow 1 + |[= ||| i debug CIE

20211430

LoRa Input AM100

ARI100 Data to Email

f. Wenn AM102 Daten an das Gateway sendet, tbertragt das Gateway die Daten an die E-Mail.
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AM100 Data
2021-0

From @milesight.com>

To Dmilesight.com>

Time: 2021548308 (AR 17113 ©
Size: 2 KB

The time is 2021-04-30T09:13:13.8729427 Deveui is 24e124127a270222 Temperature is 30.4 Humidity is 52

Verwandtes Thema
Node-RED

[ENDE]
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