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Vielen Dank, dass Sie sich für TEKTELIC ORCA als Ihre GPS-Lösung zur Standortverfolgung entschieden 
haben. Dieses Dokument enthält bewährte Verfahren für die Aktivierung und Konfiguration der ORCA-
Geräte.

Hinweis: Diese Anleitung gilt nur für ORCAs mit FW für die Region NA.
Die ORCAs werden im Tiefschlafzustand ausgeliefert, um die Batterielebensdauer zu verlängern. Sie 
werden mithilfe eines mitgelieferten Magneten aktiviert.

Als LoRaWAN-Gerät der Klasse A sendet das ORCA Uplink-Übertragungen mit verschiedenen 
Datenraten (DR). In der Region Nordamerika hat die niedrigste Datenrate, DR0, eine maximale 
Nutzlastgröße von 11 Byte. Diese Einschränkung kann für gemeldete Gerätetelemetriedaten mit 
größerem Datenvolumen, wie GPS-Koordinaten und UTC-Informationen, problematisch sein.
Dieser Leitfaden beschreibt die besten Vorgehensweisen für die Aktivierung und Konfiguration 
des ORCA, um die durch die DR verursachten Einschränkungen zu vermeiden. Nach der 
korrekten Konfiguration funktionieren die Geräte für den Rest der aktuellen 
Netzwerkverbindung normal.

Befolgen Sie diese Anleitung, um sicherzustellen, dass der Aktivierungsprozess Ihrer ORCAs reibungslos 
verläuft.

ADR..................Adaptive Datenrate
CRC..................Zyklische Redundanzprüfung
DL.....................DownLink
DR ....................Datenrate
FW....................Firmware
GPS ..................Globales Positionierungssystem
GW ...................GateWay
LED...................Leuchtdiode
LoRa.................Long-Range
LoRaMAC ........LoRaWAN MAC
LoRaWAN ........LoRa-Weitverkehrsnetzwerk
MAC..................Mediumzugriffskontrolle
MQTT................Message Queueing Telemetry Transport

NA ....................Nordamerika
NS.....................Netzwerkserver
PSR ..................Paketerfolgsrate
RSSI .................Empfangssignalstärkeanzeige
Rx.....................Empfang/Empfänger
SF.....................Spreizfaktor
SNR ..................Signal-Rausch-Verhältnis
TRM..................Technisches Referenzhandbuch
Tx .....................Senden/Sender
UL.....................UpLink
UTC ..................Universelle koordinierte Zeit
v........................Version
ver ....................version
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Hintergrundinformationen zu LoRaWAN DR & ADR

Das ORCA ist gemäß der LoRaWAN-Spezifikation 1.0.2 für Geräte der Klasse A programmiert, wie von 
der LoRa Alliance veröffentlicht [1].

Im Folgenden finden Sie relevante Fakten zum Betrieb von LoRaWAN-Geräten der Klasse A:

• Nachrichten können vom Gerät an das NS (Uplinks) oder vom NS an das Gerät (Downlinks) 
gesendet werden. Beide Richtungen laufen über das/die GW.

• Jede UL- oder DL-Übertragung hat bestimmte definierende Parameter. LoRaWAN 
verwendet zusätzlich zu diesen Parametern eine Abstraktion, die als Datenrate 
bezeichnet wird. Die DR ist ein ganzzahliger Wert zwischen 0 und 15 und beeinflusst die 
Signalmodulation, den Spreizfaktor und die Bandbreite.

• ULs in der Region Nordamerika können mit DR0 – DR4 gesendet werden. Ein niedrigerer DR 
bedeutet einen größeren Spreizfaktor und eine längere Sendezeit für jede Nachricht. Ein 
niedrigerer DR erzeugt auch Signale, die am robustesten gegen Störungen sind, und wird daher 
für die Kommunikation über größere Entfernungen empfohlen.

• Adaptive Data Rate (ADR) ist ein LoRaWAN-Mechanismus, der es dem Gerät und/oder NS 
ermöglicht, den DR und die Sendeleistung des Geräts dynamisch zu ändern, um den 
Stromverbrauch zu optimieren. Wenn beispielsweise viele aufeinanderfolgende ULs mit gutem 
SNR und RSSI empfangen werden, kann der NS eine DL-Nachricht an das Gerät senden, um es 
anzuweisen, seine Sendeleistung zu verringern und seinen DR zu erhöhen.

• Diese DL-Nachrichten haben die Form eines LoRaMAC-Befehls namens LinkADRReq. 
LinkADRReq-Befehle können das Gerät anweisen:

o Ändern Sie die Tx-Leistung.

o Ändern Sie den DR.

o Den NbTrans-Wert festzulegen.

o Änderung der Kanäle, über die Nachrichten gesendet werden können, über eine Kanalmaske
.

• Die Kanalmaske ist eine Geräteeinstellung, die für gute Paket-Erfolgsraten (PSR) entscheidend 
ist. In der Region NA arbeiten LoRaWAN-Endgeräte standardmäßig über alle 64 Kanäle, aber 
einige GWs arbeiten mit weniger als 64 Kanälen. Die Kanalmaske ist eine Möglichkeit, eine 
Netzwerkbereitstellung so zu wählen, dass sie weniger als die gesamten 64 Kanäle abdeckt.

• In der Region NA für die LoRaWAN-Spezifikation 1.0.2 wird die Kanalmaske als LinkADRReq-
Befehl in DL0 (dem ersten DL nach dem JOIN ACCEPT) gesendet. Wenn dieses DL vom Gerät 
nicht empfangen wird, wird die Kanalmaske nicht gesetzt, und das Gerät sendet 
Nachrichten auf allen 64 Kanälen statt nur auf denen, die das GW abhört. Dies kann bei 8-
Kanal-GWs zu einem Paketverlust von bis zu 88 % führen.

• Wenn das Gerät dem Netzwerk beitritt und ADR in seinen Konfigurationseinstellungen 
deaktiviert ist, wird die Kanalmaske in DL0 ignoriert (nacked) und nicht angewendet, was 
ebenfalls zu Paketverlusten führen kann.
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Empfohlene Konfiguration
ULs bei DR0 (SF10 und 125 kHz Bandbreite für die NA LoRaWAN-Region) haben eine maximale 
Nutzlastgröße von 11 Byte. Einige gemeldete Gerätetelemetriedaten können länger als 11 Byte 
sein. Beispielsweise ist die Standardkonfiguration des ORCA so eingestellt, dass stündlich GPS-
Koordinaten und UTC-Daten gemeldet werden, die eine Gesamtnutzlastlänge von 20 Byte haben.

Darüber hinaus können mobile Geräte wie das ORCA in Anwendungsfällen eingesetzt werden, in 
denen sie sich physisch schneller bewegen können, als der ADR-Algorithmus die DR- und Tx-
Leistung anpassen kann. In solchen mobilen Anwendungsfällen wird empfohlen, ADR zu 
deaktivieren.

Aufgrund dieser Einschränkungen wird empfohlen, den ADR- und DR0-Betrieb zu vermeiden, um die 
Datenübertragung zu optimieren. Die beste Konfiguration für mobile ORCA-Geräte, um die 
LoRaWAN-Abdeckung zu maximieren und gleichzeitig Probleme bei DR0 zu vermeiden, ist der 
Betrieb mit DR1 und die Deaktivierung von ADR. Im folgenden Abschnitt wird das Verfahren zur 
Konfiguration der ORCAs beschrieben, um sicherzustellen, dass sie wie erwartet funktionieren.
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Aktivierungs- und Konfigurationsverfahren

Die folgenden Schritte beschreiben detailliert das Verfahren zur Aktivierung und Konfiguration 
neuer ORCA-ORCAs. Das allgemeine Verfahren zur Aktivierung von ORCAs ist in Abbildung 1 
dargestellt.

Abbildung 1: Allgemeiner Ablauf der Aktivierung und Konfiguration

1. Fügen Sie die neuen ORCAs mithilfe der mit den ORCAs gelieferten 
Inbetriebnahmekeyes hinzu und richten Sie sie auf dem Netzwerkserver ein, wie in 
Abbildung 2 dargestellt, damit sie sich verbinden können.

HINWEIS: Der nächste Schritt ist die Anwendung der richtigen erweiterten 
Netzwerkeinstellungen. Dies kann entweder bei jedem neuen Gerät einzeln erfolgen oder 
global für alle Geräte in einer einzigen NS-Anwendung. Bei der zweiten Methode muss 
beim Hinzufügen jedes neuen Geräts das Kontrollkästchen „Anwendungseinstellungen 
verwenden“ aktiviert sein, wie in Abbildung 2 dargestellt.
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Abbildung 2: Bereitstellung eines neuen ORCA auf dem NS

2. Nachdem alle neuen ORCAs auf dem NS bereitgestellt wurden, wechseln Sie zur 
Registerkarte „Erweiterte Netzwerkeinstellungen“ für die NS-Anwendung, in der die 
ORCAs bereitgestellt werden. Stellen Sie sicher, dass die folgenden Einstellungen 
konfiguriert sind (wie in Abbildung 3 dargestellt):

a. Stellen Sie sicher, dass das Kontrollkästchen „ADR aktivieren“ aktiviert ist.

b. Wählen Sie in den erweiterten ADR-Einstellungen „DR1“ für die minimale und 
maximale Datenrate und „0“ (maximale Leistung) für die minimale und maximale 
Sendeleistung.

HINWEIS: DR1 und Sendeleistung 0 bieten die maximale Übertragungsreichweite 
für die ORCAs. Je nach Einschränkungen hinsichtlich des Stromverbrauchs können 
auch andere Einstellungen als DR0 ausgewählt werden.

c. Stellen Sie sicher, dass die richtige Standardkanalmaske für Ihre GWs 
ausgewählt ist. Beispielsweise verwenden TEKTELIC KONA Micro GWs 8 Kanäle, 
daher muss bei Verwendung von Micro GWs die 8-Kanal-Standardmaske 
ausgewählt werden.
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Abbildung 3: Erweiterte Netzwerkeinstellungen

3. Verwenden Sie Ihre bevorzugte Methode zum Erstellen und Senden von DL-Nachrichten 
(Sensor Config App, MQTT über die Befehlszeile usw.) und stellen Sie die folgenden 3 DLs in 
dieser Reihenfolge in die Warteschlange. Jede DL sollte über den LoRaWAN-Port 100 
gesendet werden.

a. Stellen Sie die Standard-LoRaMAC-Tx-Leistung auf 0 (maximale Leistung) und 
die Standard-DR-Nummer auf DR1 ein.

Base64: kgEA

Hexadezimal: 92 01 00

b. Ändern Sie alle anderen gewünschten Anwendungseinstellungen von den 
Standardeinstellungen und speichern Sie sowohl die LoRaMAC- als auch die 
Anwendungseinstellungen. Der folgende Beispielbefehl ändert den 
Berichtszeitraum für GPS-Daten auf 3 Minuten.

Base64: oAAAADyiAAOjAAPwYAA=

Hexadezimal: A0 00 00 00 3C A2 00 03 A3 00 03 F0 60 00
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c. Deaktivieren Sie das ADR und speichern Sie die 

Konfigurationseinstellungen nicht. Base64: kQAC

Hexadezimal: 91 00 02

Nachdem die DLs formatiert und gesendet wurden, sollten Sie sie in der Registerkarte 
„Downlink-Warteschlange“ für jedes ORCA im NS sehen können, wie in Abbildung 4 
dargestellt.

Abbildung 4: In der Warteschlange befindliche Konfigurations-DLs

4. Stellen Sie sicher, dass sich die ORCAs innerhalb der Reichweite des GW befinden und dass das 
GW online ist.

5. Navigieren Sie im Netzwerkserver zur Registerkarte „Echtzeitpakete“ des neu 
hinzugefügten ORCA, das Sie aktivieren möchten, wie in Abbildung 5 dargestellt.

Abbildung 5: Neue ORCA-Echtzeitpaketansicht auf dem Netzwerkserver
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6. Suchen Sie die magnetische Aktivierungsstelle am Gehäuse, wie in Abbildung 6 
dargestellt. Die Stelle befindet sich an der Unterseite des Hauptteils des Gehäuses und 
ist mit einem Magnetsymbol gekennzeichnet.

Abbildung 6: Magnetische Aktivierungsstelle

7. Halten Sie den mitgelieferten Magneten an die magnetische Aktivierungsstelle am 
Gehäuse. Halten Sie den Magneten mit Hilfe einer Stoppuhr 5 Sekunden lang an der Stelle. 
Entfernen Sie den Magneten nach 5 Sekunden vollständig. Unmittelbar nach dem Entfernen 
des Magneten sollte die GRÜNE LED dreimal blinken, dann sollte der normale 
Verbindungsvorgang beginnen.

8. Der korrekte UL/DL-Austausch, der eine erfolgreiche Neukonfiguration anzeigt, 
lautet wie folgt:

a. ↑ Beitrittsanfrage UL

b. ↓ Beitrittsakzeptanz DL

c. ↑ UL0

d. ↓ DL0 mit der Kanalmaske, der DR1-Einstellung und der TxPower 0-Einstellung

e. ↑ UL1 mit einem 4-Byte-CRC, der bestätigt, dass die Konfigurationseinstellungen 
in DL0 erfolgreich angewendet wurden

f. ↓ DL1 enthält die optionalen Anwendungskonfigurationseinstellungen (in 
diesem Beispiel wurde der GPS-Datenberichtszeitraum geändert) und speichert 
alle Konfigurationseinstellungen im Flash-Speicher

g. ↑ UL2 enthält einen 4-Byte-CRC, der bestätigt, dass die 
Konfigurationseinstellungen in DL1 erfolgreich angewendet wurden
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h. ↓ DL2 enthält den Befehl zum Deaktivieren von ADR auf Geräteebene

i. ↑ UL3 enthält einen 4-Byte-CRC, der bestätigt, dass die 
Konfigurationseinstellungen in DL2 erfolgreich angewendet wurden

j. ↑ UL4 und folgende sind reguläre Anwendungsdaten-ULs.

Diese Sequenz ist in Abbildung 7 dargestellt. Beachten Sie, dass in diesem Fall jeweils zwei 
Kopien jeder UL vorhanden sind, da jede UL von zwei verschiedenen verwendeten GWs 
empfangen wurde. In diesem Beispiel hat sich die ORCA bei DR4 angeschlossen (wie durch 
UL0 mit SF8 und BW 500 kHz angezeigt). Nach dem Empfang von DL0 hat das Gerät 
erfolgreich auf den Betrieb bei DR1 umgeschaltet (wie durch alle nachfolgenden 
Nachrichten mit SF9 angezeigt).

Abbildung 7: Korrekte UL/DL-Sequenz für ORCAs, die dem Netzwerk beitreten

HINWEIS: Nach diesem UL/DL-Austausch sollte ORCA für die restliche Zeit, in der es in der aktuellen 
Sitzung mit dem Netzwerk verbunden ist, normal bei DR1 arbeiten. Wenn ORCA zu irgendeinem 
Zeitpunkt neu startet und sich erneut mit dem Netzwerk verbindet, wird empfohlen, den drittenDL-
Befehl (der ADR auf Geräteebene deaktiviert) in die Warteschlange zu stellen und erneut an das 
Gerät zu senden, ohne diese Konfiguration im Flash-Speicher zu speichern.

Dies wird nicht gespeichert, damit bei einer erneuten Verbindung des Geräts aus irgendeinem 
Grund ADR aktiviert wird, sodass die richtige Kanalmaske angewendet werden kann. Wenn ADR 
zum Zeitpunkt der Verbindung deaktiviert ist, verringert sich PSR, wie im Abschnitt 
„Hintergrundinformationen zu LoRaWAN“ oben erläutert.
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