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1 Einleitung

Die technisch- organisatorischen Mafinahmen (ToM’s) der Alpha-Omega Technology GmbH & Co.

KG werden kontinuierlich weiterentwickelt und den neuen Begebenheiten angepasst.
Die TOM beziehen sich auf den Hauptstandort Flinsberger Strafte 27, 37308 Schimberg.

Alpha-Omega Technology ist zum aktuellen Zeitpunkt noch nicht nach ISO 27001 zertifiziert.

2 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Zutrittskontrolle

e Schliissel (protokollierte Verwaltung)
e  Zutrittskontrollsystem

e Videoluberwachung

2.2 Zugangskontrolle

Keine unbefugte Systembenutzung durch:

e (sichere) Kennworter
e automatische Sperrmechanismen

e Verschliisselung von Datentragern

2.3 Zugriffskontrolle

e Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte

e Protokollierung von Zugriffen

2.4 Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, durch:
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e Mandantenfahigkeit

e Trennungvon Systembereichen

3 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder

Transport, z.B.:

e Verschlusselung

e Virtual Private Networks (VPN)

3.2 Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme

eingegeben, verandert oder entfernt worden sind, z.B.:

e Protokollierung

4 Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

4.1 Verflgbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.:

e Backup-Strategie (online/offline; on-site/off-site)
e unterbrechungsfreie Stromversorgung (USV)

e Firewall

o Meldewege und Notfallplane

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)



ALPHA-OMEGA A’
Technisch- organisatorische MaRnahmen (ToMs) - Version 1.1 Stand 01.08.2023 O Teeiatoer

5 Verfahren zur regelmaRigen Uberpriifung, Bewertung und

Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

e Datenschutz-Management

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

e Auftragskontrolle - Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne
entsprechende Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters,

Vorabuberzeugungspflicht, Nachkontrollen.

6 Bestatigung

Auftragnehmer:

Ich bestatige, dass die genannten technischen und organisatorischen Malnahmen getroffen

wurden.

Alpha-Omega Technology GmbH & Co. KG
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(Geschaftsfiihrer)



